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BEZPECNOSTNE RIZIKA
DECENTRALIZOVANYCH APLIKACII
(DAPPS) Z POHLCADU POUZIVATELA

Vol. 14 (5), pp. 67-73

SECURITY RISKS OF DECENTRALIZED APPLICATIONS (DAPPS) FROM THE USER
PERSPECTIVE

Libor Jakubec?

Autor p6sobi ako doktorand na Vysokej $kole bezpe¢nostného manazérstva v KoSiciach. Vo
svojej dizertacnej praci sa venuje bezpec¢nému pouzivaniu kryptomien v beznom Zivote.

The author is a doctoral candidate at the University of Security Management in KoSice. In his
dissertation, he focuses on the secure use of cryptocurrencies in everyday life.

Abstract

The article examines the security risks of decentralized applications (dApps) from the
perspective of a regular user. While the transition from centralized services provides greater
control over digital assets, it also places full responsibility for key management and account
protection on the user. Today’s most significant threats do not arise from technical
vulnerabilities in smart contracts, but from manipulation, social engineering, and careless
transaction confirmation. The text outlines a multi-layered protection approach involving
rigorous URL verification, limiting token approvals, utilizing pre-signature transaction analysis
tools, and distributing assets across different types of wallets. The conclusion emphasizes that
in the trustless Web3 environment, high digital literacy, constant vigilance, and disciplined
behavior are essential to preventing irreversible losses.

Key words: decentralized applications, dApps, Web3, cybersecurity, smart contracts

Abstrakt

Clanok sa venuje bezpe¢nostnym rizikim decentralizovanych aplikacii (dApps) z pohl'adu
bezného pouzivatela. Prechod od centralizovanych sluzieb sice prinasa véacsiu kontrolu nad
digitalnymi aktivami, no zaroven kladie na pouzivatela plni zodpovednost’ za spravu kI'icov a
ochranu uctov. NajvyraznejSie hrozby dnes nevznikaju z technickych chyb smart kontraktov,
ale z manipulacie, socialneho inZinierstva a nepozorného potvrdzovania transakcii. Text uvadza
postup zaloZeny na viacvrstvovej ochrane, v podobe ddsledneho overovania webovych adries,
obmedzovania tokenovych opravneni, vyuZivania nastrojov na analyzu transakcii pred
podpisom a rozdelenia aktiv medzi rozne typy penazeniek. Zaver zdoraziuje, ze v

1 Adresa pracoviska: Ing. Libor Jakubec, Ustav humanitnych a technologickych vied, Vysoka 3kola
bezpecnostného manazérstva v KoSiciach, Kostova 1, 040 01 KoSice
E-mail: jakubec@itznalec.sk
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bezdoverovom prostredi Web3 je kl'icova vysoka digitalna gramotnost’, neustéla ostrazitost’ a
disciplinovaneé spravanie, aby sa predislo nenahraditenym stratam.

Klacové slova: decentralizované aplikacie, dApps, Web3, kybernetickd bezpecnost, smart
kontrakty

Uvod

Decentralizované aplikacie (dApps) sa stali jednym z kl'icovych prvkov rozvijajiceho sa
ckosystému Web3. Na rozdiel od tradiénych webovych sluzieb nefunguju na centrélnych
serveroch, ale na distribuovanych blockchainovych sietach, kde logické operacie a pravidla
interakcie zabezpecuju smart kontrakty. Tento model odstraniuje potrebu sprostredkovatel’'ov a
pouzivatelom poskytuje vaésiu kontrolu nad ich digitalnymi aktivami aj nad samotnymi
transakciami. S touto technologickou zmenou vSak prichddza aj z&sadna zmena v oblasti
bezpecnosti a zodpovednosti. Kym v centralizovanych systémoch je bezpecnost’ a sprava
prostriedkov v rukach jednotlivych institdcii, vo svete Web3 preberad tato Glohu samotny
pouzivatel'. Model vlastnej spravy aktiv znamena, ze kazdy jednotlivec je plne zodpovedny za
svoje kl'ice, transakcie a rozhodnutia. Ked'ze operacie na blockchaine su nezvratné, aj malé
pochybenie moze viest’ k trvalej strate prostriedkov. V poslednych rokoch sa ukazuje, ze
najvicsie rizikd uz nevyplyvaji z technickych chyb v samotnych smart kontraktoch, ale z
nedostatocnej informovanosti pouzivatel'ov, pripadne zo zneuzitia ich ddovery. Phishing,
manipulédcia pouzivatel'ského rozhrania ¢i nepozorné schvalovanie transakcii sa stali
dominantnymi aspektami Utokov. Tento trend predstavuje vyznamnu prekazku pre SirSie
vyuzitie decentralizovanych technologii, pretoze bezpecnost’ ekosystému je dnes do velkej
miery zavisla od spravania a digitalnej gramotnosti koncovych pouzivatel'ov.

Jadro

Blockchain predstavuje distribuovanu databazovu architektaru, ktora zabezpe€uje nemenné a
transparentné ukladanie Gdajov. Decentralizované aplikéacie (dApps) na tejto infraStruktire
stavaju a vyuzivaju smart kontrakty na automatizované vykonavanie procesov bez centralneho
riadenia. Rozvoj programovate'nych blockchainov, umoznil vznik komplexnych aplikacii
fungujucich v decentralizovanom vypoc¢tovom prostredi. Smart kontrakty su programy uloZené
priamo v blockchaine, ktoré sa vykonavaju automaticky podl'a vopred definovanych pravidiel.
Ich zadkladnymi vlastnostami st nemennost’, transparentnost a autondémnost. Hoci tieto
charakteristiky zvySuju doveryhodnost’ systému, zaroven vytvaraju riziko, pretoZze chyby v
kode nie je mozné po nasadeni jednoducho opravit’. Bezpecnost’ smart kontraktov sa tak stava
kl'icovym faktorom pri navrhu a prevadzke dApps, ked’Ze ich zranitel'nosti mo6zu mat’ priamy
dopad na integritu digitalnych aktiv pouzivatel'ov (Szabo, 1997).

Transformécia od centralizovanych systémov Web2 k ,,trustless* architektiram Web3
zasadne meni sposob, akym sa pristupuje k bezpecnosti. Kym v tradicnom modeli zodpoveda
za ochranu dat a prostriedkov poskytovatel’ sluzby, decentralizované aplikacie funguju bez
centralnej autority a odstranuji sprostredkovatelov. Tento posun zavadza model vlastnej
spravy, v ktorom pouzivatel kontroluje svoje privatne klice, podpisuje transakcie a sam
rozhoduje o interakciach so smart kontraktmi. Zodpovednost’ za bezpecnost’ tak prechadza
vyhradne na jednotlivca, ktory je vystaveny rizikam, aké predtym rieSili Specializované
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bezpecnostné timy. Web3 preto vyzaduje vyrazne vyssiu troven digitalnej gramotnosti, ked’ze
pouzivatel’ v praxi preberd ulohu vlastnej banky aj vlastného bezpecnostného oddelenia (Sun et
al., 2026).

Rychly rast dApps v poslednych rokoch priniesol vyrazné inovacie v oblastiach ako
DeFi ¢i DAO, no zaroven aj citelny narast kybernetickych tokov. Pocet incidentov v
blockchainovom prostredi sa medziro¢ne zvySuje 0 stovky percent a celkove straty sa uz
pohybuju v miliardach dolarov, €o jasne ukazuje, ze bezpecnost’ z pohladu pouZzivatela je
kritickou témou (tabul’ka 1). Interakcia s dApp totiz nie je oby¢ajné pouzivanie softvéru, ale
séria kryptografickych autorizacii, ktoré priamo ovplyviiuju vlastnictvo digitalnych aktiv. Cely
proces prebiecha medzi frontendom aplikécie, pouzivatel'skou peniazenkou a smart kontraktmi
na blockchaine. Prave v tomto retazci vznikaju slabé miesta, ktoré sa snazia Gto¢nici zneuzit
(Binance, 2024).

Popis Hodnota Trend (oproti roku 2019)
Celkovy pocet incidentov . 0
v roku 2020 955 narast o 240 %
Ekonomicke vyCislenie 7,8 miliardy USD narast 0 82 %

podvodov

Straty z uskutocnenych
hackerskych Gtokov
Ukradnuteé prostriedky
z protokolov

3,2 miliardy USD narast 0 516 %

pretrvavajuca zranitel'nost’

viac ako 3 miliardy USD infrastruktary

Tabul’ka 1 - Bezpecnostné incidenty
Zdroj: Nominis, 2026; Anand, 2026

Podstata dApp spociva v prepojeni nemennych smart kontraktov s beznym webovym
rozhranim, pricom blockchain sliZi ako déveryhodny zdznam. Struktra zahfiia dve vrstvy
interakcie. Po prvé je to interakcia pouzivatel vs. frontend a po druhé interakcia smart kontrakt
vs. siet. Otvoreny kod zvySuje transparentnost, ale zaroven ul'ahcuje utocnikom analyzu
jednotlivych slabin. Pouzivatel' sa pripaja penlazenkou namiesto hesla, ¢o eliminuje rizika
unikov prihlasovacich udajov, no prindSa vyzvy v sprave klucov a autorizacii transakcii.
V pripade ak uzivatel’ celkom nerozumie vyznamu a podstate pojmov ako gas, slippage alebo
allowance moéze to viest k vdznym chybam. Vzhladom na nemennost’ kontraktov maju
moznosti zranitelnosti (reentrancy, overflow, chyby pristupovej logiky) Casto nezvratné
nasledky, a to aj napriek auditom a bug bounty programom (Sun et al., 2026; Sonule, 2025).

Bezpe¢nost v decentralizovanom svete nie je jednorazovy cielovy stav, ale je to
nepretrzity proces ostrazitosti a spravneho pouzivania digitalnych aktiv. Na zaklade analyzy
sticasnych hrozieb je nevyhnutné, aby pouzivatelia dApps prijali komplexnu a hlavne
viacvrstvovi bezpecnostnu stratégiu.

Bezpecna interakcia so smart kontraktmi si vyzaduje dosledny technicky postup a
systematické overovanie vSetkych krokov pred podpisom transakcie. KIa¢ovym prvkom je
preverovanie zdrojov, z ktorych pouzivatel ziskava informacie, priCom odkazy by mali
pochéadzat’ vyhradne z oficialnych komunika¢nych kanalov projektu. Sucast'ou tohto procesu
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je a kontrola URL adries, ked'ze rozne formy typosquattingu patria medzi najCastejSie
phishingové techniky. Riziko je mozné vyrazne znizit' pouzivanim uloZenych zdloziek
namiesto manualneho zadavania adries. Pri prvom kontakte s novou decentralizovanou
aplikaciou je vhodné realizovat’ testovaciu transakciu s nizkou hodnotou a pri udelovani
povoleni pracovat’ len s presne definovanymi sumami tokenov. Schvalovanie neobmedzenych
opravneni predstavuje vyznamné riziko, pretoze v pripade kompromitacie modze utocnik ziskat
plny pristup k aktivam pouzivatel'a. Rovnako dolezita je nasledna sprava tychto opravneni. Po
ukonceni interakcie, najmé s menej etablovanymi protokolmi, by mali byt udelené povolenia
bezodkladne zruSené. Pravidelna kontrola, idealne v uréitych dennych intervaloch, vyrazne
obmedzuje priestor na zneuzitie. Na tento ucel mozno vyuzit' Specializované nastroje, ktoré
poskytuju prehlad o vSetkych aktivnych opravneniach a umoziuja ich jednoduché odvolanie
(Si, J. J. etal., 2024).

V oblasti ochrany pouzivatel'ov pred pokroc¢ilymi formami phishingu zohravaju dolezitu
ulohu analytické a simulacné nastroje, ktoré pdsobia ako sprostredkujuca vrstva medzi
decentralizovanou aplikaciou a peiaZzenkou. Ich ulohou je rozlozit’ pripravovanu transakciu na
zrozumiteI'né prvky a este pred podpisom odhadnut’ jej vysledok, ¢im dokazu v€as upozornit
na podozrivé alebo nestandardné operacie. Medzi najpouzivanejsie rieSenia patria bezpecnostné
roz§irenia, ako napriklad Pocket Universe, Blockaid ¢i Scam Sniffer, ktoré identifikuju rizikové
podpisy vratane pokrocilych schém typu Permit2 alebo réznych off-chain autorizacii. Tieto
nastroje zaroven dokazu interpretovat aj zlozitejSie interakcie, napriklad operacie so
stakovanymi aktivami. Vyznamnu ulohu zohravaju aj penazenky s integrovanou simulaciou
transakcii, ako je Rabby Wallet. T4 poskytuje pouzivatel'ovi jasnu predikciu vysledku operacie
v Citatelnej podobe a upozoriiuje na interakcie s nezndmymi ¢i rizikovymi kontraktmi. Za
zakladné pravidlo sa povaZuje, Ze ak penazenka alebo simula¢ny nastroj nedokaze transakciu
analyzovat’ a predpovedat’ jej dosledky, mala by byt povazovand za vysoko rizikovu a
pouzivatel’ by mal od jej podpisu upustit’ (Svein, 2024).

Zakladnym odporti¢anim pre kazdého pouzivatel'a dApps a jednym z najicinnejSich
pristupov k ochrane digitalnych aktiv je ich dosledné rozdelenie podl'a ucelu a urovne rizika,
ktorému su vystavené. Tento model pracuje s viacerymi typmi petiazeniek, pricom kazda z nich
plni odlisnt funkciu. Penlazenka urCena na kazdodenné pouzivanie, Casto oznaCovana ako
,horuca“ alebo ,,interakcna‘ a sluzi na bezné transakcie, pripadne na testovanie novych dApps.
Mala by obsahovat’ len nevyhnutné mnozstvo prostriedkov a jednotlivé opravnenia je potrebné
pravidelne kontrolovat’. Na dlhodobé a bezpecné uchovavanie aktiv sa vyuzivaju hardvérové
penazenky, ktoré funguju v rezime offline. Tieto zariadenia by sa nemali pripajat’ k
decentralizovanym aplikécidm ani pouzivat’ na podpisovanie beznych operacii. Ak je potrebné
presunut’ prostriedky, odporaca sa smerovat ich vyhradne na vlastni, overent interakénu
peniazenku. Pri sprave vicSich objemov aktiv, ako st napriklad prostriedky organizacii alebo
dlhodobé uspory, sa za najbezpeCnejSie rieSenie povazuji multisig penazenky. Kazda
transakcia v tomto modeli vyZzaduje schvalenie viacerymi nezavislymi kIa¢émi, ¢o vyrazne
znizuje riziko straty majetku v pripade kompromitacie jedného zariadenia alebo uctu. Takto
nastavena segregacia aktiv predstavuje robustny zéklad pre bezpecné fungovanie vo Web3
prostredi (Binance, 2024).
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Pred kazdym podpisom transakcie alebo spravy je potrebné dodrzat' niekolko kontrolnych
krokov, ktoré vyrazne znizuja riziko neopravnenych operécii. Prvym z nich je dbkladna
kontrola webovej adresy, najmé s oh'adom na mozné preklepy ¢i imitacie legitimnych domen,
a overenie bezpecnostnych certifikatov. Idealne je pracovat’ s vopred ulozenymi odkazmi, aby
sa minimalizovala moznost presmerovania na faloSné stranky. Rovnako doélezité je
vyhodnotenie simula¢ného nahladu transakcie. Ak peniazenka alebo bezpecnostné rozsirenie
nedokaze predpovedat vysledok operéacie, je potrebné povazovat taktto transakciu za
mimoriadne rizikova. Pri udel'ovani povoleni by mal pouzivatel' vzdy nastavit presny limit
tokenov potrebnych na konkrétnu operaciu, namiesto akceptovania predvoleného
neobmedzeného pristupu, ktory predstavuje vyrazné bezpecnostné riziko. Po ukonceni
interakcie s menej zndmymi alebo novymi protokolmi je vhodné udelené opravnenia okamzZite
zruSit'. Tym sa eliminuje moZnost’ ich neskorSieho zneuZitia a uzatvara sa potencilny priestor
pre neopravnené manipulécie s aktivami pouzivatela. Tento postup predstavuje zakladny ramec
bezpecného spravania pri praci s decentralizovanymi aplikaciami (Sun et al., 2026; Binance,
2024).

Do budtcnosti sa ocakava, ze bezpeénostné mechanizmy v oblasti decentralizovanych
aplikacii sa budd posuvat od reaktivnych opatreni k proaktivnym stratégidm. Jednym z
hlavnych smerov je integracia umelej inteligencie, ktord umoznuje priebezné monitorovanie
on-chain spravania a identifikdciu anomalii naznacujucich potencidlne utoky ¢i podvodné
mechanizmy typu ,,rug pull®. Moderné modely dokazu analyzovat’ vel'ké objemy transakcii v
readlnom Case a odhalit’ nestandardné vzorce, ktoré by 'udsky auditor zachytil len s vyraznym
oneskorenim. Stucasne sa rozvijaji modularne blockchainové architektury, ktoré oddel'uju
vypoctovu vrstvu od vrstvy konsenzu a datovej dostupnosti. Tento pristup umoziuje
prisposobit’ urovenl bezpeCnosti konkrétnemu typu aplikdcie. Finan¢né protokoly moézu
vyuzivat’ robustnu ochranu hlavnej siete, zatial' ¢o aplikacie orientované na rychlost mézu
fungovat’ na Specializovanych rollupoch. AvSak takato flexibilita vSak zaroven zvysuje
zlozitost komunikacie medzi retazcami, o otvara nové moznosti pre utoky na mosty a
cross-chain infraStruktiru. Vyznamny posun sa oCakéva aj v oblasti spravy digitalnych identit.
Principy Zero Trust a decentralizované identifikdtory umoznia pouZzivatelom preukazovat
urcité vlastnosti ¢i opravnenia bez toho, aby museli odhal'ovat’ svoje osobné uidaje. Overitel'né
kredencialy a dokazy s nulovym zverejnenim informacii (ZKP) tak m6zu poskytniat’ vyssiu
uroven sukromia a zaroven splnit’ poziadavky regula¢nych ramcov. Tento trend smeruje k
modelu, v ktorom kontrola nad identitou a ddtami prechadza z platforiem spit’ na pouzivatelov,
¢o je jednym zo zakladnych principov Web3, no zarovei si vyZaduje nové Standardy ochrany
sukromia a vzajomnu kompatibilitu blockchainov (Stohniev, 2026; Welch, 2026).

Zaver

Bezpecnost’ decentralizovanych aplikacii mozno v stru¢nosti charakterizovat’ ako urcité napétie
medzi bezprecedentnou mierou slobody a rovnako bezprecedentnou mierou zodpovednosti.
Decentralizované aplikacie dApps prindSaju do digitalneho prostredia nové formy finanéne;j
suverenity, transparentnosti a pristupu k inovativhym sluzbadm, zaroven vsak zasadne menia
charakter kybernetickych hrozieb. Trend vyvoja Gtokov v poslednych rokoch naznacuje, Ze
pozornost’ uto¢nikov sa postupne prestiva od hl'adania komplexnych zranitel'nosti v kode smart
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kontraktov k zneuzivaniu autorizatnych mechanizmov, pouzivatel'ského rozhrania a
sofistikovanym formam phishingu. Prevazna ¢ast’ finan¢nych strat tak uz nevznika v dosledku
technického zlyhania infraStruktary, ale najmid v dosledku l'udskej chyby, nepozornosti a
nespravnych navykov pri préci s peiiazenkou a dApps. Je preto potrebné si jasne uvedomit’, ze
blockchain neposkytuje zaruku bezpecnosti v zmysle ochrany pred chybnymi rozhodnutiami
pouzivatel'a. Garantuje len presné a nezvratné vykonanie instrukcii zapisanych v kdde a ak
pouzivatel neuvazene podpiSe Skodliva transakciu alebo udeli neobmedzené opravnenie k
svojim aktivam, siet’ tito operaciu vykona korektne, no jej dosledky su Casto nenapravitel'né.
V tomto zmysle sa koncovy pouZivatel’ stiva najslabsim, ale zaroven rozhodujucim ¢lankom
celého bezpecnostného retazca. Web3 stavia na paradigme, podl'a ktorej je jednotlivec zaroven
vlastnou bankou aj vlastnym bezpecnostnym oddelenim, ¢o si vyzaduje mieru zodpovednosti
porovnatel'ni so spravou fyzického trezoru. Bezpe¢né a dlhodobo udrzatelné pouzivanie
decentralizovanych aplikacii preto nemozno vnimat ako otdzku nadhody, ale ako vysledok
disciplinované¢ho pristupu, systematickej ostrazitosti a priebezného vzdeldvania. Kl'ucovu
ulohu zohrava obmedzovanie udelenych opravneni, dosledné overovanie zdrojov a opatrnost’
pri kazdej jednej interakcii. V prostredi bez centralnej autority, ktora by dokdzala vratit
odcudzené prostriedky, sa stava zakladnym pravidlom zasada, Ze vSetko je potrebné si dvakrat
overit’ a podpisat’ az vtedy, ked’ presne uzivatel rozumie dosledkom svojej akcie.

Tento c¢lanok odporucal na publikovanie vo vedeckom casopise Mlada veda:
Dr.h.c. prof. Ing. Josef ReitSpis, CSc., DBA, MSc.
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