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BEZPECNOST SUKROMNYCH
KEUCOV: KRYPTOGRAFICKE
PRINCIPY A PRAKTICKE
ODPORUCANIA

PRIVATE KEY SECURITY: CRYPTOGRAPHIC PRINCIPLES AND PRACTICAL
RECOMMENDATIONS

Libor Jakubec?

Autor p6sobi ako doktorand na Vysokej skole bezpe¢nostného manazérstva v KoSiciach. Vo
svojej dizertacnej praci sa venuje bezpec¢nému pouZivaniu kryptomien v beznom Zivote.

The author is a doctoral candidate at the University of Security Management in KoSice. In his
dissertation, he focuses on the secure use of cryptocurrencies in everyday life.

Abstract

The work focuses on the protection of private keys, which represent the sole proof of ownership
of digital assets within the cryptocurrency ecosystem. The introductory section examines the
cryptographic foundations of security, with particular attention given to the principles of
asymmetric cryptography, the functioning of the ECDSA algorithm, the properties of elliptic
curves, and the role of hashing functions. A paradox is highlighted: although these
mathematical mechanisms are highly resistant to cryptographic attacks, the greatest security
risks and the most common causes of asset loss continue to arise from human factors. These
include forms of phishing, social engineering, weak passwords, and improper backup practices.
In the final section, practical recommendations for users are presented, including the use of
hardware wallets, strictly offline storage of seed phrases, and the implementation of
multisignature solutions. The work also briefly outlines future trends in key protection, such as
biometric encryption and post-quantum cryptography.

Key words: cryptocurrencies, private key, asymmetric cryptography, hardware wallet, digital
security

Abstrakt
Préca je zamerana na ochranu sukromnych kl'acov, ktoré v ekosystéme kryptomien predstavujua
jediny dokaz vlastnictva digitalnych aktiv. V tivodnej Casti sa skiumaji kryptografické zaklady

Adresa pracoviska: Ing. Libor Jakubec, Ustav humanitnych a technologickych vied, Vysoka $kola bezpe&nostného
manazérstva v KoSiciach, Kostova 1, 040 01 Kosice
E-mail: jakubec@itznalec.sk
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zabezpeCenia, pricom osobitnd pozornost sa venuje principom asymetrickej Kryptografie,
fungovaniu algoritmu ECDSA, vlastnostiam eliptickych kriviek a Glohe hashovacich funkcii.
Poukazuje sa na paradox, ze hoci su tieto matematické mechanizmy mimoriadne odolné voci
kryptografickym tutokom, najviacSie bezpecCnostné rizikd a najCastejSie pri¢iny straty
prostriedkov nad’alej vyplyvaju z l'udského faktora. Ide o formy phishingu, socidlneho
inZinierstva, slabych hesiel ¢i nespravneho zélohovania. V zavereCnej Casti su predstavené
praktické odporacania pre pouzivatelov, medzi ktoré patri pouZivanie hardvérovych
penaZeniek, striktne offline uchovéavanie seed fraz a implementacia multisignatirnych rieSeni.
Praca zaroven strune nacrtava aj buduce trendy v ochrane kl'ucov, ako su biometricka
enkryptacia a postkvantova kryptografia.

KTlucovée slova: kryptomeny, sukromny kI'd¢, asymetricka kryptografia, hardvérova penazenka,
digitalna bezpecnost’

Uvod

Kryptografia je povaZzovana za zakladny prvok blockchainovych systémov a kryptomien,
pretoze prostrednictvom nej modze byt vytvorena dovera bez potreby centralneho
sprostredkovatela. Verejny kI'i¢ je vyuZzivany na prijimanie prostriedkov a overovanie
transakcii, zatial' ¢o stkromny kI"a¢ slazi na autorizaciu podpisov a prevod vlastnictva. V
kazdodennom pouzivani kryptomien je pouzivatel'ska skusenost priamo ovplyviiovana
kryptografickymi mechanizmami. Rozmach kryptomien, spdsobil vyrazni zmenu v chapani
finanénych modelov. V tychto systémoch je vlastnictvo aktiv priamo viazané na drzbu
sukromného kluca, priCom jeho strata je povazovana za nendvratnu. Kryptografia sa tak
prestala vnimat’ ako vylu¢nd doména odbornikov a postupne sa stala sucast'ou kazdodenného
zivota Sirokej verejnosti. Stikromny kIG¢ je v skutoCnosti jedinym dokazom vlastnictva
digitalnych prostriedkov. Vyznam sukromného kl'ica je mozné pochopit’ prostrednictvom
samotne] kryptografie, ktord umoziuje bezpecnu komunikaciu v prostredi bez vzajomnej
dovery. Hoci je vyuzivana v mobilnych zariadeniach, bankovnictve ¢i pri prihlasovani do online
sluzieb, v kryptomenach zohrava eSte zdsadnejSiu ulohu, ked’ze nahraddza funkciu centralnej
autority. Overovanie transakcii je zabezpeCované matematickymi principmi asymetrickej
kryptografie a kryptografickych hashovacich funkcii. V praxi z toho vyplyva, Ze vlastnictvo
kryptomeny je technicky definované vlastnictvom sukromného kl'i¢a. Ak je tento kl'a¢ ziskany
neopravnenou osobou, moze byt okamzite pouzity na prevod vsetkych prostriedkov bez
moznosti reklamacie ¢i obnovy pristupu. Z tohto dévodu je ochrana stikromnych klacov
povazovana za jednu z najkritickejSich oblasti bezpe¢nosti digitalnych aktiv.

Bezpecnost’ sikromnych kl'ucov

Bezpecnost’ kryptomien je budovana na principoch asymetrickej kryptografie, v rameci ktorej je
vyuzivana dvojica kl'icov. Sukromny kI'i¢ je pouzivany na podpisovanie transakcii a verejny
kI'a¢ na ich nésledné overovanie. Tymto spdsobom je zabezpecCené, Ze transakcie mézu byt
potvrdené bez potreby centralneho sprostredkovatela. Pri modernych kryptomenéch je na
generovanie a spravu kl'ac¢ov uplatiiovana kryptografia eliptickych kriviek (Weichbroth et al.,
2023). Pouzivané algoritmy, poskytujii vysoku urovenn bezpecCnosti pri relativne malych
velkostiach kIiCov, ¢o umoznuje efektivne spracovanie transakcii aj v decentralizovanom
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prostredi. Podpisovanie transakcii je realizované prostrednictvom algoritmu ECDSA, ktory
vyuziva vlastnosti eliptickych kriviek a umoziuje dosahovat’ rovnaku Groven bezpecnosti ako
tradi¢né algoritmy pri podstatne kratSich kIi¢och. Integrita idajov je zabezpecovand pomocou
kryptografickych hashovacich funkcii. Hashovanie je vyuzivané na vytvaranie jednozna¢nych
identifikatorov transakcii, na zabezpecenie nemennosti udajov a na ochranu pred koliziami.
Tieto funkcie zaroven umoziuju vytvaranie Struktir, ktoré spajaju transakcie a bloky do
jedného celku a garantujii nemennost’ celého ret'azca. V ramci verejnej kI'icovej infrastruktary
je riadeny zivotny cyklus kryptografickych kli¢ov, ktory zahfna ich generovanie, distribuciu a
pripadnu revokaciu. V decentralizovanom prostredi kryptomien je tento proces realizovany bez
centralnej autority, pricom sa spolicha na kryptografické Standardy. Tieto Standardy
zabezpeCuju autentizaciu, integritu a nepopieratelnost’ transakcii bez potreby odhalovania
stkromného kl'ic¢a. Kryptografické principy tak tvoria zdkladnud vrstvu, na ktorej je postavena
bezpecnost’ a doveryhodnost’ celého ekosystému kryptomien (Quamara, Singh, 2022).

Stkromny kI'a¢ je v kryptomenovych systémoch povazovany za jediny dokaz
vlastnictva digitalnych aktiv. Ked’ze v prostredi blockchainu neexistuje centralna autorita, nie
je mozné obnovit pristup v pripade jeho straty alebo kompromitacie. Sukromny kIa¢ je
vyuzivany na podpisovanie transakcii, na autentifikdciu a na odvodenie adresy penazenky,
pricom vSetky tieto procesy prebiehaju bez potreby jeho zverejnenia. Digitalne podpisy su
pouzivané ako mechanizmus, ktory umoziluje preukazat, ze transakcia bola vytvorena
drzitelom sukromného kltica, priCom samotny kI'i¢ zostava skryty. V kryptomenach je
najcastejsie uplatiovany algoritmus ECDSA, zaloZeny na principoch asymetrickej kryptografie
a eliptickych kriviek. Aby mohol digitalny podpis plnit’ svoju funkciu, musi byt’ zabezpecena
jeho autenticita, integrita a neodmietnutelnost’. Tieto vlastnosti st dosahované kombinaciou
eliptickych kriviek, kryptografickych hashovacich funkcii a jednosmernych matematickych
operéacii. Samotny proces podpisovania transakcie je zaloZeny na vytvoreni hashovanej podoby
spravy, pouziti jedine¢ného ndhodného ¢isla a naslednom vypocte podpisu, ktory moze byt’
overeny pomocou verejného kli¢a. Overovanie podpisu je navrhnuté tak, aby bolo vypoctovo
jednoduchsie nez jeho vytvorenie, pricom umoziuje potvrdit, Ze transakcia nebola zmenend a
7e bola podpisana platnym stkromnym kIac¢om. Digitalny podpis moze byt prirovnany k
jedinecnej pecati, ktora je vytvorend iba v kombinacii so sukromnym kIaiCom. Kazdy moze
overit’ jej pravost, no nikto z nej nedokdze odvodit’ samotny kl'a¢ ani vytvorit’ jeho kopiu. V
kontexte kryptomien je tento mechanizmus nevyhnutny, pretoZze umoziuje bezpecné prevody
bez potreby identifikdcie pouzivatel'a. Blockchainu postacuje overenie podpisu, na zdklade
ktorého je mozné potvrdit, Ze transakcia je autenticka a nemennd (Homoliak, PereSini, 2024;
Houy et al., 2023).

Bezpecnost’ kryptomien je vyrazne ovplyvitovana l'udskym faktorom, ktory predstavuje
najCastejSie zdroj zlyhani. V praxi je pozorované, Ze pouzivatelia Casto vykonavaju
nedostatocné zalohovanie, zdielaju citlivé idaje alebo sa stavaji obetami phishingovych
utokov. Tieto incidenty vznikaju napriek tomu, Ze kryptografické mechanizmy su navrhnuté
ako mimoriadne odolné. Najvicsie straty kryptomien v historii neboli spdsobené prelomenim
kryptografie, ale zlyhanim pouzivatelov alebo sluzieb, ktoré digitdlne aktiva spravuju.
Vyznamnul hrozbu predstavuje phishing a socialne inZinierstvo, pri ktorych je pouzivatel
presvied¢any, aby poskytol sukromny kIa¢ alebo seed frazu. Utoénici sa ¢asto vydavaju za
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doveryhodné sluzby a vytvaraju falosné webové stranky, e-maily ¢i technickll podporu. Ked’ze
kryptografia je odolna voci prelomeniu, Gtoky st zamerané na manipulaciu ¢loveka, nie na
matematické algoritmy. Podobne nebezpecné st aj Skodlivé programy, ktoré zaznamenavaju
stlacené klavesy, menia adresy v schranke alebo kradnt stibory s kI"aémi. Infikované zariadenia
tak mozu presmerovat’ transakcie bez toho, aby si to pouzivatel’ v§imol (SUMSUB, 2026).

K zlyhaniam dochadza aj v dosledku slabych hesiel a nespravneho zalohovania.
Stukromné kl'uce st sice kryptograficky silné, no ich ochrana byva casto zaloZzenia na
jednoduchych heslach alebo na nebezpe¢nom ukladani seed frdz v e-mailoch, mobiloch ¢i
cloudovych tloziskach. V pripade straty sukromného kl'ic¢a alebo seed frazy nie je mozné
obnovit  pristup, pretoze v decentralizovanych systémoch neexistuje mechanizmus na
resetovanie hesla. Mnohé realne pripady ukazuju, Ze aktiva sa stavaju trvalo nedostupnymi v
doésledku poskodenych zariadeni, stratenych zéloh alebo nespravne uloZenych papierovych
penazeniek. Rizikd st spojené aj s pouzivanim centralizovanych burz, kde pouzivatelia
nevlastnia svoje sukromné kl'uce. Historia ukazuje, ze burzy mézu byt napadnuté, zmrazit’ ¢ty
alebo sa stat’ insolventnymi, o vedie k strate prostriedkov. Hoci menej Casté, existuju aj utoky
na siet a protokoly, ktor¢ moézu ovplyvnit priebeh transakcii, napriklad reorganizacie
blockchainu alebo chyby v implementaciach penazeniek (Krombholz et al., 2017).

Na zéklade odbornych odportcani je bezpenost mozné vyrazne zvysit pouzivanim
hardvérovych penazeniek, v ktorych su kl'ice izolované a nikdy neopustaju zariadenie. Seed
frazy sa odporuca ukladat’ vyhradne offline a doplitat’ ich o dodatoénii passphrase. Pre zniZenie
rizika jedného bodu zlyhania sa odporaca vyuzivat’ multisignatirne rieSenia a threshold
schémy. V inStituciondlnom prostredi sa uplatitujii hardvérové bezpecnostné moduly a cold
storage. Moderné pristupy zahfiiaju biometricku enkryptaciu a techniky zdiel’ania kl'aov, ktoré
umoziuju obnovu bez centralneho uloziska. Dolezitt tlohu zohravaju aj aktualizacie softvéru,
viacfaktorova autentifikécia a pravidelnad rotacia kI'i€ov. V suvislosti s budiicou odolnostou sa
skimaju post-kvantové algoritmy (Houy et al., 2023).

Aktualne prieskumy ukazuju, Ze hoci podvody predstavuji stabilny podiel transakcii,
ich sofistikovanost’ rastie vd’aka vyuzivaniu umelej inteligencie. Pouzivatel'ska skiisenost’ sa
preto stava sucastou bezpecnostného modelu. Tradiéné mnemotechnické frazy su postupne
nahradzované rieSeniami zalozenymi na opakovane pouzitelnej digitdlnej identite a
deterministickych QR kodoch, ktoré zniZuju riziko chyb pri prepisovani slov. Do popredia sa
dostavaju aj autondmne systémy spravy aktiv, ktoré vyuzivaju programovatel'né bezpecnostné
pravidla a umoziuju inteligentné riadenie rizika namiesto absolttnej kontroly (Narayanan et
al., 2016).

Z tychto skutocnosti vyplyva, ze bezpecnost’ kryptomien je vysledkom kombindacie
robustnej kryptografie, spolahlivého softvéru a zodpovedného spravania pouzivatelov. Aj ked’
s matematické principy mimoriadne silné, celkova bezpecnost’ je najcastejSie ohrozovana
prave 'udskymi chybami.

Bezpecnost’ sukromnych klIicov v kryptomenovych systémoch je vyrazne zvySovana
pouzivanim hardvérovych penazeniek, pri ktorych sukromné klItace nikdy neopustaju
Specializované zariadenie. Tymto spdsobom st kl'i¢e izolované od potencialne infikovanych
pocitacov a transakcie si podpisované priamo v zariadeni. Hardvérové penazenky su preto
povazované za jedno z najspol’ahlivejsich rieseni pri dlhodobom uchovavani digitalnych aktiv,
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hoci ich pouZivanie vyZaduje spravne zélohovanie seed frdzy. Seed fraza, ktora predstavuje
zékladny obnovovaci mechanizmus celej penazenky, je v kryptomenovych systémoch
povaZzovand za najdolezitejSi prvok obnovy pristupu. Z tohto dovodu je odporucané jej
vyhradne offline uloZenie, pricom sa neodporuca jej uchovavanie v digitalnych tloziskach,
mobilnych zariadeniach ¢i cloudovych sluzbach. Pre zvySenie bezpecnosti je ¢asto vyuzivané
rozdelenie seed frazy na viac Casti alebo doplnenie o dodato¢nu passphrase (Ulla et al., 2023).

Dal$ou uroviiou ochrany je vyuZivanie multisignatirnych rieseni, pri ktorych je na
potvrdenie transakcie vyZadovanych viacero nezavislych podpisov. Tymto spOsobom je
eliminované¢ riziko kompromitacie jediného kI'ica a znizuje sa pravdepodobnost’
neopravneného pristupu. Multisignatirne schémy st ¢asto vyuzivané pri firemnych tiloziskach,
rodinnych trezoroch alebo pri sprave vacsich objemov kryptomien (Varvarigou et al., 2019).

Vyznamna Ulohu zohrdva aj bezpecnostné opatrenia, ktoré zahfiiaji pravidelnu
aktualizaciu softvéru, pouzivanie antivirusovych rieSeni, overovanie webovych adries a
uplatiiovanie viacfaktorovej autentifikicie. Tieto opatrenia st dopiiiané odpora¢aniami
tykajicimi sa cold storage rieSeni, pri ktorych su klice generované a uchovavané na
zariadeniach, ktoré nikdy neboli pripojené na internet. V institucionalnom prostredi su na tento
ucel vyuzivané hardvérové bezpecnostné moduly. Moderné pristupy k ochrane kI'acov zahtiiaja
biometricki enkryptaciu a techniky distribuovaného zdiel'ania, ktoré umoziuji obnovu
pristupu bez centralneho uloziska. V suvislosti s budiicou odolnost'ou sa ¢oraz viac pozornosti
venuje post-kvantovym kryptografickym algoritmom, ktoré maji zabezpecit ochranu pred
potencialnymi hrozbami kvantovych pocitacov (Lightspark, 2025).

Bezpecné spravanie pri kazdodennom pouzivani kryptomien zahfna kontrolu adries
prijemcov, vyhybanie sa podozrivym odkazom, pravidelnd aktualizaciu zariadeni a
minimalizovanie ¢asu, pocas ktorého st kryptomeny drzané na burzach. Pri pouzivani
centralizovanych sluzieb je odporucané aktivovat’ vSetky dostupné bezpecnostné mechanizmy
a nenechavat’ aktiva ulozené dlhSie, nez je nevyhnutné. Ddlezitou sucastou bezpecnosti je aj
schopnost’ rozpoznat’ podvodné projekty a sluzby. Varovné signdly zahfniaju neredlne sl'uby,
nejasné informacie o time, absenciu dokumentécie ¢i nedostatok transparentnosti v technickej
implementécii. Overovanie projektov prostrednictvom verejnych databdz, bezpecnostnych
auditov a open-source kodov je povazované za zakladny krok pri hodnoteni ich doveryhodnosti
(Chainlink, 2024).

Z uvedenych odporacani vyplyva, Ze bezpecnost’ kryptomien je vysledkom kombinacie
robustnych kryptografickych mechanizmov a spravneho pouzivatel'ského spravania. Aj ked’ su
matematické principy mimoriadne silné, celkové troven ochrany je najcastejSie ovplyvnena
tym, ako st kl'ice spravované, zalohované a pouzivané v kazdodennej praxi.

Kryptografia z&sadnym spdsobom formuje pouZivanie kryptomien, pretoze v
decentralizovanych systémoch je sprava sukromnych kIicov ponechand vyhradne na
pouzivatel'ovi. Tymto usporiadanim je zodpovednost’ za bezpecnost’ prenesend z tradi¢nych
institacii na jednotlivca, ktory musi rozhodovat’ o vybere penazenky, spdsobe zalohovania a
urovni zabezpecenia. Zlozitost’ kryptografickych mechanizmov pritom ¢asto vedie k chybam,
¢o predstavuje vyznamnu prekazku SirSiemu pouzivaniu kryptomien. Hoci st kryptografické
algoritmy povazované za mimoriadne odolné, incidenty z praxe ukazuju, Ze najzranitel'nej$im
prvkom zostdva implementacia a pouzivatel'ské spravanie. Z tohto dévodu sa predpoklada, ze
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buduci vyvoj bude smerovat’ k zjednoduSeniu rozhrani, integracii bezpecnostnych prvkov a
SirSiemu vyuZzivaniu biometrie ¢i hardvérovych modulov (Weichbroth et al., 2023).

Kryptografia zaroven umoziuje okamzité a globalne transakcie bez sprostredkovatelov.
Non-custodial penazenky poskytuja plna kontrolu nad aktivami, no vyzaduj disciplinované
spravanie, ked’ze strata zariadenia alebo seed frazy znamena trvall stratu pristupu. Custodial
sluzby sice zvySuji komfort, ale prenasaju riziko na tretiu stranu, ktora moze byt’ vystavena
utokom alebo prevadzkovym problémom. V praxi sa preto pri vicsich sumach uprednostiuju
hardvérové penlazenky a multisignatirne rieSenia, zatial ¢o menSie transakcie zostavaju v
softvérovych penazenkach doplnenych o viacfaktorové overenie. V kryptomenéch je dovera
nahradend matematickymi mechanizmami. Digitalne podpisy plnia funkciu rué¢ného podpisu,
hashovanie zabezpeCuje nemennost’ udajov, blockchain nahrddza centradlny register a
konsenzus mechanizmy kontrolu transakcii. Pouzivatel' tak nemusi doverovat konkrétnej
inStitucii, ale iba kryptografickym algoritmom. Technické operédcie, ako generovanie
nahodnych c¢isel, vypocty eliptickych kriviek ¢i podpisovanie, st skryté za jednoduchym
rozhranim, takze pouzivatel’ vidi iba zostatok, adresu alebo tlacidlo na odoslanie transakcie
(\Varvarigou et al., 2019).

Kryptografia je tak pouzivana pri kazdom kroku prace s kryptomenami, od
prihlasovania do penazenky az po podpisovanie transakcii ¢i zalohovanie seed frazy, a stava sa
neviditelnym, ale neustalym néstrojom zabezpecujucim fungovanie celého ekosystému.

Zaver

Bezpec¢nost’ sukromnych kl'icov je v kryptomenovom ekosystéme povazovana za zékladny
predpoklad jeho doveryhodnosti. Asymetricka kryptografia umoznuje preukazovanie
vlastnictva bez centralnej autority, priCom digitalne podpisy zabezpecuju autenticitu transakcii,
hashovanie garantuje ich nemennost’ a blockchain poskytuje odolny verejny zéznam. Tieto
mechanizmy vytvaraji technicky robustny systém, ktorého ucinnost’ je vSak podmienena
spravnym pouzivanim. Napriek vysokej urovni kryptografickej ochrany je najvécsia
zranitel'nost’ pripisovana l'udskému faktoru. Straty kryptomien boli v minulosti spésobené
najma phishingom, malvérom, slabymi heslami, nespravnym ulozenim seed fraz ¢i spolichanim
sa na nespolahlivé sluzby. Z tohto dovodu je bezpe¢nost’ vyrazne zvySovand pouzivanim
hardvérovych penazeniek, multisignatarnych rieSeni, offline GloZisk a déslednym zalohovanim.
Kryptografia poskytuje pevny zaklad, no jeho efektivnost je zévisla od zodpovedného
spravania pouzivatel'ov. Buduci vyvoj smeruje k tomu, aby bola kryptografia pouzivatelom ¢o
najmenej vidite'n4 a aby bezpecnostné procesy prebiehali automatizovane na pozadi. Ocakéava
sa SirSie vyuzivanie biometrie, hardvérovych bezpecnostnych modulov a post-kvantovych
algoritmov, ktoré¢ maji zabezpecit' odolnost’ voci budicim hrozbdm. Bezpecnost’ sukromnych
kl'icov tak zostava kIi€ovym prvkom, ktorého ucinnost’ je urCovand kombindciou
kryptografickych principov a spravneho pouzivatel'ského spravania.

Tento c¢lanok odporucal na publikovanie vo vedeckom casopise Mlada veda:
Dr.h.c. prof. Ing. Josef ReitSpis, CSc., DBA, MSc.
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