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ANONYMITA V KRYPTOMENACH:
TECHNIKY UTAJENIA, MOZNOSTI
DEANONYMIZACIE A REGULACNE
DOPADY

ANONYMITY IN CRYPTOCURRENCIES: TECHNIQUES OF CONCEALMENT,
POSSIBILITIES OF DEANONYMIZATION AND REGULATORY IMPACTS

Libor Jakubec !

Autor posobi ako externy doktorand na Katedre bezpec¢nostnych vied Vysokej Skoly
bezpecnostného manazérstva v KoSiciach. Vo svojom vyskume (resp. dizertacnej praci) sa
venuje problematike bezpe¢ného pouzivania kryptomien v beznom Zivote.

The author is an external PhD student at the Department of Security Sciences at the University
of Security Management in KoSice. His research (i.e., dissertation) focuses on the issue of the
safe use of cryptocurrencies in everyday life.

Abstract

Cryptocurrencies are a highly dynamic field, and technological solutions designed to enhance
their anonymity are evolving rapidly. This development is driven primarily by three key factors.
First, cryptocurrency users increasingly value digital privacy. As more personal and financial
activities move online where traditional cryptocurrencies typically provide only pseudonymity
there is a growing interest in protecting users’ sensitive data from cyberattacks and surveillance.
Second, this progress is a response to the capabilities of companies like Chainalysis, Elliptic,
and TRM Labs which can deanonymize an increasing proportion of transactions on networks
like Bitcoin and Ethereum. Third, regulatory pressure and AML/KYC requirements continue
to intensify. As a result, new privacy-enhancing technologies are emerging that preserve user
anonymity even within strict regulatory frameworks. The cryptocurrency anonymity field thus
combines advanced cryptographic techniques with regulatory efforts aimed at improving
transparency and preventing abuse of digital assets. This work seeks to determine the extent to
which cryptocurrencies can be considered truly anonymous, to identify the technical and legal
tools available for tracking transactions and linking addresses, and to examine their implications
for user privacy. Particular attention is paid to the main legal instruments that shape this area,
in particular anti-money laundering and KYC obligations, FATF recommendations, the EU
MiCA regulation, and procedures related to the seizure of cryptoassets.

1 Adresa pracoviska: Ing. Libor Jakubec, Ustav humanitnych a technologickych vied, Vysoka 3kola
bezpecnostného manazérstva v Kosiciach, Kost'ova 1, 040 01 Kosice
E-mail: jakubec@itznalec.sk
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Existing research suggests that while advanced privacy solutions can significantly hinder the
identification of transactions, absolute anonymity cannot currently be guaranteed. The level of
privacy depends not only on the underlying technology but also on user behaviour and the
availability of forensic tools, and the regulatory environment governing the use of digital assets.
Keywords: cryptocurrencies, anonymity, private transactions, customer experience, regulatory
impacts

Abstrakt

Kryptomeny ako také si dynamickou oblastou a rieSenia v oblasti ich anonymity sa rovnako
coraz viac rozvijaju. Je to predovsetkym z troch hlavnych dévodov. Prvy dovod spociva v tom,
Ze pouzivatelia kryptomien si ¢oraz viac zakladaju na digitalnom stikromi. Cudia ¢oraz viac
presuvaju svoje aktivity do online priestoru, kde tradi¢né kryptomeny poskytuju najcastejsie
len pseudonymitu. AvSak napriek tomu vzrasta zaujem chranit’ citlivé udaje pouzivatel'ov pred
roznymi kybernetickymi utokmi ¢i sledovanim. Druhy dévod vznikol ako reakcia na firmy ako
su Chainalysis, Elliptic ¢i TRM Labs, ktoré dokazu deanonymizovat’ Coraz viac transakcii na
menach Bitcoine alebo Ethereum. V neposlednom rade treti dovod spocita v regulacnom tlaku
a AML/KYC poziadavkach. CiZe je prirodzené, Ze sa vyvijaji nové technolédgie, ktoré
umoziuju chranit’ sukromie aj v prisnom regulatnom prostredi. V oblasti anonymity
kryptomien sa stretavaju pokrocilé kryptografické techniky so snahami regulatorov o
zabezpedenie transparentnosti a zaroven sa zvySuju snahy o predchadzanie zneuZitiu tychto
digitalnych aktiv. Ciel'om tohto prispevku bude identifikovat’, do akej miery su kryptomeny
skuto¢ne anonymné, aké su technické a pravne nastroje na identifik&ciu transakcii a spojenia
adries a aké dopady na sukromie tu existuju. TaktiezZ je v tomto prispevku potrebné zohl'adnit’
vyznamné pravne nastroje, najmd AML/KYC poziadavky, odporacania FATF, eurdpska
regulacia MiCA a postupy pri zaisteni kryptoaktiv. R6zne vyskumy ukazujd, Ze aj napriek
tomu, ze rozne pokrocilé rieSenie orientované na anonymitu kryptomien dokazu vyrazne
obmedzit’ identifikéciu transakcii, absolutnu anonymitu v tato chvil'u nie je mozné zabezpecit'.
Je to ovplyvnené nielen pouzitou technoldgiou, ale aj tym, ako sa sprava samotny pouZzivatel’,
aké dostupné su nastroje a aké su regulacie v tejto oblasti.

KTlucové slova: kryptomeny, anonymita, privatne transakcie, regulaéné dopady, uzivatel'ska
sktsenost’

Uvod

Rozvoj technol6gii a digitaliz&cie sa prejavuje aj vo svete kryptomien. Prave toto vyvolava
okrem in¢ho otazky ohl'adom stikromia. Kryptomeny boli od zaciatku prezentované skor ako
anonymny sp6sob prevodu hodnoty, avSak po blizSom preskimani odbornou verejnostou ¢i
regulaénymi uradmi sa zistilo, Ze vacSina bezne pouzivanych digitdlnych aktiv, ako je Bitcoin
¢i Etherneum poskytuju iba psedonymitu. Pod pseudonymitou mozno chapat’ stav, kedy je
identita pouZzivatel'a nahradena nejakym pseudonymom. Mdze ist’ napriklad o alfanumericku
adresu, ktora neobsahuje ziadne osobné udaje. Hoci takato adresa na prvy pohl'ad neodhaluje
meno ¢i ini priamo identifikovatel'ni informaciu, vSetky transakcie s iou spojené su trvalo a
verejne zaznamenané v blockchaine. Tym padom pouZzivatel nie je Giplne anonymny, ale skryty
za tymto pseudonymom. V pripade, Ze sa tento pseudonym podari priradit’ ku konkrétnej osobe
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napriklad cez burzu s KYC, IP adresu, chybny postup pri préci s penazenkou alebo analytické
nastroje, znamena to, Ze je potencialne odhalena aj histéria jeho transakcii.

V stcasnosti sa teda kladie velky doraz na rieSenia, ktoré st zamerané na anonymitu
kryptomien a tie sa v poslednych rokoch rozvijaju vo viacerych smeroch, pretoZe rastie dopyt
pouzivatel'ov po vysSej urovni ochrany sukromia. Zaroven presun finanénych aktivit do online
prostredia prirodzene zvysuje tiez citlivost’ na mozné kybernetické utoky, sledovanie spravania
uzivatel'ov a tiez sa zvySuje motivacia chranit’ transakcie a Udaje v nich.

Vyrazny posun mozno vidiet' v oblasti blockchainovej forenziky (proces analyz na
blockchaine). Mnohé spolo¢nosti vyvijaju Coraz vykonnejSie nastroje, ktoré dokazu
identifikovat’ transakéné vzory, prepajat’ adresy a deanonymizovat pouZzivatelov aj v
zlozitejSich transakénych Strukturach. Tym p&dom rastie aj tlak na vyvojarov privatnych
kryptomien, aby neustale inovovali techniky na zabezpeCenie anonymity a zvySovali ich
odolnost’ voci analyze.

VSetko toto postupne viedlo ku vzniku privatnych kryptomien, ktoré vyuZivaju
extrémne zlozité kryptografické pristupy, ako su zero-knowledge proofs, ring signatures ¢i
stealth addresses. Ciel'om tychto technik je skryt’ informécie o odosielatel'ovi, prijimatel’ovi a
vyske prevadzanej sumy. Tu je vSak otdzka, do akej miery dokdzu odolat’” postupom
blockchainovej forenziky a zaroven spifat’ legislativne poziadavky.

V sucasnosti je otazka anonymity kryptomien uzko previazana aj s prdvom, najmé
s medzinarodnymi Standardami, Eurdpskou legislativou a nariadeniami, ktoré sprisiiujt
pozZiadavky s cielom prevencie voci praniu Spinavych penazi a financovania terorizmu, na ¢o
sa kryptomeny mozu casto zneuzivat. Sluzby kryptoaktiv st natené implementovat
komplikované procesy (KYC/AML) na ochranu anonymity.

V tomto ¢lanku zhodnotime komplexny vztah medzi technickymi mechanizmami
anonymity, moznostami deanonymizacie a regulaénymi zasahmi. Zakladné vyskumné otazky
st: Do akej miery st anonymné kryptomeny skuto¢ne anonymné? Aké technické a pravne
nastroje existuju na identifik&ciu transakcii a prepajanie adries? Aké dopady ma anonymita na
ochranu sukromia a dodrziavanie pravidiel KYC/AML? Cielom je poskytnit’ uceleny pohl'ad
na anonymitu v kryptomenach v kontexte sti¢asného technologického a pravneho vyvoja.

Anonymita v kryptomenéach: principy a limity
Mnoho T'udi si mysli, Ze charakter kryptomien je anonymny, ale nie je to Uplne tak. Realita je
ovela komplexnejsia. Ako uz bolo spominané, va¢sSina kryptomien ako je Bitcoin ¢i Ethereum
poskytuju iba pseudonymitu. V momente, ked’ sa adresa spoji s konkrétnou osobou, je mozné
spatne preskimat’ celu jej transak¢nt historiu. [8]

V praxi sa anonymita straca rdzne. MdZe to byt’ na zéklade analyzy grafu: zhlukovanie
adries, detekcia change vystupov, heuristiky pefiazeniek. Dalej network-layer fingerprinting:
prvy uzol, ktory zahliadne transakciu, je mozné korelovat' s IP; mitigacia cez Tor/I2P,
Dandelion++ a transaction broadcast cez mix servery. V neposlednom rade sa ¢asto deju aj
datové uniky nad aplikacnou vrstvou: KYC u zmendrni, odtlacky prehliadaca/penazeniek,
analytika webu, dusting attacks. U uzivatel'ov, a to hlavne tych za¢inajicich je ¢asté chybné
pouzivanie petlazeniek: reuse adries, centralizované sluzby, spajanie fondov z rdznych identit,
nedo6sledné Coin Control. [6]
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Zrejme najcastejsi pripad odhalenia identity mdze byt zmieSanie adries pocas platby. Platby v
Bitcoinoch maju ta vlastnost’, ze ¢asto pozostavaju z viacerych réznych adries. A ak sa pocas
platby skombinuje adresa bez identity s adresou s identitou, identita oboch adries je zrazu jasna.
V skutocnosti, ak mate jeden bitcoin na adrese A a d’alsi bitcoin na adrese B a poslete 1,1
bitcoinu niekomu na adresu C, zoberie sa jeden bitcoin z adresy A a desatina bitcoinu z adresy
B. A ked’ze je jasné, ze tuto transakciu vykonava jedna osoba, staCi, ze je znama identita
vlastnika adresy A a po transakcii na adresu C je jasné, Ze adresy A a B patria tej istej osobe.
[1]

Aj prave preto sa objavuji d’alSie spdsoby vzniku kryptomien s dérazom na sukromie.
V stcasnosti  patria medzi najvyznamnejSie Monero, Zcash aGrin, v ktorych s0
implementované r6zne pokrocilejsie kryptografické techniky. Monero vyuziva kombinaciu ring
signatures, ringCT a stealth addresses, ¢im skryva odosielatel’a, prijemcu aj vysku transakcie.
[7]

Jedna z tychto technologii, konkrétne Zcash dokaze implementovat’ systém, ktory
umoziuje preukazat’ platnost’ transakcie bez potreby zverejnenia jej detailov. Aj napriek tomu
vSak mnozstvo pouzivatel'ov eSte stale vykonava transakcie v transparentnom rezime, o
znizuje mieru anonymity. Aj preto je potrebna edukacia v tejto oblasti. [2]

Ako uvadza Eurdpsky parlament: v sti€asnosti sa pri obchodovani s kryptoaktivami na
ob¢anov nevztahuju pravidla EU o ochrane spotrebitel’a a ¢asto nie s dobre informovani o
rizikdch, ¢o mdZe znamenat’, Ze mozu prist’ o peniaze. RozSirené pouzivanie kryptoaktiv bez
regulacie moze viest’ k financnej nestabilite, manipulacii s trhmi a financnej trestnej ¢innosti.

Ako uvadza portal fintechhub, s rastiicou komplexnost'ou a objemom dat sa tradicné
AML systémy stavaju pretazenymi. Zlocinci sa rychlo prispésobuju novym reguldcidm a
vyvijaji nové metdody na obchadzanie existujucich kontrol. Nedostato¢na schopnost’ systémov
ucit’ sa z novych dat a adaptovat’ sa na meniace sa hrozby je hlavnym dévodom, preco je
potrebné prejst’ na pokrocilejsie technoldgie. Bez pomoci umeld inteligencia bankovnictvo je
boj proti praniu Spinavych peniazi nerovny.

Dalou vyzvou je fragmentacia dat. Informécie o transakciach, klientoch a ich aktivitach
su Casto rozptylené v roznych systémoch a oddeleniach, ¢o stazuje komplexny pohlad na
potencialne rizikd. Tato fragmentacia brani efektivnej datovej analyze AML a umoziuje
podvodnikom vyuzivat medzery v systéme. Bez integracie dat a pokrocilych analytickych
nastrojov je pre financné institicie extrémne naro¢né drzat’ krok s dynamickym prostredim
finan¢nych zlo¢inov. [5]

V zavere tejto ¢asti mozno konstatovat, ze absolitna anonymita kryptomien pre tuto
chvilu neexistuje. Vo vicSine pripadov je mozné zistitt konec¢ného vlastnika. Pri
pseudonymnych kryptomenach bude vécSinou jasne vidiet' Ciastka aj finalna adresa
pouzivatela. [9]

Analyza moznosti identifikacie transakcii a prepojenia adries a regulacia

Ako sme uz spominali, kryptomeny sa pre laicki verejnost Casto spajaju s predstavou
anonymity, ale nie je to tak. Dnes je beznou sti¢ast'ou blockchainu vySetrovanie kybernetickej
kriminality, AML kontroly a compliance procesov.
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Blockchain si mozeme predstavit' ako ,,Kataster. Kto je zapisany v katastri ako vlastnik
pozemku, ten ho redlne vlastni. Kto je zapisany v Blockchaine ako vlastnik adresy Kryptomeny,
ten ju aj realne vlastni. Kazdy NOD zapojeny v Bitcoinovej sieti ma kopiu Blockchainu.
Aktudlne je okolo 10 000 NOD-ov v sieti. To zabezpeCuje nefalSovatel'nost a nemoznost’
zmenit’ alebo nejako upravit’ Blockchain, lebo ostatné NOD-y v sieti by to hned’ identifikovali.
Blockchain je verejne dostupny na internete. VSetky transakcie od vzniku s tam zapisané az
po sucasnost’. [3]

Zaroven kryptomenové burzy vedia o uzivatel'och z velkej Casti mnoZstvo osobych
udajov, ktoré zdielaju s firmami, ktoré poskytuju tzv. “blockchain analyzu”. Jednym z
dovodov, preco to robia je, aby zabranili obchodovaniu s kradnutymi kryptomenami, ktoré by
burza nemala zmenit’ za eurd, dolare a iné¢ fiat meny. Dosledkom tohto je, Ze identita uzivatel'a
je sledovana po blockchaine. Nie je v iom sice priamo ulozena, ale to neznamend, ze ndkupné
spravanie tohto uZivatel'a, je od momentu, kedy kryptomeny opustia burzu anonymné. Prave
naopak, je sledované. [2]

Co sa tyka samotnych regulacii, technoldgia smeruje k tomu, aby boli transakcie
spracovavané s ¢o najvacsim stupiom sukromia, zatial' o legislativa EU a medzinarodné
institucie kladu doraz transparentnost’ a prevenciu voci praniu Spinavych penazi. Prave z tohto
dovodu je pochopitelné, e prichadza ¢oraz viac regulacii v tejto oblasti. EU pripravila nové
pravidla pod ndzvom V jani 2022 bola dosiahnutd predbezna dohoda medzi Parlamentom a
Radou. Nové pravidla boli forméalne schvalené Parlamentom v aprili 2023 a Radou v méji 2023,
&o bolo poslednym krokom v legislativnom procese. V aprili 2023 Parlament podporil nové EU
pravidla umoznujuce sledovanie a identifikdciu prevodov kryptoaktiv s cielom zabranit’ ich
vyuzivaniu na pranie Spinavych penazi, financovanie terorizmu a iné trestné ¢iny. Novy zédkon
tiez umoziuje blokovanie podozrivych transakcii. Pravidla sa vztahuju na transakcie s
kryptoaktivami nad 1 000 EUR. Nov4 legislativa bola forméalne schvalena Radou v méji 2023.
[4] Zaroven sa v pravnych systémoch viacerych Statov objavuji konkrétne postupy na zaistenie
a spravovanie kryptoaktiv.

Tieto regulacné zédsahy ukazuju, Ze anonymita v kryptomenach nie je iba otdzkou
technologického pokroku, ale aj pravnou otazkou. Sukromie pouzivatel'ov, technické limity a
pravne povinnosti sa prelinaju a vytvaraju tak komplexny systém, v ktorom sa anonymita stava
skuto¢ne dolezitym pojmom a zrejme aj zavazkom do buducnosti.

Zaver

Treba konStatovat’, ze tento ¢lanok ma predovsetkym teoreticky charakter. Anonymita v
kryptomenach je vysledkom toho, aké st momentalne technologické moznosti, pouzivatel'ské
spravanie aregulacné prostredie. NasSt'astie uz v sG¢asnosti existuju rozne techniky, ktoré
vyrazne zvysuju uroven sikromia. Tie maju vSak v sGiCasnosti stale svoje limity, a to najméa
Vv suvislosti s pokroc¢ilymi forenznymi néastrojmi a databazami prevadzkovanymi organizaciami
ako Chainalysis ¢i Elliptic.

Uplna anonymita v sa¢asnych kryptomenovych systémoch nie je zatial mozna. Jej
uroven zavisi od konkrétnej kryptomeny, technickej implementacie, nastavenia penazenky,
pouzivania technik, ktoré podporuju anonymitu, ale aj od Urovne vzdelania a pristupu
jednotlivych uzivatel'ov ¢i aktualnych pravnych regulacii.
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Zaroven je potrebné zdoraznit’ potrebu zvySovania osvety medzi pouzivatelmi, ktori Casto
precefiuju urovenl ochrany stkromia, ktord im kryptomeny poskytuju. Klucové je, aby
pouZivatelia porozumeli rozdielu medzi anonymitou a pseudonymitou, poznali rizik spojené
stym, ak sa odhali ich identita a v neposlednom rade vedeli spravne pouzivat' nastroje na
ochranu sukromia.

Tento clanok odporucal na publikovanie vo vedeckom casopise Mlada veda:
Dr.h.c. prof. Ing. Josef ReitSpis, CSc., DBA, MSc.
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