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Abstract

Operacné strediska predstavuju kl'acovy prvok 1ZS Slovenskej republiky, pretoze
zabezpecuju prijem tiesniovych informacii, ich vyhodnotenie, rozhodovanie a koordinaciu sil a
prostriedkov pri ochrane Zivota, zdravia a majetku obyvatel'stva. V meste KoSice su operacné
¢innosti zékladnych zloziek IZS vykonavané v troch samostatnych objektoch: operacné
stredisko HAZZ, opera¢né stredisko ZZS (spolu s CO ) a operacné stredisko PZ. Takéto
priestorové a organizac¢né rozdelenie vytvara systémové riziko, ked’ze kI'aicové riadiace prvky
krizového manaZzmentu si sustredené v jednom urbanizovanom priestore a su vystavené
spolo¢nym externym hrozbam (bezpecnostné incidenty, vypadky infrastruktiry, dopravné
obmedzenia, hromadné udalosti). Cielom prispevku je posudit’ Groven zabezpecenia tychto
objektov, identifikovat’ zranitelnosti v oblasti fyzickej, rezimovej a priestorovej ochrany a
kvantifikovat’ pravdepodobnost’ prekonania ich ochrannych vrstiev prostrednictvom
pravdepodobnostného modelu viacvrstvovej ochrany (perimetricka, plastovd, priestorova a
predmetova ochrana). Analyza vychadza z kvalitativneho hodnotenia prvkov ochrany a ich
naslednej kvantifikacie do pravdepodobnostnych hodnét, ktoré umoznuju porovnanie
objektov na spolocnej Skale. Vysledky preukazuju vyrazni nevyvazenost urovne ochrany
medzi analyzovanymi opera¢nymi strediskami (OS). Na zaklade zisteni praca formuluje navrh
vytvorenia jednotného integrované¢ho operacného strediska (IOS) pre Kosice a Kosicky kraj,
umiestneného mimo husto obyvanych casti mesta, s viacvrstvovou bezpecnostnou
architektirou, technickou redundanciou (energia, telekomunikéacie, IT), jednoznacne
nastavenymi rezimovymi pravidlami a planom kontinuity prevadzky vratane zaloZzného
pracoviska. Zaverom sa konstatuje, Ze integracia OS do jedného chraneného a redundantného
pracoviska predstavuje strategické opatrenie na znizenie zranitelnosti riadenia IZS a zvySenie
odolnosti systému velenia a koordinacie pri beznych aj mimoriadnych udalostiach, pri¢om
rozhodovanie o takomto projekte musi byt postavené na datach, analyzach a odbornych
vypoctoch, nie na politickych alebo rezortnych kompromisoch.

Klucové slova: operacné stredisko, integrovany zéachranny systém, bezpecnostné rizika,
zranite'nost’ objektu, pravdepodobnostny model, viacvrstvova ochrana, odolnost’ systému,
krizové riadenie, integrované operacné stredisko

Abstract

Operational centers represent a key element of the Integrated Rescue System (IRS) of the
Slovak Republic, as they ensure the reception of emergency information, its evaluation,
decision-making, and the coordination of forces and resources for the protection of life,
health, and property of the population. In the city of KoSice, the operational activities of the
basic IRS components are carried out in three separate facilities: the operational center of the
Fire and Rescue Service, the operational center of the Emergency Medical Service (together
with Civil Protection), and the operational center of the Police Force. Such spatial and
organizational fragmentation creates systemic risk, as key elements of crisis management are
concentrated within a single urbanized area and are exposed to common external threats such
as security incidents, infrastructure failures, transport disruptions, and mass events. The aim
of this paper is to assess the level of security of these facilities, identify vulnerabilities in the
areas of physical, procedural, and spatial protection, and quantify the probability of breaching
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their protective layers using a probabilistic multilayer security model (perimeter, envelope,
spatial, and asset protection). The analysis is based on a qualitative assessment of security
elements and their subsequent quantification into probabilistic values, enabling a comparative
evaluation of the facilities on a common scale. The results demonstrate a significant
imbalance in the level of protection among the analyzed operational centers. Based on the
findings, the paper proposes the establishment of a unified Integrated Operational Center
(10C) for Kosice and the KoSice Region, located outside densely populated urban areas and
designed with a multilayer security architecture, technical redundancy (power supply,
telecommunications, IT), clearly defined procedural rules, and a business continuity plan
including a backup site. The conclusion states that integrating operational centers into a single
protected and redundant facility represents a strategic measure to reduce the vulnerability of
IRS command and control and to enhance the resilience of leadership and coordination during
both routine and extraordinary events. Decision-making regarding such a project must be
grounded in data, analyses, and expert calculations rather than political or sectoral
compromises.

Keywords: operational center, integrated rescue system, security risks, facility vulnerability,
probabilistic model, multilayer protection, system resilience, crisis management, integrated
operational center

Uvod

Operaéné stredisko (dalej ,,0S“) predstavuje dolezity ¢lanok v systéme Integrovaneho
zachranného systému (d’alej ,,1ZS*), ktoré zabezpecCuje kltiCové rozhodnutia potrebné pre
kazdodenné fungovanie zachrannych zloZiek zastipenych v systéme IZS na Slovensku. Na
jeho spol'ahlivosti, odbornosti, zavisi rychla reakcia zloziek 1ZS, pri ochrane Zivota, majetku,
zdravia obyvatel'ov, ktori ocakdvaju a spoliehaju sa na to, ze OS bude plnit’ zékladnu funkciu
,utoCiska® na, ktoré sa mézu obyvatelia spolahnut’, pri vzniku neziaducej udalosti. OS (,,vo
vSeobecnosti*‘) sluzi, ako miesto uréené na centralizaciu informacii a podporu koordinacie
jednotlivych zloZiek v rdmci 1SZ, najma v pri rieSeni udalosti spadajucich do portfdlia
jednotlivych OS. OS zohravaju ddélezitd ulohu pri rozhodovani, komunikéacii, podpore
a zabezpeceni T'udskych zdrojov a technickych prostriedkov pri rieSeni jednotlivych typov
udalosti.

Obr. 1 - Tok informacii LTV
Zdroj:Autori

18 http://www.mladaveda.sk



Miada veda
i Vol. 14 (1), pp. 16-38
Youny Science (1), pp

OS v Kosickom kraji, st rozmiestnené na troch samostatnych miestach, v rdmci mesta
Kosice, pricom kazdé z nich plni svoj Specificky ucel a zabezpecuje koordinaciu a podporu
svojich podriadenych jednotiek v ramci regionu. Opera¢né stredisko Hasi¢ského a
zachranného zboru (dalej ,,OS Hazz**) sidli na Poziarnickej ulici, kde sa riadia vSetky zasahy
HaZZ a prijimaju hlasenia o udalostiach, ako su dopravné nehody, technické zasahy, poZiare.
Opera¢né stredisko Zachrannej zdravotnej sluzby (dalej ,,OS ZZS*) spolu s Civilnou
ochranou (dalej ,,CO*) sa nachadza na Komenského ulici, odkial sa riadia zasahy a
zabezpeCuje manazment zdravotnych zasahov v KoSickom kraji. Operacné stredisko
Policajného zboru (dalej ,,OS PZ*) je umiestnené na Kuzmanyho ulici, kde sa koordinuju
policajné jednotky, rieSia tiesniové volania a zabezpeCuje sa verejny poriadok. Tieto tri
samostatné pracoviska spolocne vytvaraji zakladny pilier bezpecnosti a krizového riadenia v
KoSickom kraji. VSetky tri zloZky p6sobia v tom istom meste a spolupracuju pri rieSeni
mimoriadnych udalosti, no nejedna sa vsak o integrované koordinacne strediska.

Rezimova bezpecnost’ predstavuje komplex organizatnych a administrativnych
opatreni sluziacich na zaistenie bezpeCnosti informacnych systémov. UrCuje spodsoby,
procedury vstupu, vystupu a pohybu o0s6b v objekte organizéacie, postupy vyberu
zamestnancov pre manipulaciu s citlivymi (dajmi, definovanie povolenych a zakazanych
Cinnosti v informacnom systéme, evidenciu, oznaCovanie a likvidaciu médii, postup
spravneho sa prihlasenia do informaéného systému, metodiku nastavenia prav ako aj spravne
spOsoby ukoncenia ¢innosti v informa¢nom systéme a podobne. (Kostercova (b), 2008)

Teoretické vychodiska opera¢nych stredisk

Podstatou 1ZS v zmysle zakona ¢. 129/2002 Z. z., je koordinovany postup jeho zloZiek pri
zabezpecCovani ich pripravenosti a pri vykonavani c¢innosti a opatreni suvisiacich s
poskytovanim pomoci v tiesni. V 1ZS pésobia:

Z&kladné zachranné zlozky su:
a) Hasicsky a zachranny zbor ( Zdkon ¢ 315/2001 Z. z. o Hasicskom a zdachrannom
zbore),
b) Zachranna zdravotna sluzba ( Zdkon ¢. 579/2004 Z. z.),
c) Policajny zbor (Zdakon NR SR ¢. 171/1993 Z. z).
d) Kontrolné chemickeé laboratdria civilnej ochrany,
e) Banska zachranna sluzba ( Vyhldska SBU ¢. 69/1988 Z.z.),
f) Horska zachranna sluzba zakon ( NR SR ¢. 544/2002 Z. z).

a) Operacné stredisko Hasi¢ského a zachraneného zboru podla pokynu prezidenta
Hasi¢ského a zachranného zboru z 13. janudra 2022 ustanovuje ulohy a zasady
¢innosti operacnych stredisk a ohlasovni poziarov Hasi¢ského a zachranného zboru.
Vychéadza z ustanoveni zakona ¢. 315/2001 Z. z. o Hasi¢cskom a zdchrannom zbore a
zékona ¢. 314/2001 Z. z. o ochrane pred poziarmi a sliuzi na zabezpecenie plnenia
zakonnych uloh HaZZ v oblasti ochrany Zivota, zdravia a majetku, kde podla ¢l.4
operacné stredisko krajského riaditel'stva zriad'uje krajské riaditel'stvo a jeho hlavnou
ulohou je nepretrzita koordindcia a riadenie zisahov v ramci kraja. Zabezpecuje

19 http://www.mladaveda.sk



Miada veda

i l. . pp. 16-
Young Science Vol. 14 (1), pp. 16-38

b)

c)

d)

prijem a vyhodnocovanie tiesnovych volani, okamzit¢ odovzdavanie informacii
zachrannym zlozkdm, ako aj vysielanie, sustredovanie a koordinaciu sil a
prostriedkov Hasi¢ského a zachranného zboru a ostatnych hasi¢skych jednotiek.
Operacné stredisko zaroven zabezpeCuje sucinnost a koordindciu vSetkych
zachrannych zloziek a Specidlnych sluzieb pri mimoriadnych a neZiaducich
udalostiach, vykonava hlasnu sluzbu v pdsobnosti ministerstva a plni tlohy pri rieSeni
krizovych situacii.

Operacné stredisko zachrannej zdravotnej sluzby sa riadi zakonom Zakon ¢&.
579/2004 Z. z. Z&kon o z&chrannej zdravotnej sluzbe a 0 zmene a doplneni niektorych
zakonov a je zriadené Ministerstvom zdravotnictva SR v rdmci zdsahoveho Uzemia.
Riadi sa pokynmi koordina¢ného strediska a zabezpecCuje organizaciu, koordinaciu a
priebeh operacného riadenia zéchrannej zdravotnej sluzby. Plni Glohy vyplyvajuce zo
zakona, najmé riadenie a vyhodnocovanie ¢innosti ZZS, zabezpecenie technickych
podmienok pre telekomunikacné a radiové spojenie, dokumenticiu a archivaciu
tiesnovych volani, koordinaciu postupov pri hromadnom postihnuti oséb, odbornu
pripravu zamestnancov a nepretrzity prijem a spracovanie tiesnovych volani na linke
155.

Operaéného strediska Policajného zboru je upravené zdkonom Narodnej rady
Slovenskej republiky ¢. 171/1993 Z. z. o Policajnom zbore v zneni neskorsich
predpisov 3 a internymi predpismi Ministerstva vnitra Slovenskej republiky.
Zéakladnym internym predpisom upravujici ¢innost” operaéného strediska Policajného
zboru je nariadenie ministra vnuatra Slovenskej republiky ¢. 60/2011 o cinnosti
operaénych stredisk? (d’alej len ,nariadenie o ¢&innosti operaénych stredisk®).
Operacné stredisko Policajného zboru zabezpeCuje nepretrzity prijem a
vyhodnocovanie ozndmeni a tiesiovych volani, najmé prostrednictvom linky 158 a v
sucinnosti so systémom 112. Riadi a koordinuje ¢innost’ policajnych hliadok v teréne,
vysiela sily a prostriedky na miesta udalosti a urCuje priority zasahov. Zaroven
zabezpecuje spojenie a vymenu informdcii medzi hliadkami, nadriadenymi Gtvarmi a
ostatnymi zachrannymi a bezpecnostnymi zlozkami. Operacné stredisko monitoruje
bezpecnostnu situdciu v izemnom obvode, eviduje a dokumentuje priebeh udalosti a
zohrava kli¢ova tlohu pri rieSeni mimoriadnych a krizovych situacii s cielom
ochrany Zivota, zdravia, majetku a verejného poriadku.

Kontrolné chemické laboratoria civilnej ochrany (KCHL CO), ktoré funguju pod
Ministerstvom vnultra SR. Pdsobia v nich $pickovi odbornici na chemické a radiacné
analyzy. Ulohou zamestnancov kontrolnych chemickych laboratorii je najma prieskum
a meranie ovzdusSia, odoberanie vzoriek podozrivych — va¢sinou neznamych latok — a
ich chemicka alebo radia¢na analyza. V ramci sekcie krizového riadenia ministerstva
vnatra funguju tri takéto laboratérid: v Nitre, Jasove a Slovenskej Cupci. Expertna
¢innost’ vykonavaju priamo v teréne alebo v laboratéridch na domovskych
pracoviskach.

3 Zékon Narodnej rady Slovenskej republiky & 171/1993 Z. z. o Policajnom zbore v zneni neskorsich predpisov
4 Nariadenie ministra vnutra Slovenskej republiky &. 60/2011 o ¢innosti operaénych stredisk.
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e) Banska zachranna sluzba zabezpecuje zachranné prace a rychle zasahy pri banskych
havariach s cielom ochrany zivota, zdravia a majetku, vratane poskytovania prvej
pomoci v podzemi. Zasahuje pri zavaznych prevadzkovych nehodach, ako st vybuchy
plynov a uhoI'ného prachu, banské poziare, zavaly, prievaly vod a plynov ¢i poruchy
vetrania, a vykonava prace v nedychatelnom alebo zdraviu Skodlivom prostredi.
Zaroven sa podiel’a na havarijnej prevencii, bezpecnosti a ochrane zdravia pri praci,
najmé kontrolami pracovisk, technickych prostriedkov, Skolenim a vycvikom
pracovnikov. Bansku zachrannu sluzbu vykonavaju banské zachranné stanice a jej
pdsobnost’ a ulohy upravujii osobitné pravne predpisy. Ulohy a posobnost’ Banskej
zachrannej sluzby upravuje vyhlaska SBU ¢&. 69/1988 Z.z. o banskej zachrannej
sluzbe.

f) Horska zachranné sluzba vykonava svoju ¢innost’ v uréenych horskych oblastiach
Slovenska vratane jaskyn a priepasti, najmi v Tatrach, Fatrach, Nizkych Tatrach,
Slovenskom raji, Pienindch a Beskydach. Jej hlavnou ulohou je organizovat a
vykonavat' zachrannu c¢innost v horskom prostredi, najmd pri ohrozeni Zivota a
zdravia 0sOb, a to Casto v sucinnosti s leteckou zachrannou zdravotnou sluzbou.
Horska zachrannd sluzba zaroven poskytuje informacie o bezpe€nosti, umiestiiuje a
udrziava vystrazné, informacné a zabezpecovacie zariadenia na nebezpecnych tisekoch
tras a vykondva opatrenia suvisiace s lavinovym nebezpecenstvom. Podiel'a sa na
patrani po nezvestnych osobach, na zabezpecovani bezpecnosti pri Sportovych a inych
podujatiach a vyjadruje sa k vyznacovaniu a oznaCovaniu turistickych tras. Sucastou
jej ¢innosti je aj prevadzka zachrannych a ohlasovacich stanic, plnenie tloh v ramci
integrovaného zachranného systému, zabezpeCovanie a uznavanie odbornej
sposobilosti zachrandrov a spolupraca s organmi Statnej spravy, samospravami a
medzindrodnymi organizaciami v oblasti horskej zachrany. P6sobnost’ a tlohy Horske;j
sluzby upravuje zakon NR SR €. 544/2002 Z. z. o Horskej zachrannej sluzbe.

g) Civilna ochrana — plni systém uloh a opatreni zameranych na ochranu Zivota, zdravia
a majetku spocivajicich najmé v analyze mozného ohrozenie a v prijimani opatreni na
znizovanie rizik ohrozenia, ako aj urCenie postupov a Cinnosti pri odstraiiovani
nasledkov mimoriadnych udalosti. Poslanim civilnej ochrany je v rozsahu
ustanovenom tymto zakonom chranit’ Zivot, zdravie a majetok a utvarat’ podmienky na
prezitie pri mimoriadnych udalostiach a pocas vyhlasenej mimoriadnej situacie.

Geografické udaje Kosického kraja

KoSicky kraj sa rozprestiera na juhovychode Slovenskej republiky a zabera 13,8 % jej Gzemia.
Ma rozlohu 6 754,30 km?2 a Zije tu 779 073 obyvatelov. Poctom obyvatelov je druhy a
rozlohou je Stvrty najvacsi na Slovensku. Na juhu hrani¢i s Mad’arskou republikou (zupa
Borsod-Abatj-Zemplén) s dizkou hranice 163 km, na vychode s Ukrajinou (Zakarpatskou
oblastou Ukrajiny) ¢o je su¢asne vychodnou hranicou EU s dizkou hranice 60 km, na severe s
PreSovskym a na zadpade s Banskobystrickym krajom. V Kraji su zastdpené Styri historické
regiony - Abov, Gemer, Spi$ a Zemplin. Podl'a tizemno-spravneho usporiadania je Kosicky
kraj roz¢leneny na 11 okresov: Gelnica, KoSice I, Kosice II, Kosice III, Kosice IV, KoSice-
okolie, Michalovce, Roznava, Sobrance, Spisskd Nova Ves a TrebiSov. Najmensim okresom s
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rozlohou 16,8 km? je okres Kosice III a najvacsim s rozlohou 1 534,6 km? je okres Kosice-
okolie. V KoSickom kraji sa nachadza 440 obci, z toho 17 nesie Statut mesta: Dobsing,
Gelnica, Krompachy, Kralovsky Chlmec, Medzev, Michalovce, Moldava nad Bodvou,
Roznava, Secovce, Sobrance, SpiSska Nova Ves, SpiSské Vlachy, Strazske, TrebiSov, Vel'ké
Kapusany, Cierna nad Tisou a Kogice, ktoré su zaroveit krajskym mestom. Az 54,5 %
obyvatel'ov zije v mestach. Spravnym, hospodarskym, politickym, Skolskym a kultarnym
centrom kraja su KoSice, ktoré st druhym najvaésim mestom na Slovensku. Pozostavaju z 22
mestskych Casti s vlastnou miestnou samospravou.

Uzemny obvod tvori :

e pol'nohospodarska poda 3 360,25 km?
o les 2 676,45 km?
e vodna plocha 163,21 km?
e zastavana plocha 341,57 km?
e ostatna plocha 213,00 km?

Priestorové usporiadanie operacnych stredisk v meste KoSice a ich vyznam na
bezpecnost’ obyvatel’ov KoSického kraja
Dlhodobo pretrvavajluce postkomunistické myslenie v riadiacich Struktdrach, charakteristické
silnym dérazom na formalnu hierarchiu, centralizdciu moci a pocit institucionalnej
nadradenosti nad odbornou argumentéciou, viedlo v praxi k nejednotnym a nekoordinovanym
manazérskym rozhodnutiam. V kombinécii s absenciou systémového a integrovaného
pristupu k riadeniu krizovych ¢innosti postupne vyustil v meste KoSice do vytvorenia troch
samostatnych opera¢nych stredisk, ktoré funguji paralelne a nezavisle od seba. Uvedené
operacné strediska zabezpecuju riadenie jednotlivych zloziek 1ZS v zmysle zékona ¢.
129/2002 Z. z., konkrétne HazZZ, PZ a ZZS+CO, pri¢om kazdé z nich disponuje vlastnou
organizacnou Struktarou, technickym zabezpecenim, persondlnym obsadenim a samostatnymi
rozhodovacimi procesmi. Tento stav odrdZa pretrvavanie rezortného, vertikalne riadeného
modelu, typického pre postkomunistické institucionalne prostredie, v ktorom je koordinacia a
integracia medzi jednotlivymi zlozkami potla€and v prospech samostatnosti a autonomie
jednotlivych organizanych celkov. Vznik tohto stavu nemozno pripisat jednorazovému
rozhodnutiu, ale skér postupnému vyvoju, v rdmci ktorého sa uprednostiiovali Ciastkové
rezortné zaujmy pred celkovou optimalizaciou systému krizového riadenia na urovni mesta a
regionu. Nedostatok koordinacie medzi zodpovednymi organmi verejnej spravy a
bezpecnostnych zloziek viedol k tomu, Ze jednotlivé operané strediska boli budované a
~rozvijané“ oddelene, bez dosledného zohladnenia principov geografickej redundancie®,
odolnosti infrastruktary a kontinuity riadenia pri rozsiahlych mimoriadnych udalostiach.
Vysledkom je situacia, v ktorej sa tri kI'acove riadiace prvky krizového manazmentu
nachadzaju v jednom urbanizovanom priestore mesta KoSice, pricom s vystavené rovnakym
vonkaj$im hrozbam, zdiel'anej technickej a dopravnej infrastrukture a potencidlne rovnakym
vypadkom. Tento stav zvySuje systemové riziko zlyhania riadenia v pripade rozsiahlej

SRedundancia znamena nadbyto¢nost, hojnost alebo zbytognost prvkov, informacii ¢&i zariadeni nad ramec
nevyhnutného minima.
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krizovej situacie a poukazuje na potrebu prehodnotenia sti¢asného modelu organizécie
operacnych stredisk z hl'adiska bezpecnosti, efektivnosti a dlhodobej udrzatelnosti.

[+ ey B
Obr. 2 - RozlozZenie OS na Uzemi mesta KoSice
Zdroj: Autori

V nadvidznosti na uvedené skuto¢nosti sa v nasledujucej ¢asti sa zameriame na analyzu
zabezpecenia jednotlivych OS a to z pohladu organiza¢ného, technického, personalneho a
bezpeénostného zabezpecenia. Stcastou tejto analyzy bude aj identifikacia relevantnych
hrozieb a zranitelnosti jednotlivych OS, ako aj kvantifikacia rizika prostrednictvom
zvoleného hodnotiaceno modelu. Cielom je objektivne posudit’ mieru rizika, ktorému su
jednotlivé OS vystavené, a porovnat’ ich z hl'adiska odolnosti systému riadenia mimoriadnych
udalosti. Vysledky vypoctu rizika budu sluzit’ ako vychodisko pre formulaciu odporicani a
navrhov opatreni zameranych na zvysSenie bezpecnosti, kontinuity prevadzky a efektivnosti
riadenia v podmienkach mesta Kosice.

Hodnotenie zabezpelenia objektu operacného strediska Hasi¢ského a zachranného
zboru v Kosiciach

Na zéklade vizudlnej obhliadky objektu je mozné konstatovat, ze budova OS HaZZ na
PoZiarnickej ulici v KoSiciach je vol'ne pristupna z verejnej komunikacie bez viditenych
prvkov vonkajSieho bezpecnostného perimetra. Objekt je oploteny a medzi budovou a
prilahlou komunikdciou sa nachddza iba nizky murik, ktory plni skor estetickii nez
bezpecnostnu funkciu. Ochrana vonkajSieho priestoru je obmedzend vyluéne na kameru
monitorujlcu priestor parkoviska a kameru monitorujicou priestor hlavného vstupu pre
vozidla pri hlavnom vchode, pricom tieto kamery plnia skor orienta¢ni nez preventivnu,
alebo bezpecnostnu funkciu.
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Obr. 3 - Bo¢ny a hlavny (pocas rekonstrukcie) vehod do aredlu HaZZ KoSice, PoZiarnicka 4
Zdroj: Google Maps

V bezprostrednej blizkosti objektu sa nachddza verejné parkovanie, ktoré umoziuje
nekontrolovany pohyb a dlhodobé statie vozidiel v tesnej blizkosti fasady. Z hladiska
bezpecnosti ide o zvysené riziko, ked’ze neexistuje ochranna odstupova zona medzi objektom
v ktorom je umiestnené operacne stredisko a verejnym priestorom. Na fasade objektu st okna
smerujice na hlavnl cestu, pricom nie st zretelné ziadne vonkajSie mechanické ochranné
prvky, ako su bezpecnostné mreze, rolety alebo ochranné folie. Rovnako nie st z vonkajsieho
pohl'adu identifikovatel'né viditeI'né¢ kamerové systémy (mimo kamery snimajicu vstup na
vnutorne parkovisko), bezpe¢nostné osvetlenie ani prvky fyzickej ochrany, ktoré by pdsobili
preventivne.

UK romne i

A dramabicks . l“:_ _

—

Obr. 4 - Budova OS aZZ, Kosice Poziarnicka 4
Zdroj: Google Maps
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Celkovy vizualny dojem objektu z pohl'adu okoloiduceho nevytvara dojem chraneného, alebo
rezimového priestoru, ale skor Standardnej administrativnej budovy niZSieho vyznamu. Z
hl'adiska ochrany kritickej infraStruktary (do ktorej by sme mohli operac¢né stredisko zaradit))
je tak mozné konstatovat’, Ze vonkajSie zabezpeCenie objektu nie je zjavné. Takto nastaveny
systém fyzickej ochrany mozno z pohl'adu kritickej infrastruktiry povazovat’ za nedostato¢ny,
ked’ze nezabezpecuje vcasnu detekciu neopravneného pristupu, neumoznuje efektivnu
prevenciu umyselnych ani neimyselnych bezpe¢nostnych incidentov a zvySuje zranitelnost’
objektu vo¢i vonkajsim hrozbam.

Hodnotenie zabezpecenia objektu opera¢ného strediska Zachrannej zdravotnej sluzby

a civilnej ochrany, Komenskeho 52, Kosice

Administrativna budova Okresného uradu sluzi ako sidlo viacerych organiza¢nych zloziek
Statnej spravy, pricom na 5. poschodi objektu sa nachadza operacné stredisko ZZS +CO. Ide o
pracovisko s nepretrZitou prevadzkou a vyznamnou Ulohou v systéme 1ZS. Na zéklade
pozorovania z verejne dostupnych priestorov je mozné konstatovat, ze vstup do objektu je
realizovany cez hlavny vchod, ktory je spolo¢ny pre vSetkych navstevnikov budovy. V
objekte nie je zjavna kontrola vstupu osob podla ucelu navstevy ani fyzické oddelenie
verejnej a rezimovej Casti budovy. Z hladiska pohybu osob v interiéri je mozné sa bez
povSimnutia presunat az na 5. poschodie, kde sidli OS. Vytahy a schodiska su volne
pristupné a pohyb 0s0b nie je vizualne ani technicky kontrolovany. Tato skuto¢nost’ umoznuje
neopravnenym osobam zotrvat’ v blizkosti operacného strediska a Cakat’ na otvorenie dveri
oprdvnenym pracovnikom, ¢im dochadza k obchadzaniu zakladnych bezpeénostnych
principov (tzv. ,tailgating*)®.

Zdroj: Google Maps

Uvedeny stav predstavuje vyznamné bezpecnostné riziko, ked’ze umoziuje:

® Tailgating, tieZ znamy, ako piggybacking, je beZnym, ale ¢asto prehliadanym bezpe&nostnym rizikom. K tomu
dochédza, ked’ neopravnena osoba ziska pristup do zabezpecenej oblasti dokladnym monitorovanim opravnenej
osoby.
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e neopravneny vstup do blizkosti kritického pracoviska,

e moznost’ sledovania rezimu prace operacného strediska,

« potencialne ohrozenie personalu, technologii a kontinuity prevadzky.
Z pohladu ochrany kritickej infrastruktury je takéto dispozi€né a organizatné rieSenie
nedostatocné, pokial nie je kompenzované prisnymi vnuUtornymi bezpecnostnymi
opatreniami. Najvac¢sim identifikovanym rizikom je absencia viacstupiiovej kontroly pristupu
a oddelenia verejne pristupnych priestorov od reZimovych ¢asti objektu.

Hodnotenie zabezpecenia objektu Opera¢né stredisko Policajného zboru (Kuzmanyho /
Moyzesova ulica, Kosice)

Operacné stredisko PZ je umiestnené v administrativnom objekte nachadzajicom sa na
frekventovanej mestskej komunikécii. Objekt disponuje viacerymi vstupmi, konkrétne z
Kuzmanyho ulice aj z Moyzesovej ulice, ktoré su uréené pre rozne rezimy pohybu osob. Na
zéklade vizualnej obhliadky a dostupnych informacii je mozné konStatovat’, ze vstupy do
objektu su strazené stalou sluzbou PZ, pricom pristup 0sdb je regulovany prostrednictvom
turniketov a kontrolovanych vstupnych bodov. Sucast'ou zabezpecenia je aj kamerovy systém,
ktory monitoruje vstupné priestory a pohyb o0séb v objekte. Pohyb wvnuatri budovy je
viacstupniovo kontrolovany, pricom pristup k operacnému stredisku je vyrazne obmedzeny
kombinaciou technickych, organiza¢nych a persondlnych opatreni. Pritomnost’ prislusnikov
Policajného zboru, kamerového systému a fyzickych prekazok vytvara suvisly bezpe¢nostny
retazec, ktory zabranuje neopravnenému pohybu 0s6b v blizkosti rezimovych priestorov. Z
pohladu civilnej osoby nie je mozné dostat’ sa do blizkosti dveri operacného strediska bez
prekonania viacerych bezpecnostnych bariér, co vyrazne znizuje riziko neopravneného
vstupu, sledovania alebo ohrozenia prevadzky opera¢ného strediska.

Obr. 6 - Budova OS PZ Kuzmanyho / Moyzesova ulica, KoSice
Zdroj: Google Maps
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Vypocet zranitenosti objektu

., Zranitelnost je charakteristika objektu, technického systému alebo socialneho subjektu
vyjadrujiica jeho neschopnost odoldavat’ vautornym alebo vonkajsim ohrozeniam, ktoré mézu
viest' k naruseniu alebo strate jeho funkcie “(Autor).

Vyjadruje stupeni, ¢i mieru jeho schopnosti odolavat’ vonkajSim i vnutornym
ohrozeniam. Zranitel'nost’ predstavuji tie Casti objektu ochrany (stavebné prvky, otvoroveée
vyplne) alebo tie prvky systému ochrany, ktoré nezabezpecuji pozadovany stupeit ochrany
(ochranu zodpovedajdcu prislusnej bezpe¢nostnej triede), st slabym alebo Tlahko
prekonatelnym prvkom v systéme ochrany, alebo vytvaraja vyhodné podmienky pre
napadnutie objektu, zvySuju pravdepodobnost’ Gtoku a jeho Uspechu.

Zranitel'nost’ sa vyhodnocuje podla tych Casti objektu alebo prvkov systému ochrany,
ktoré si najmenej odolné voli aktudlnym alebo potencidlnym ohrozeniam. Cim je
zranitel'nost’ systému ochrany mensia, tym je vacsia jeho odolnost’ vo¢i posobeniu ohrozeni.
Ciel'om analyzy zraniteI'nosti objektov kritickej infrastruktdry je ich posudenie z hladiska ich
odolnosti vo¢i posobeniu predpokladanych ohrozeni. Obsahom méze byt :

e stupeil odolnosti systému ochrany objektu (zoény, budovy, priestoru), pricom
vyjadrenie stupfia odolnosti bude inverzné k stupniu zranitelnosti, tzn. ak stupen
zranitel'nosti bude maly, stupeii odolnosti bude velky;

e alebo pravdepodobnost’”  zadrzania  narusitel'a PO (pravdepodobnost  eliminacie
ohrozenia) pred jeho dosiahnutim pristupu k chranenemu objektu, alebo chranenym
z6nam a priestorom objektu..

Bezpecnost’ objektov je mozné zaistit’ vhodnym systémom ochrany, ktorym dokdzeme riesit
nerovnovahu medzi poZadovanym a realnym stavom bezpe¢nosti objektov. Jedna sa o stihrn
bezpecnostnych, technickych a rezimovych opatreni, ktoré maju prekazit'® aktkol'vek
nepriatel'sku Cinnost’ proti chranenému objektu. Tieto opatrenia je mozné zabezpecit
pomocou prvkov ochrany, ktoré sa spravidla vytvaraju na viacerych vrstvach, a to na [2]:
perimetrickej,

plastove;,

priestorovej,

predmetovej.

Na ohodnotenie zranitel'nosti objektu, resp. jeho systému ochrany je vhodné vytvorit’ model,
ktory vyjadruje celkovu Struktiru objektu a systému ochrany, vytvarajuceho prekadzku na
dosiahnutie ciel'a uto¢nikom. Pomocou takého modelu je mozné najst vSetky moZne
pristupové cesty k chranenému objektu, odhalit’ najslabsie miesta (prvky) ochrany na tychto
pristupovych cestach, ur¢it’ miesta a prvky, ktorych ochranu treba zosilnit’.
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Obr. 7 - Model posudzovania zraniteI'nosti
Zdroj: Autori

Na takomto modeli overujeme zranitelnost kazdej vrstvy systému ochrany voci
identifikovanému a ohodnotenému ohrozeniu. Hodnotime, ¢i dané ohrozenie prekona, alebo
neprekond dand vrstvu systému ochrany. Na ohodnotenie pravdepodobnosti prekonania
systtmu ochrany pouzijeme kvantitativnu metdédu. Variant stanovenia hodndt
pravdepodobnosti prekonania vrstvy systému ochrany je uvedeny v Tabulka 1.Tabulka 1
Slovné vyjadrenie pravdepodobnosti prekonania vrstvy ochrany. (Zdroj: KAMPOVA, K.
2013).

Slovné vyjadrenie pravdepodobnosti Ciselna hodnota pravdepodobnosti P(Li)
Moéze prekonat’ 04-0,6
Pravdepodobne prekona 0,7-0,8
Takmer urcite prekona 0,9
Urcite prekona 0,99

Tabul’ka 1 - Slovné vyjadrenie pravdepodobnosti prekonania vrstvy ochrany
Zdroj: KAMPOVA, K. 2013. Aplikécia zésad projektovania pri ochrane objektov

Hodnotenie zranitel'nosti kvalitativnou metdédou znamend, Ze pouzijeme slovné ohodnotenie
moznosti, Ze narusitel’ prekond danu vrstvu systému ochrany objektu. Stupnica ohodnotenia
zranitelnosti (odolnosti) vrstvy systému ochrany objektu, je vo forme: moze prekonat’ -
pravdepodobne prekona - takmer urcite prekona - urcite prekona.

Hodnotenie pravdepodobnosti prekonania ochrany objektu

Hodnotenie pravdepodobnosti prekonania prvej vrstvy ochrany objektu (Ppr) je P(L1).
Pravdepodobnost’ neprekonania vrstvy ochrany objektu je 1- P(L1). Tato pravdepodobnost’
zéaroven charakterizuje odolnost’ vrstvy ochrany objektu, pricom prekonanie d’alSich vrstiev
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ochrany objektu je hodnotené prostrednictvom podmienenych pravdepodobnosti podla

nasledujuceho vztahu:
k
P.=]] P

Celkova pravdepodobnost’ prekonania systému ochrany objektu (P,,) je dand sicinom
pravdepodobnosti prekonania jednotlivych vrstiev ochrany objektu P(L;), kedze narusitel’”,
musi postupne prekonat’ vSetky vrstvy ochrany objektu.

e P, - celkové pravdepodobnost’ prekonania systému ochrany,

e P(L,)- pravdepodobnost’ prekonania i-tej vrstvy ochrany (napr. L: — perimetricka, L. —
plastova, Ls — priestorova, L« — predmetovd),
e k- pocet vrstiev ochrany (napr. Li az L),

e znak [] - vyjadruje nasobenie pravdepodobnosti,
e i =1 vsetky vrstvy ochrany, ktoré ma objekt.

Cim viac vrstiev ma ochrana objektu, tym nizsia je pravdepodobnost’ ich prekonania, o méa
za nasledok nizsiu pravdepodobnost’ naruSenia ochrany objektu.

Pravdepodobnostné vyhodnotenie odolnosti ochrany objektu
Pravdepodobnost’ odolnosti (Po), vyjadrujiica schopnost’ systému ochrany zabranit’ ziskaniu
pristupu k chranenému objektu, je ur¢ena nasledujucim vzt'ahom:

P,=1-— 1—[:{: P(L,)

e Po- predstavuje pravdepodobnost’, Ze narusSitel’ neprekona systém ochrany objektu,
pricom utok je zastaveny minimalne jednou z ochrannych vrstiev.

k . R C e .
o Hs: , P(L;) = celkova pravdepodobnost’ uspesneho prekonania vsetkych vrstiev,

Ak je znama pravdepodobnost’, Ze narusitel’ prekona cely systém ochrany objektu, je mozne
uréit’ aj opacna pravdepodobnost’, teda pravdepodobnost, Ze systém ochrany objektu
narusSitel’a zastavi.
Stupet zranitelnosti chraneného objektu a jeho systému ochrany moézeme hodnotit
pomocou semikvantitativnej® metddy, napr.:
e mala zranitel'nost’, ak vysledna pravdepodobnost’ prekonania je mensia ako 0,3,
e stredna zranitel'nost’, ak vysledna pravdepodobnost’ prekonania je v rozsahu 0,31- 0,6,
e velka zranitel'nost, ak vysledna pravdepodobnost’ prekonania je vdc¢sia ako 0,61.

"Narusitel - osoba nepriaznivo zasahujica do verejného poriadku, alebo bezpe€nosti, ktord svoju ¢innost
vykonavané imyselne, alebo neimyselne. Ide o osobu, ktord vykonala vlamanie, resp. nedovolene vstlpila do
sukromného objektu/priestranstva, alebo do chraneného objektu.

8Semikvantitativna metdéda kombinuje expertny popis rizika s matematickymi vypoé&tami, pri¢om jej presnost
uréuje prave kvalita expertného popisu. V tomto hodnoteni st kvalitativnej stupnici priradené zodpovedajlce
bodové hodnoty. Ciel'om je vytvorit’ $irSiu stupnicu hodnotenia ako v kvalitativnej analyze.
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Analyza zranitenosti objektov operaénych stredisk ZZS, PZ a HaZZ na ziklade
pravdepodobnostného modelu

Vrstva pladtove]
ochrany - L

Virstva priastorowve)
ochrany — Ly
Vrstva perimatricis|
achrany = Ly Wrstwa
preadmelovaj

’,"/ ochrany - Ly
— I
|

Obr. 8 - Vrstvy ochrany objektu opera¢ného strediska Hasi¢ského a zachranného zboru v KoSiciach
Zdroj: Autori

Pre operacné stredisko Hasi¢ského a zachranného zboru v meste KoSice boli stanovené

pravdepodobnosti prekonania jednotlivych vrstiev systému ochrany objektu na zaklade

Tabul’ka 1 a kvalitativneho hodnotenia a ich nasledného kvantifikovania.

Stanovené hodnoty pravdepodobnosti prekonania jednotlivych vrstiev ochrany st nasledovne:
e Vrstva perimetrickej ochrany (L.): Urcite prekond — P(L,) = 0,99

e Vrstva plastovej ochrany (L.): Takmer urcite prekond — P(L,) = 0,9
e Vrstva priestorovej ochrany (Ls): Takmer urcite prekond — P(L3) = 0,9

e Vrstva predmetovej ochrany (La): Urcite prekona — P(L,) = 0,99

Vypocet pravdepodobnosti prekonania systému ochrany opera¢ného strediska
Hasiéského a zachranného zboru v Kosiciach
Celkova  pravdepodobnost’  prekonania systému ochrany F,.je dand s(cinom
pravdepodobnosti prekonania jednotlivych vrstiev ochrany:
By = P(Ly)- P(Ly)  P(L3)- P(Ly)
Po dosadeni stanovenych hodnot:
F,,=1099-09-09-099=0793881% 0,79

Vypocet pravdepodobnosti odolnosti systému opera¢ného strediska Hasi¢ského
a zachranného zboru v KoSiciach
Pravdepodobnost’ odolnosti systému P, je definovana, ako doplnok k pravdepodobnosti
prekonania systému:
P,=1-F,

Po dosadeni:

Po=1-[P (L1). P(L2). P(Ls).(PL4) ]

P,= 1 — [099.0,9.0,9.0,99]
Po=1-0,793881=0,206119 ~ 0,21
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Pravdepodobnost’ odolnosti systému ochrany objektu operacného strediska Hasi¢ského
a z&chranného zboru v KoSiciach dosahuje hodnotu priblizne 21%.

Vyhodnotenie vysledkov ochrany objektu operaéného strediska Hasi¢ského
a zachranného zboru v Kosiciach

Na zéaklade vypocitanej hodnoty vyslednej pravdepodobnosti prekonania systému ochrany
objektu, ktord dosahuje hodnotu priblizne 0,79 (79%), je mozné konstatovat’, ze zraniteInost’
operac¢ného strediska Hasi¢ského a zachranného zboru v meste KoSice je vel’ka. Takto vysoka
hodnota pravdepodobnosti prekonania systému ochrany objektu poukazuje na skuto¢nost’, Ze
jednotlivé vrstvy ochrany nevytvaraji dostatocne ucinny viacvrstvovy ochranny systém.
Odolnost’ systemu ochrany objektu dosahuje hodnotu 21%. Slaba ucinnost’ perimetrickej,
plastovej aj priestorovej ochrany nie je kompenzovand ani predmetovou ochranou, ¢o vedie k
vyraznému zvySeniu celkovej zranitelnosti objektu. Z hladiska ochrany je tento stav
nevyhovujlici a poukazuje na potrebu zdsadného posilnenia viacerych vrstiev systému
ochrany, predovSetkym perimetrickej a priestorovej ochrany, s cielom znizit'" celkova
pravdepodobnost’ ispe$ného prekonania systému ochrany.

Vrstva plastove]
ochrany — Lo

Vrstva priestorovej
ochrany — Lg

Vrstva perimetricke]
/ achrany — Ly Vrstva

predmetovej
achrany — Ly

Obr. 9 - Vrstvy ochrany objektu OS ZZS
Zdroj: Autori

Pre operatné stredisko Zachrannej zdravotnej sluzby v meste KoSice boli stanovené
pravdepodobnosti prekonania jednotlivych vrstiev systému ochrany objektu na zéklade
Tabulka 1a kvalitativneho hodnotenia a ich nasledného kvantifikovania.
Stanovené hodnoty pravdepodobnosti prekonania jednotlivych vrstiev ochrany st nasledovne:
e Vrstva perimetrickej ochrany (L1): Urcite prekond — P(L,) = 0,99
e Vrstva plastovej ochrany (L.): Takmer urcite prekond — P(L,) = 0,9
e Vrstva priestorovej ochrany (Ls): Takmer urcite prekond — P(L;) = 0,7

e VIrstva predmetovej ochrany (L4): Urcite prekona — P(L,) = 0,9
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Vypocet pravdepodobnosti prekonania systému ochrany objektu opera¢ného strediska
Zachrannej zdravotnej sluzby v KoSiciach
Celkova  pravdepodobnost  prekonania systému ochrany F,.je dand sucinom
pravdepodobnosti prekonania jednotlivych vrstiev ochrany:
For = P(Ly)-P(Ly)-P(L3)-P(Ls)
Po dosadeni stanovenych hodnét:
Pp,. =099-09-0,7-09=0,56133~ 0,56
Vypocet pravdepodobnosti odolnosti systému ochrany objektu opera¢ného strediska
Zachrannej zdravotnej sluzby v KoSiciach
Pravdepodobnost’ odolnosti systému P, je definovana, ako doplnok k pravdepodobnosti
prekonania systému:
P,=1-B,
Po dosadeni:
Po=1-[P (L1). P(L2). P(Ls).(PL4) ]
P,= 1 — [099.0,9.0,7.0,99]
Po=1-10,56133=0,43867 7 0,44

Pravdepodobnost’ odolnosti systému ochrany objektu ochrany objektu operaéného strediska
Zachrannej zdravotnej sluzby v KoSiciach dosahuje hodnotu priblizne 44%.

Vyhodnotenie vysledkov ochrany objektu opera¢ného strediska Zachrannej zdravotnej
sluzby v Kosiciach

Na zaklade vypocitanej hodnoty pravdepodobnosti prekonania systému ochrany objektu,
ktord dosahuje hodnotu priblizne 0,56 (56%), je mozné konStatovat, ze zraniteI'nost
opera¢ného strediska ZZS v meste KoSice je strednd. Odolnost’ systému ochrany objektu
dosahuje hodnotu 44%. Vysledok poukazuje na skutoénost’, Ze ochranny systém objektu sice
disponuje urCitymi uUCinnymi prvkami, avSak ich kombindcia nie je dostatond na
zabezpecenie vysokej urovne ochrany objektu. Z dlhodobého hladiska je preto vhodné
uvazovat’ o posilneni najmd perimetrickej a plaStovej ochrany, ¢o by viedlo k zniZeniu
celkovej pravdepodobnosti prekonania systéemu ochrany a k zvySeniu jeho odolnosti.
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Vrstva plastovej
ochrany = Ls

Vrstva priestorovej
ochrany — Ly

Vrstva perimetricke]
achrany - L, Vrstva

predmetovej
/ ochrany =Ly

[

—

Obr. 10 - Vrstvy ochrany objektu OS PZ
Zdroj: Autori

Pre operaéné stredisko Policajného zboru v meste KoSice boli stanovené pravdepodobnosti

prekonania jednotlivych vrstiev systému ochrany objektu na zaklade Tabulka 1 a

kvalitativneho hodnotenia a ich nasledného kvantifikovania.

Stanovené hodnoty pravdepodobnosti prekonania jednotlivych vrstiev ochrany st nasledovne:
e Vrstva perimetrickej ochrany (L.): Urcite prekond — P(L,) = 0,6

e Vrstva plastovej ochrany (L.): Takmer urcite prekond — P(L,) = 0,6
e Vrstva priestorovej ochrany (Ls): Taukmer urcite prekond — P(L;) = 0,6

e Vrstva predmetovej ochrany (L4): Urcite prekona — P(L,) = 0,4

Vypocet pravdepodobnosti prekonania systému ochrany objektu opera¢ného strediska
Policajného zboru v Kosiciach
Celkova  pravdepodobnost’”  prekonania systému ochrany F,.je dand s(cinom
pravdepodobnosti prekonania jednotlivych vrstiev ochrany:
By = P(Ly)- P(Ly)  P(L3)- P(Ly)
Po dosadeni stanovenych hodn6t:
F,,=06-06.0,6-0,4= 00864~ 0,9

Vypocet pravdepodobnosti odolnosti systému objekt operaéného strediska Policajného
zboru v Kosiciach

Pravdepodobnost’ odolnosti systému P, je definovana, ako doplnok k pravdepodobnosti
prekonania systému:

Po dosadeni:
Po=1-[P (L1). P(L2). P(Ls).(PL4) ]
P,= 1 —[06.06.06.04]
Po=1-0,0864 =0,9136 ~ 0,91
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Pravdepodobnost’ odolnosti systému ochrany objektu objekt operacného strediska Policajného
zboru v Kosiciach dosahuje hodnotu priblizne 91%.

Vyhodnotenie vysledkov ochrany objektu opera¢ného strediska Policajného zboru
v Kosiciach

Na zaklade vypocitanej hodnoty vyslednej pravdepodobnosti prekonania systému ochrany
objektu, ktora dosahuje hodnotu 0,9 (9%) je mozné konstatovat’, ze zranitenost’ opera¢ného
strediska PZ v meste KoSice je mala. Odolnost’ systému ochrany objektu dosahuje hodnotu
91%. Vysledok poukazuje na vysokt Gc€innost’ viacvrstvového systému ochrany objektu, kde
jednotlivé vrstvy ochrany vytvaraji vzajomne sa dopliiajuci ochranny mechanizmus.
Relativne niz8§ia pravdepodobnost’ prekonania predmetovej ochrany v kombinacii s
primeranou Uroviiou perimetrickej, plastovej a priestorovej ochrany vyrazne znizuje celkovu
pravdepodobnost’ UspeSného Utoku. Z pohl'adu ochrany objektu je mozné hodnotit’ sucasny
stav zabezpeCenia operacného strediska Policajného zboru v KoSiciach, ako vyhowvujdci,
pricom systém ochrany vykazuje vysoku mieru odolnosti voci potencidlnym ohrozeniam.

Zaver analyzy zranitePnosti objektov opera¢nych stredisk ZZS, PZ a HaZZ na zaklade
pravdepodobnostného modelu

Na zéklade vykonanej analyzy zranitelnosti objektov opera¢nych stredisk HaZZ, ZZS a PZ v
meste KoSice, realizovanej prostrednictvom pravdepodobnostného modelu viacvrstvovej
ochrany, je mozné konStatovat’ vyrazné rozdiely v urovni zabezpecenia jednotlivych objektov.
Vysledky analyzy preukazali, ze opera¢né stredisko HaZZ v KoSiciach vykazuje najvyssiu
mieru zranitel'nosti. Celkova pravdepodobnost’ prekonania systému ochrany dosahuje hodnotu
priblizne 79%, pricom pravdepodobnost’ odolnosti systému je len priblizne 21 %. Takto nizka
hodnota odolnosti poukazuje na skuto¢nost, ze jednotlivé vrstvy ochrany objektu nevytvaraja
dostatocne ucinny viacvrstvovy ochranny systém objektu. Slaba uc¢innost’ perimetrickej,
plastovej a priestorovej ochrany nie je kompenzovana ani predmetovou ochranou, ¢o vedie k
vysokej pravdepodobnosti ispesného prekonania ochrany objektu. Z pohl'adu ochrany je tento
stav nevyhovujuci a vyZaduje si zasadné posilnenie viacerych vrstiev systému ochrany.

Operacné stredisko ZZS a CO v Kosiciach dosahuje stredni uroven zranitelnosti.
Vysledna pravdepodobnost’ prekonania systému ochrany dosahuje hodnotu priblizne 56%,
pri¢om pravdepodobnost’ odolnosti systému je priblizne 44 %. Ochranny systém objektu sice
disponuje ur€itymi UC¢innymi prvkami, avSak ich kombindcia nie je dostatond na
zabezpecenie vysokej Urovne ochrany. Najvyraznej$i vplyv na vysledni zranitenost” ma
vysoka pravdepodobnost’ prekonania perimetrickej a plastovej ochrany. Z dlhodobého
hladiska je preto vhodné uvazovat’ o cielenej modernizacii tychto vrstiev ochrany objektu s
cielom zvysit’ celkovi odolnost’ objektu.

Najlepsie vysledky dosiahlo operac¢né stredisko PZ v KoSiciach, ktoré vykazuje malu
zranitelnost. Celkova pravdepodobnost’ prekonania systému ochrany dosahuje hodnotu
priblizne 0,9%, zatial ¢o pravdepodobnost” odolnosti systému je priblizne 91 %. Tieto
hodnoty poukazuji na vysokt ucinnost’ viacvrstvového systému ochrany, kde jednotlivé
vrstvy ochrany vytvaraji vzajomne sa doplhajuci a funkény ochranny mechanizmus.
Relativne niz8§ia pravdepodobnost’ prekonania predmetovej ochrany v kombinacii s
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primeranou Uroviiou perimetrickej, plastovej a priestorovej ochrany vyrazne znizuje celkovu
pravdepodobnost’ Gispesneho narusenia objektu cudzou osobou.

Z celkového porovnania analyzovanych objektov vyplyva, ze Groven zabezpecenia
operacnych stredisk v ramci 1ZS v meste KoSice nie je vyvazena. Zatial’ co operacné stredisko
PZ splha poziadavky na vysok( uroveii ochrany, operatné strediska HaZZ a ZZS + CO,
vykazuju vyznamné bezpecnostné nedostatky. Z pohladu ochrany kritické je nevyhnutné
smerovat k zjednoteniu minimalnych bezpecnostnych Standardov pre vsetky operacné
strediska zloziek 1ZS. Posilnenie najma perimetrickej a plastovej ochrany u zranitel'nejSich
objektov by mohlo vyrazne prispiet k znizeniu celkovej pravdepodobnosti ich Uspesného
naruSenia a k zvySeniu bezpeCnosti zabezpeCovania zivotne dolezitych funkcii pre
obyvatel’stvo.

Navrh jednotného integrovaného opera¢ného strediska (IOS) pre mesto KoSice a
Kosicky kraj

Dolezitym predpokladom uspesSnej realizacie navrhu jednotného integrované¢ho operacného
strediska je spdsob jeho pripravy a rozhodovania o jeho umiestneni, technickom rieSeni a
organizatnom modeli. Takyto strategicky projekt nesmie byt vysledkom politickych
kompromisov, rezortnych ambicii, osobnych zaujmov alebo subjektivnych predstav
jednotlivcov, ktoré nie su podlozené odbornou analyzou. Rozhodovanie o infrastruktire, ktora
zabezpeCuje riadenie 1ZS, musi byt striktne zaloZzené na objektivnych datach,
kvantifikovanych rizikach, pravdepodobnostnych vypoctoch, analyze zranitel'nosti a postideni
dopadov na bezpe¢nost obyvatel'stva. Zapdjanie neodbornych rozhodovacich vplyvov,
politickych tlakov alebo osobnych postojov bez znalosti problematiky krizového riadenia,
bezpecnostnych systémov a kontinuity prevadzky moze viest' k vytvoreniu rieSenia, ktoré
bude sice formalne ,,integrované“, avSak v praxi zraniteIné¢, neefektivne alebo dokonca
nebezpec¢né. Historia krizového manaZzmentu opakovane ukazuje, Ze projekty realizované bez
odbornej pripravy a bez opory v datach Casto zlyhavaju prave v Case, ked’ maju plnit’ svoju
zakladnu funkciu.

Navrh 10S preto musi byt vysledkom interdisciplinarnej spoluprace odbornikov z
oblasti bezpecnosti, krizového riadenia, informa¢nych technologii, stavebného inzinierstva,
telekomunikacii a prevadzky zachrannych zloziek. Len na zéklade systematickeho zberu dat,
ich vyhodnotenia a modelovania rizik je mozné navrhnut’ rieSenie, ktoré bude redlne zvySovat’
odolnost’ systému riadenia a nebude len d’alSim administrativnym alebo politickym projektom
bez skutocného prinosu pre bezpecnost’ obyvatel'ov.
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Obr. 11 - 10S spojenie OS HazZ, PZ, ZZS + CO
Zdroj: Autori

Stucasny stav priestorového a organizaéného usporiadania OS v meste KoSice je
charakteristicky existenciou troch samostatnych pracovisk opera¢ného riadenia, konkrétne OS
HazZ, OS ZZS spolu s CO a OS PZ. Tieto OS funguju paralelne, v rozdielnych objektoch a s
odlisnou uroviiou bezpecnostného, technického a rezimového zabezpeCenia. Vysledky
vykonanej analyzy zranitenosti preukdzali nevyvazenii uroven ochrany jednotlivych
pracovisk, priCcom najvyS$§iu mieru zranitelnosti vykazuje OS HaZZ, stredni mieru
zranitelnosti OS ZZS spolu s CO. Takyto stav zvySuje systémové riziko riadenia
mimoriadnych udalosti, ked’Zze kIi¢ové prvky velenia a koordinacie 1ZS su sustredené v
jednom urbanizovanom priestore mesta a su vystavené spolo¢nym rizikdm, ako su vypadky
technickej infrastruktry, bezpec¢nostné incidenty, dopravné obmedzenia alebo hromadné
udalosti.

Na zéklade uvedenych skuto¢nosti vznika potreba vytvorenia jednotného 10S, ktoré
by zabezpecovalo centralizované, bezpecné a kontinudlne riadenie zloziek 1ZS na Uzemi
Kosického kraja. Takto koncipované operacné stredisko by vyznamne posilnilo kontinuitu
riadenia pri mimoriadnych a krizovych situaciach, znizilo celkovu zranitelnost’ systému
riadenia a zaroveil zvySilo jeho odolnost vo¢i vnutornym aj vonkajSim ohrozeniam.
Zjednotenim minimalnych bezpeénostnych Standardov a rezimovych pravidiel by sa odstranili
existujuce rozdiely v urovni ochrany jednotlivych OS a vytvorili by sa podmienky na
efektivnejSiu vymenu informécii a koordindciu medzi jednotlivymi zloZkami IZS.

IOS by malo byt umiestnené mimo husto obyvanych casti mesta KoSice, pricom
lokalita musi umoznovat vytvorenie bezpeCnostnej odstupovej zoény od verejnych
komunikacii a zabezpecenie kontrolovatelnych pristupovych tras. Umiestnenie objektu by
malo minimalizovat’ riziko sekundarnych dopadov vyplyvajucich z pritomnosti davov,
protestov alebo beznej mestskej kriminality, pricom musi byt zaroven zabezpecena primerana
dostupnost’ pre personal a technickl obsluhu bez priamej expozicie verejnosti. Ako optimalne
rieSenie sa javi lokalizacia na okraji urbanizovaného Uzemia alebo v SirSom zazemi mesta,
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napriklad v priemyselnych alebo logistickych zonach, s moznost'ou vybudovania objektu typu
chraneného pracoviska, idealne v polopodzemnom alebo ¢iastocne podzemnom vyhotoveni.

Z hladiska stavebno-technického rieSenia sa ako najvhodnejsi javi koncept
polopodzemného chranené¢ho objektu, ktory kombinuje nadzemnu administrativnu cast
urcenu pre zazemie a servisné ¢innosti s podzemnou alebo polopodzemnou operacnou Castou,
v ktorej st sustredené dispecerské pracoviska, technologické zariadenia a komunikacné uzly.
Takéto rieSenie vyznamne znizuje riziko negativnych dopadov vonkajSich bezpecnostnych
incidentov, ako su vybuchy, strelba, poziar alebo vandalizmus. Alternativou je plne
podzemné rieSenie, ktoré sice poskytuje maximalnu mieru ochrany, avSak je spojené s
vyrazne vys$Simi investicnymi ndkladmi a technologickou naro¢nostou, a je preto vhodné
najmd v pripade budovania objektu so strategickym vyznamom a dlhodobym casovym
horizontom.

Bez ohladu na zvoleny variant musi objekt spinat’ zakladné poziadavky medzi ktoré
patri zabezpecenie dvoch nezavislych napdjacich tras elektrickej energie doplnenych o systém
UPS a dieselgeneratory v konfiguracii N+1, dva nezavislé telekomunika¢né okruhy vedené
rozdielnymi trasami, redundantna serverova infrastruktdra s oddelenymi technologickymi
z6nami, filtro-ventila¢ny systém pre kI'icové priestory, ako aj komplexné rieSenie poZziarnej
bezpecnosti s preferenciou technolégii vhodnych pre IT prostredie. Samozrejmost'ou musia
byt’ oddelené evakuacné trasy a reZimove Unikové vychody.

Bezpecnostna architektura 10S musi byt zaloZzend na principe viacvrstvovej ochrany.
Perimetricka ochrana zabezpecuje kontrolu vonkajSieho priestoru prostrednictvom fyzickych
bariér, kontrolovanych vjazdov, straznej sluzby, kameroveho systému, osvetlenia a
detekénych prvkov. Plastova ochrana zahfiia bezpecnostné dvere, odolné vyplne otvorov,
viacfaktorovi kontrolu vstupu a technické bariéry, ako su turnikety. Priestorova ochrana
spo¢iva v jasnom rozdeleni objektu na poloreZimovl a reZimovl zonu a uplatiovani
rezimovych opatreni proti neoprdvnenému pohybu osdb. NajvysSiu uroven ochrany
predstavuje predmetova ochrana, ktora sa vzt'ahuje na samotnt opera¢nu salu a technologické
jadro objektu, vratane oddelenych IT zén, prisneho rezimu pristupu.

Z organizatného hladiska 10S nepredstavuje jednoduché zlucenie existujucich
pracovisk, ale komplexny systém riadenia. Jeho zaklad tvori spolocny prijem udalosti
a zapojenim Al zabezpecujucej jednotné vyhodnotenie a triaz oznameni s vézbou na tiesfiové
linky 112, 150, 155 a 158 v sulade s platnou legislativou. Nasledne su udalosti spracovavané
v doménovych dispecingoch jednotlivych zloziek, aby sa zachovala odborna Specializacia. Pri
hromadnych udalostiach osdb a krizovych situciach je aktivované spolo¢né koordina¢né
pracovisko. Sucastou OS je aj technologické a analytické pracovisko zodpovedné za
prevadzku spojenia, informacnych systémov, monitorovanie infrastruktiry a riadenie
incidentov. Rezimova bezpe¢nost’ musi byt rieSena jednotne, vratane Systému opravneni,
preverovania personalu, pravidiel pre vstup navstev a dodavatel'ov a pravidelnych $koleni. Ak
ma byt IOS musi byt povazované za kritickl infraStruktaru, musi disponovat aj
prepracovanym systémom kontinuity prevadzky. To zahiiia existenciu zalozného pracoviska
mimo primarnej lokality, pravidelné testovanie vypadkov energie, spojenia a IT systémov,
geograficky oddelené zalohovanie dat a schopnost’ prepnut’ prevadzku v horizonte minut.
Implementaciou navrhovaného rieSenia by doslo k vyraznému zvySeniu odolnosti riadenia
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I1ZS v Kosickom Kkraji, zrychleniu a spresneniu tokov informéacii medzi zlozkami, eliminacii
rozdielnej Urovne ochrany a zniZeniu rizika systémového zlyhania pri rozsiahlych krizovych
udalostiach. Zaroven by sa vytvoril priestor pre zavedenie modernych nastrojov, ako su
geografické informacné systémy, jednotny situany obraz, analytické néstroje a pokrocily
incident manazment.

Je vSak potrebné zdoraznit, ze 10S ma zmysel iba vtedy, ak budd jasne definované
kompetencie jednotlivych zloziek, vyriesené legislativne a datové otazky, najmé vo vztahu k
PZ a utajovanym skuto¢nostiam, a zabezpecena dostatocnd redundancia. Bez tychto
predpokladov by aj technicky dokonalé IS predstavovalo iba jeden centralizovany bod
zlyhania.

Zaverom moZzno konStatovat, Ze presun a integracia operaénych stredisk do
jednotného, rezimovo chraneného a technicky redundantného pracoviska mimo hustej
urbanizéacie predstavuje strategické opatrenie na znizenie zranitelnosti riadenia IZS a na
zabezpeCenie kontinuity velenia a riadenia pri beznych, ale aj mimoriadnych udalostiach.

Tento clanok odporucal na publikovanie vo vedeckom casopise Mlada veda:
Ing. Peter Havaj, PhD., DBA
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