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UMELA INTELIGENCIA AKO
NASTROJ BEZPECNOSTNEHO
MANAZMENTU A RIADENIA RIZIK V
CIVILNOM LETECTVE V SUCINNOSTI
S POLICAIJNYMI ZLOZKAMI
SLOVENSKEJ REPUBLIKY

ARTIFICIAL INTELLIGENCE AS A TOOL FOR SECURITY MANAGEMENT AND
RISK CONTROL IN CIVIL AVIATION IN COOPERATION WITH THE POLICE
FORCES OF THE SLOVAK REPUBLIC
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Ladislav JurkaS a Toma$ Dobo$ su Studenti doktorandského Stadia na Vysokej Skole
bezpecnostného manazérstva v Kosiciach. Spoluautor Roman Kerul’ p6sobi v Hasi¢skom a
zachrannom zbore. Ich spolo¢ny vyskum je zamerany na problematiku bezpe¢nostného
manazmentu, riadenia rizik a vyuZzitia umelej inteligencie v prostredi zachrannych a
bezpecnostnych zloziek. Autori spolupracuju na projektoch, ktoré prepajaju akademiu s
praxou Vv oblasti civilnej ochrany a integrovaného zachranného systému.

The authors Ladislav JurkaS and Toma$ Dobo$ are students at the College of Security
Management in KoSice. Co-author Roman Kerul’ works for the Fire and Rescue Corps in
KoSice. Their joint research focuses on security management, risk control, and the application
of artificial intelligence in the operations of rescue and security services. The authors
cooperate on projects that connect academic research with practical experience in the field of
civil protection and the Integrated Rescue System.

Abstract

Civil aviation is one of the key sectors of global transport, where safety and risk management
represent a strategic priority. The rapid development of digitalization and automation has
introduced modern technologies into aviation, including artificial intelligence (Al), which is
fundamentally transforming security processes. The aim of this article is to analyse the use of
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artificial intelligence as a tool of security management and risk control in civil aviation, with a
focus on cooperation with the police forces of the Slovak Republic. The article examines the
application of Al in airport terminal monitoring, biometric identification of individuals,
anomaly detection, predictive threat analysis, and the protection of critical aviation
infrastructure. It also identifies security challenges associated with the implementation of Al,
particularly in the areas of ethics, transparency of algorithmic decision-making, and personal
data protection in accordance with GDPR and the forthcoming EU Artificial Intelligence Act.
The outcome of the article is a proposal for a system model for integrating Al into the security
processes of civil aviation in the Slovak Republic, with an emphasis on coordination with
police authorities and the minimization of security and technological risks.

Keywords: artificial intelligence, civil aviation, security management, risk management,
GDPR, AVSEC, Smart Airport, Police of the Slovak Republic

Abstrakt

Civilné letectvo patri medzi kI'aCové odvetvia globalnej dopravy, kde bezpecnost’ a riadenie
rizik predstavuju strategicku prioritu. Prudky rozvoj digitalizacie a automatizécie priniesol do
letectva moderné technoldgie, medzi nimi aj umeld inteligenciu (Al), ktor4d z&sadnym
spdsobom transformuje bezpecnostné procesy. Cielom ¢lanku je analyzovat’ vyuzitie umelej
inteligencie ako nastroja bezpecnostného manazmentu a riadenia rizik v civilnom letectve so
zameranim na spolupracu s policajnymi zlozkami Slovenskej republiky. Clanok skima
vyuzitie Al pri monitorovani letiskovych terminalov, biometrickej identifikacii os6b, detekcii
anomalneho spravania, prediktivnej analyze hrozieb a ochrane kritickej leteckej
infrastruktary. Zaroven identifikuje bezpecnostné vyzvy spojené s implementaciou Al, najmi
v oblasti etiky, transparentnosti algoritmického rozhodovania a ochrany osobnych Udajov
podla GDPR a pripravovaného nariadenia EU Al. Vysledkom ¢lanku je ndvrh systémového
modelu integracie Al do bezpecnostnych procesov civilného letectva v Slovenskej republike s
dorazom na sucinnost s policajnymi Utvarmi a minimalizaciu bezpe€nostnych a
technologickych rizik.

KTIacové slova: umela inteligencia, civilné letectvo, bezpeCnostny manazment, riadenie rizik,
GDPR, AVSEC, Smart Airport, Policia SR

Uvod

Civilné letectvo patri medzi najdynamickejSie sa rozvijajuce odvetvia svetovej dopravy, v
ktorom bezpecnost’ a spol'ahlivost’ predstavuju absolutne priority. V poslednom desatroci
dochadza k vyraznej digitalizacii leteckych prevadzok, ¢o prinaSa nielen zvySenie
efektivnosti, ale aj nové poziadavky na bezpe¢nostny manazment (MIRRI SR, 2019). Do
popredia sa dostava umela inteligencia (Al), ktora sa stava strategickym prvkom nielen v
riadeni leteckej prevadzky, ale aj v oblasti prevencie bezpecnostnych hrozieb a riadenia
rizik (EASA, 2023; EUROCONTROL, 2023). Umela inteligencia umoznuje spracovavat’
vel'ké objemy dat v redlnom case, predikovat’ prevadzkové poruchy, zvySovat odolnost
infrastruktary a podporovat’ rozhodovanie bezpecnostnych zlozieck (EUROCONTROL,
2023). Moderné letiska, ako Dubai, Heathrow, Singapur st oznafované ako inteligentné
letiskd (Smart Airports), ktoré vyuZivaju Al na riadenie prevadzky, monitorovanie pohybu
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0sdb, rozpoznavanie tvare, odhalovanie podozrivého spravania, automatizovanu kontrolu
batoziny a spracovanie biometrickych Udajov cestujucich, automatizované terminaly,
biometria pri check-ine, a dronovu bezpecnost’ (EASA, 2023; Smiths Detection, 2025).

Osobitny vyznam nadobuda nasadenie umelej inteligencie v oblasti leteckej
bezpeCnosti (aviation security — AVSEC), ktora zahffia opatrenia na predchadzanie
protipravnym c¢inom, ako su teroristické tutoky, unosy lietadiel, sabotdze Ci paSovanie
nebezpeénych materialov (EUROCONTROL, 2023). V tejto oblasti ma klIai¢ovu ulohu aj
spolupraca s policajnymi zlozkami, ako st prezidium Policajného zboru, Gtvary hrani¢nej a
cudzineckej policie ¢ bezpetnostné sluzby letiska. U¢inné riadenie rizik v civilnom
letectve preto vyzaduje prepojenie bezpecnostnych procesov letisk a leteckych spolo¢nosti
so Statnymi orgdnmi a medzindrodnymi inStiticiami ako Eurocontrol, EASA ¢i ICAO
(EASA, 2023; EUROCONTROL, 2023).

Umela inteligencia vSak so sebou prindsa aj nové bezpecnostné vyzvy a etické
otazky. Masivne spracuvanie udajov, vratane biometrickych, musi prebichat’ v stlade s
pradvnym ramcom Europskej unie, najmd nariadenim o GDPR a nariadenim Europskeho
parlamentu a Rady (EU) 2024/1689 z 13. juna 2024, ktorym sa stanovuji harmonizované
pravidla v oblasti umelej inteligencie (EUROPSKY PARLAMENT A RADA EU, 2024).
Nezanedbatel'nym rizikom je aj moznost’ zneuzitia technoldgii, kybernetické utoky na Al
systémy &i straty kontroly nad algoritmickym rozhodovanim (NBU SR, 2024).

V kontexte Slovenskej republiky sa preto oraz CastejSie zdoraziuje potreba prepojit’
moderné technologické nastroje s profesiondlnym bezpecnostnym dohladom a pravnymi
zasadami (MIRRI SR, 2019; NBU SR, 2024). Efektivna ochrana civilného letectva tak
zavisi od kombinacie umelej inteligencie, analyzy rizik, preventivnych opatreni a
koordinovanej spolupréace s policajnymi zlozkami.

Cielom tohto clanku je analyzovat moznosti vyuzitia umelej inteligencie ako
nastroja bezpecnostného manazmentu a riadenia rizik v civilnom letectve, identifikovat’ jej
prinosy aj rizikd a poukazat’ na potrebu efektivnej synchronizécie s policajnymi organmi
Slovenskej republiky pri ochrane verejnej bezpecnosti a kritickej infrastruktary.

Aplikacie umelej inteligencie v bezpe¢nostnom manaZmente letectva
Al sa stava jednym z kluCovych prvkov moderného bezpecnostného manazmentu v
civilnom letectve (EASA, 2023; EUROCONTROL, 2023). Jej hlavnou ulohou je
spracovavat’ a analyzovat’ obrovské mnozstvo dat v redlnom cCase, ¢im umoziuje predvidat
hrozby, odhalovat anomalie a optimalizovat’ reakéné procesy v Krizovych situciach. V
porovnani s tradicnymi metédami v bezpe¢nostnom manazmente prindsa Al do letectva
prediktivny, adaptivny a samouciaci sa prvok, ktory zvySuje presnost, efektivnost’ a
spol'ahlivost’ vSetkych bezpe¢nostnych operacii (EASA, 2023). Al zohréva zdsadnu Glohu
aj v oblasti leteckej bezpecnosti (AVSEC), konkrétne pri kontrole cestujucich a batoziny.
Systémy zalozené na hlbokom uéeni (Deep Learning) st schopné rozpoznavat’ potencialne
nebezpecné predmety v rontgenovych a CT obrazoch batoziny s vysSou presnostou nez
I'udsky operator (Smiths Detection, 2025). Tieto algoritmy:

e rozpoznavaju tvary zbrani, vybudnin, tekutin ¢i elektronickych zariadeni,

e odstraiiuju potrebu manualnej kontroly vSetkych kufrov,
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e zrychl'uju proces odbavenia a zaroven znizuju riziko chyb.
Na letisku Heathrow bol implementovany systém Smiths Detection HI-SCAN 10080 XCT,
ktory vyuZiva Al na automatické vyhodnocovanie obrazu z CT skenerov. Vd’aka tomu sa
zvysila presnost’ detekcie o 25 % a skratil sa ¢as prechodu cestujucich cez bezpe¢nostnu
kontrolu o viac ako 30 % (Smiths Detection, 2025). V ramci letisk sa Al vyuZiva aj na
monitorovanie  sprdvania  0séb  pomocou inteligentnych  kamier  asenzorov
(EUROCONTROL, 2023). Tieto systémy v realnom ¢ase analyzuju:

e Qestd, chddzu, mimiku, nervozitu,

e neStandardné pohyby 0s6b v bezpecnostnych zonach,

e opakovaneé pohyby v zakdzanych oblastiach.
Al nasledne vyhodnocuje, ¢i ide o podozrivé spravanie, ktoré moze signalizovat’ kradez,
sabotaz alebo inu trestnl ¢innost. Vd’aka prepojeniu s policajnymi systémami mozno na
tieto situacie reagovat okamzite a efektivne. Zavedenie Al do systémov bezpecnostného
manazmentu letectva prinaSa viacero strategickych vyhod:

e znizenie 'udskej chyby a automatizécia rutinnych kontrol,

e rychlejSie rozhodovanie, vd’aka prediktivnym modelom a redlnym déatam,

o efektivnejSie riadenie manazmentu rizik, systém identifikuje hrozby eSte pred tym,

ako sa realne prejavia,
e zlepsSena koordinacia medzi bezpecnostnymi zlozkami.

Technoldgia rozpoznavania tvare

Technoldgia rozpoznavania tvare (Face Recognition Technology — FRT) patri medzi
najrozSirenejSie aplikacie umelej inteligencie v oblasti bezpe¢nostnych technoldgii. Ide o
biometricky systém, ktory umoziuje automaticku identifikaciu alebo verifikaciu osoby na
zéklade jej tvarovych cft prostrednictvom algoritmov strojového ucenia a pocitacového
videnia. V civilnom letectve sa FRT vyuZiva pri automatizovanej pasovej kontrole,
bezpecnostnom skriningu cestujucich, pri kontrole pristupu do bezpecnostnych zon letisk a pri
monitorovani terminalov.

Zvysujuci sa zaujem o FRT vyplyva najma z jej operativnej efektivnosti a schopnosti
pracovat’ vo velkom rozsahu. Umoziiuje analyzovat’ tisice obrazovych zaznamov v redlnom
Case, identifikovat’ hl'adané osoby alebo osoby so zakazom vstupu a podporovat’ tak patracie a
preventivne bezpecnostné operacie. Aj bezpecnostné a policajné zlozky Slovenskej republiky
najma utvary hrani¢nej a cudzineckej policie, letecké utvary Policajného zboru a prejavuju
rastlci zaujem o tuto technoldgiu.

Biometricky identifika¢ny systém nove generacie

S rastacimi poziadavkami na medzinarodni bezpecnost’ v civilnom letectve vznikaji snahy
prepojit’ Statne bezpecCnostné databdzy s modernymi biometrickymi nastrojmi. Jednym z
najvyznamnejSich projektov v tejto oblasti je biometricky identifikaény systém (Next
Generation Identification (NGI). NGI zhromazd'uje a analyzuje nielen odtlacky prstov, ale aj
odtlacky dlani, snimky duhovky a udaje pre rozpoznavanie tvare, ¢im umoznuje vel'mi presnu
identifikaciu osdb naprie¢ bezpecnostnymi databazami (FBI CJIS Division, 2015). Systém
nachadza uplatnenie aj pri cezhrani¢nej kriminalite, patrani po osobach ¢i previerkach
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cestujucich. Skusenosti z NGI st relevantné aj pre bezpecnostny manazment v civilnom
letectve, najmé z pohl'adu:

e prevencie terorizmu a kriminality na letiskach,

e zrychlenia a spresnenia identifikacie 0sdb s bezpecnostnym rizikom,

e moznosti prepojenia civilnych a bezpecnostnych databéz,

e spolupréce s policajnymi a spravodajskymi sluzbami,

e nasadenia umelej inteligencie v kritickej infraStrukture.

Prinos pre bezpe¢nostny manaZzment v civilnom letectve
Integracia FRT a biometrickych databaz, podobnych NGI, predstavuje vyznamny nastroj aj
pre Slovensk( republiku v oblasti ochrany letisk (EUROCONTROL, 2023; NBU SR, 2024).
V kontexte rastucich bezpecnostnych hrozieb (nelegalna migracia, paSovanie, hybridné
hrozby, terorizmus) je potrebné, aby civilné letectvo disponovalo proaktivnymi
bezpecnostnymi technologiami, ktoré mozu:

e podporit’ bezpecnostné analyzy rizik (Risk Assessment) podla Standardov ICAO a

EASA,

 zvysit prevadzkovu efektivitu AVSEC,

e posilnit’ operativnu spoluprécu s policiou SR a Interpolom,

e prispiet’ k rychlejSiemu rozhodovaniu pri bezpe¢nostnych incidentoch.

Zaver
Tento c¢lanok potvrdil, Ze umela inteligencia (AI) predstavuje kluCovy nastroj pre
zvySovanie urovne bezpecnostného manazmentu a efektivne riadenie rizik v civilnom
letectve. Jej implementéacia zasadnym sposobom transformuje tradi¢né pristupy k prevencii
hrozieb, analyze rizik a reakcii na incidenty. Al umoznuje spracovavat a vyhodnocovat
obrovské mnozstvo dat v redlnom case, ¢o z nej robi mimoriadne U¢inny ndastroj na
predvidanie a zmierfiovanie potencialnych rizik v komplexnom prostredi leteckej dopravy.

Pre prostredie Slovenskej republiky a spolupracu s Policajnym zborom SR z tejto
analyzy vyplyva niekol’ko kl'icovych poznatkov. Umela inteligencia umoziuje prejst’ od
reaktivneho k proaktivnemu modelu bezpecnosti, v ktorom systém vcéas predpoveda
potencidlne hrozby a automaticky upozornuje na vznikajice rizikd. Vdaka integracii
biometrickych systémov, ako je technoldgia rozpoznavania tvare (FRT) a prepojeniu s
bezpetnostnymi databdzami (Interpol, SIS, PZ SR), je mozné zrychlit a spresnit’ proces
identifikacie os6b. To priamo podporuje cinnost’ policajnych zloziek, najmid utvarov
hrani¢nej a cudzineckej policie. Zavedenie umelej inteligencie do systémov civilného
letectva prindsa viaceré manazérske a strategické dosledky. Klucovym predpokladom
Uspechu je vytvorenie ramca spravy umelej inteligencie v sulade s poziadavkami GDPR a
nariadenia EU 2024/1689 o umelej inteligencii (Al Act) (EUROPSKY PARLAMENT A
RADA EU, 2024). Tento ramec musi zabezpegit klasifikaciu systémov podla rizikovosti,
transparentnost’ algoritmov, kontrolovatel'nost’ rozhodnuti a ochranu osobnych tdajov.

Pre Slovensku republiku sa ako vhodné javi zaviest pilotny projekt na Letisku M. R.
Stefanika v Bratislave, ktory by testoval vyuZitie umelej inteligencie na monitorovanie
terminalov, behavioralnu analyzu oséb a automatizovany skrining batoZiny. Po vyhodnoteni
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vysledkov by sa tento model mohol postupne implementovat’ aj na regionalnych letiskach,
napriklad v KoSiciach alebo Poprade. Z hladiska l'udskych zdrojov je nevyhnutné, aby
bezpe€nostni pracovnici, letiskovy personal aj prislusnici Policajného zboru SR presli
odbornym vzdelavanim v oblasti Al technoldgii. Mali by rozumiet’ principom fungovania
tychto systémov, vediet’ interpretovat’ vystupy modelov a spravne reagovat’ v redlnom case.
Rovnako ddlezité je posilnit’ kyberneticki odolnost’. Al systémy musia byt chranené pred
moznymi utokmi a priebezne testované na spol'ahlivost’ a integritu.

Napriek vyznamnym prinosom je potrebné venovat pozornost' aj rizikam. Medzi
najvyznamnejSie patria otazky etiky a zaujatosti algoritmov, rizik4 spojené s ochranou
osobnych Udajov, prdvne obmedzenia biometrického spractivania a technologicka zavislost’
od kvality dat a interoperability systémov. Aby sa tymto hrozbam predislo, je potrebné
pravidelne kontrolovat’ algoritmy, vyuZzivat vysvetlitelnost’ a transparentnost modelov,
ktora by mohla vyrazne zvysit' akceptaciu umelej inteligencie.

Zéaverom mozno konStatovat, ze umela inteligencia sa stadva nevyhnutnou sucast'ou
buducnosti civilného letectva. Umoznuje predchadzat rizikdm, zlepSuje rozhodovanie,
posiliiuje spolupracu s policajnymi zlozkami a vytvara predpoklady pre vznik tzv.
inteligentnych letisk (Smart Airports). Vysledky prace vytvaraju zaklad pre dalsi
aplikovany vyskum, tvorbu narodnych stratégii a praktické nasadenie Al technolégii v
civilnom letectve s cielom posilnit’ verejni bezpecnost, ochranit’ kriticka infrastruktdru a
podporit’ technologicky rozvoj Slovenska v stlade s europskymi Standardmi a legislativou.

Tento c¢lanok odporucal na publikovanie vo vedeckom casopise Mlada veda:
Ing. Peter Havaj, PhD., DBA
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