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RIZIKA PORUSOVANIA PRAVA NA
OCHRANU OSOBNYCH UDAJOV AKO
SUCAST KRIZY DEMOKRACIE

THE RISKS OF VIOLATION OF THE RIGHT TO DATA PROTECTION AS PART
OF THE CRISIS OF DEMOCRACY

Viktoéria Ferkova?

Autorka posobi ako interna doktorandka na Fakulte verejnej spravy Univerzity Pavla Jozefa
Saféarika v KoSiciach. Vo svojom vyskume (resp. dizertanej praci) sa venuje problematike
ochrany osobnych udajov v zmysle vSeobecného nariadenia GDPR, predovsetkym
v podmienkach Gzemnej samospravy Slovenskej republiky.

The author works as an internal doctoral student at the Faculty of Public Administration of the
University of Pavel Jozef Safarik in Kosice. In her research (or dissertation thesis), she deals
with the issue of personal data protection in the sense of the general GDPR regulation,
especially in the conditions of the territorial self-government of the Slovak Republic.

Abstract

By progressing the development of the cyber space and communication technologies, become
personal data easily accessible and easily disseminated. It is important how the state and
companies are able to process personal data so that the rights of individuals are not violated.
Protection of personal data is closely related to security, respect and protection of the right to
private and family life. Personal data belong to the elements that construct a person's social
identity. All citizens have the right to protection against unauthorized publication, collection,
or other misuse of information about them by the state or private individuals. In the context of
the fact that politics is a tool that serves to expand freedom, but on the other hand to suppress
it, the aim of this article will be to analyze the risks of violating the right to protect personal
data in relation to democracy and its principles.

Key words: personal data protection, GDPR, democracy

Abstrakt

Na zéklade pokroku vo vyvoji kybernetického priestoru a komunika¢nych technoldgii sa
0sobné udaje stavaju 'ahko dostupnymi a jednoducho Siritelnymi. Je dolezité, ako Stat a firmy
dokazu spracuvat osobné udaje, aby nedochadzalo k porusovaniu prav fyzickych osob.
Ochrana osobnych udajov tzko suvisi s bezpe€nostou, reSpektovanim a ochranou prava na
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sukromny a rodinny Zivot. Osobné Udaje patria k prvkom, ktoré konstruuju socialnu identitu
Cloveka. VSetci obCania maji pravo na ochranu pred neopravnenym zverejilovanim,
zhromazd'ovanim alebo inym zneuzivanim informacii o nich zo strany $tatu alebo
sukromnych osdb. V kontexte toho, Ze politika je nastrojom, ktory sluzi na rozSirovanie
slobody, no na druhej strane na jej potldCanie, cielom tohto ¢lanku bude analyzovat’ rizika
porusovania prava na ochranu osobnych udajov vo vzt'ahu k demokracii a jej principov.
KTucové slova: ochrana osobnych udajov, GDPR, demokracia

Uvod
,Schopnost cloveka pre spravodlivost umoziuje demokraciu, ale ludsky sklon k
nespravodlivosti robi demokraciu nevyhnutnou.* (Reinhold Niebuhr, 1944)

Jednym z désledkov kontinualneho progresu rozvoja informa¢no-komunikac¢nych technologii
a online priestoru sa stala jednoducha dostupnost’ a Sirite'nost’ osobnych tdajov. Nakol’ko je
ochrana osobnych Gdajov vyzvou celospolocenského charakteru, obzvlast dolezita je
schopnost”  Statov i stkromnych spolo¢nosti spracovat’ dotknuté udaje sposobom
nenardsajucim prava jednotlivcov. V kontexte toho, ze politika mé sluzit’ k rozSirovaniu
slobody, ale na druhej strane predstavuje nastroj k jej potlacaniu, bude cielom tohto ¢lanku
analyza a ohodnotenie rizik nereSpektovania a poruSovania prava na ochranu osobnych udajov
a legislativy o GDPR vo vzt'ahu k demokracii a jej principom.

Osobné Gdaje maju v poslednom desatroc¢i predovsetkym digitalny charakter. Tym, Ze
su ukladané, zdielané a spracovavané v kyberpriestore, musia byt podrobené Specificke;j
kontrole, a ich spracovanie ¢i ochranu ovplyviiuju na jednotlivych urovniach rézne institicie a
legislativa.

Cela spolo¢nost’ kazdodenne zdiel'a osobné Udaje — v kontexte nakupnych zvykov,
bankovych informacii, lekarskych zaznamov az po sukromné fotografie. Data sa postupom
Casu stali najcennejSim zdrojom sucasného hospodarstva, nevyhnutnostou kazdodenného
zivota a su zlatom 21. storo¢ia (Jourova, 2018). Internet cCastokradt byva opisovany
pozitivnymi metaforami: ako digitalny priestor vytvarajici z celého l'udstva velka, globalnu
rodinu, ako estradne apodmanujice miesto aako svet neobmedzenych moznosti. Tato
deskripcia avsak zatajovanim negativnych stranok internetu neodraza realitu.

Lektor kritického myslenia Jan MarkoS charakterizoval internet takto: ,,Internet je
teply tropicky ocedn, na ktorého vlnach mozeme surfovat od réna do vecera. Jemna
a inteligentna siet’, ktora pokryva cely svet a spaja v niom aj tie najvzdialenejSie miesta do
jediného celku. Globalna dedina, v ktorej st si l'udia zo vSetkych kontinentov a narodov
blizko. Kyberpriestor, novy rozmer existencie darovany ludskej rase. Virtudlne miesto
podobné raju, v ktorom mdzeme byt kymkol'vek...internet je ako stoka. Kazdy z nas don
odhadzuje tisice utrzkov informécii, mnohé z nich celkom irelevantné, ale d’alSie vel'mi
osobné a citlivé. Tento informa¢ny odpad plava v kalnom prade digitalneho kanala nevedno
kam, do cudzich rdk. Mozno klesne na dno atam caka. Mesiace, roky. Mozno ho niekto
vylovi z prddu a starostlivo uschova. Internet ma sloniu pamét’. Nezabuda“ (2019, s. 189).

V sticasnom globalizovanom svete plnom informacii tak potreba ochrany osobnych
udajov ako sucasti zakladnych l'udskych prav nadobuda stale dolezitejs$i rozmer vzhl’'adom na
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to, ze zneuzivanie osobnych udajov dokdze vo vyznamnej miere narusit demokraciu a jej
fundamentalne principy. Moze teda nastat’ situacia, Ze ¢lenské Staty budu CastejSie zlyhavat
pri ochrane [ludskej dostojnosti, legitimnych zaujmov a zakladnych prav. O natrbeni
demokracie moézeme hovorit’ v kontexte toho, Ze kvoli vysokému stupnu digitalizacie
a obchadzaniu pravnych predpisov zo strany technologickych gigantov avlad moze
dochadzat k nereSpektovaniu zakladnych Tudskych prav aslobdod voci pouzivatel'om
internetu. Konkrétne moézeme poukdzat na poruSenie demokratickych principov takym
spdsobom, Ze potencidlne modze ddjst’ k naruseniu principu slobody cloveka, zasady rovnosti,
k porudeniu pravidla sluzby Statnej moci vSetkym obcanom, ¢i ochrany prav obcanov zo
strany Statu.

V nasledujucich castiach clanku si priblizime aspekty technologickej spolo¢nosti
ohrozujuce demokratick¢é fungovanie, zmysel ochrany osobnych udajov, sucasné rizika
spojene s ochranou osobnych Udajov a aktualne legislativne zmeny, tykajuce sa zvysenia tejto
ochrany na narodnej Urovni a na urovni Europskej tnie.

Od postindustrializmu k technologickej spolo¢nosti

Postindustridlne zmeny a inovacie stoja za signifikantnymi zmenami v spolo¢nosti ako celku.
Inovécie maju vyznamny vplyv aj na rozvoj informéacii a vedomosti a rovnako aj na vznik
interaktivnych kapacit pocitacovej technologie, ktora pouziva a spracovava informacie
v predtym nepoznanych rozmeroch (Zuboff, 1988).

Je preto nevyhnutné sledovat’ aj to, ako a¢i sa v suvislosti stym meni aj sloboda
obyvatel'stva. Kym sa v postindustridlnej spolo¢nosti hovorilo skor zvySovani vSeobecnej
slobody jednotlivcov  ao posiliiovani  demokratickych  principov, pri  prechode
na technologickt spolo¢nost’ sa viac zacali objavovat’ totalitaristické a iné tendencie, ktoré
slobodu eliminuju alebo obmedzuju. Ludia st totiz kvoli technologickému pokroku, ktory sa
spaja so spracovavanim rozlicnych dat bez regulacii, postupne zbavovani svojej slobody
(Nelson a Cooperman, 1998).

V tomto zmysle je potrebné poukéazat’ na vztah, ktory vznikda medzi politickymi
Struktarami a vel’kymi sukromnymi organizaciami. Na jednej strane vztahu stoja korporaty,
ktoré maji na zéklade technologického rozvoja schopnost’ robit’ ¢im d’alej tym viac pre
dosahovanie vicésich ziskov, a to az na takej urovni, ze ovplyviiuju spravanie sa obcanov
(spotrebitel'ov). Na druhej strane vztahu figuruje $tat, ktory zapasi s problémom prioritizacie -
¢i uprednostnit’ budovanie priaznivych podmienok pre rozvoj ekonomického rastu a podporit’
sukromny sektor alebo uprednostnit’ ochranu na druhej strane stojacej ob¢ianskej spolo¢nosti,
ktorej sloboda je tymto spdsobom narisana.

Demokraticka spolo¢nost’ a slobodny priestor internetu predstavuju Grodna pddu pre
smerovanie spolo¢nosti k zvySovaniu kontroly nad ob¢anmi a k ich vSeobecnej manipulacii.
Technoldgie a internet tak vychadzajuc z adajov virtualneho sveta umoznuji kvantifikovanie
réznorodych aspektov o jedincoch aich spravani. Vdaka technologickému napredovaniu
a schopnosti ¢oraz efektivnejSie zbierat' a spracovavat’ data cez internet, sa celd spolocnost’
stava manipulovanou, sledovanou a ovplyviiovanou (Zuboff, 2019).

Ked vezmeme do tivahy fungovanie internetovych algoritmov plati, Ze ¢im viac
vstupov - dat, pouzivatel’ poskytne, tym presnejSie a lepsie je mozné tieto vstupy vyhodnotit’.
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Nésledne su data efektivnejSie vyuZité v spoznavani a predvidani spravania sa jednotlivcov
arovnako aj spolo¢nosti. Tymto sposobom dokazu byt digitalne technologie roznorodymi
sposobmi intervenované do ekonomickych a socialnych Struktar spolo¢nosti (Denny, 2020).

V prostredi existencie vel’kych suborov dat a v pripade pristupu k nim len zo strany
uritych skupin obyvatel'stva, mézeme sledovat sukcesivne prehlbovanie zavazného
»defektu” demokracie v nastaveni spolo¢nosti, ktora uz d’alej nema perspektivu manifestovat’
svoje hodnoty ako za normalnych a beznych podmienok.

Vychodiskovym problémom je, Ze v internetovom priestore av priestore novych
technologii dlhodobo absentovali dostacujiice regulacie, ¢o bolo dovodom, kvoli ktorému sa
jednotlivci a institacie stali obet'ou tych, ktori si tuto medzeru v slobodnom a demokratickom
priestore v8imli, azuro¢ili ju vo svoj prospech. Takyto novy spdsob préce s datami je
nezvratnou konzekvenciou technologického pokroku, ktory v podstate prebieha mimo
pravidiel spolo¢nosti. Nasledné neskoré reakcie Statnych institlicii na tento rozvoj maju
nebezpecné dosledky na celkové fungovanie spoloénosti ¢i na demokraciu ako taku (Zuboff,
2015). Preto je nevyhnutné ¢i uz na trovni Europskej tinie alebo na narodnej tirovni, venovat
ochrane osobnych udajov naleziti pozornost’.

Pravo na ochranu osobnych udajov a vSeobecné nariadenie GDPR

Ako sme naznacili uz v vode tohoto ¢lanku, pravo na ochranu osobnych udajov sa zaradzuje
k zakladnym T'udskym pravam, garantovanym primarnymi pramenmi prava Eurdpskej unie.
Ide konkrétne o ¢l. 6 a ¢l. 39 Zmluvy o Eurdpskej tnii, ¢l. 16 Zmluvy o fungovani Eurdpskej
unie a ¢l. 8 Charty zakladnych prav Eurdpskej unie. Na urovni Slovenskej republiky je pravo
na ochranu osobnych udajov su¢astou ¢l. 19 Ustavy. Su¢asna fundamentalna Gprava tohto
prava sa nachadza v Nariadeni Europskeho parlamentu a Rady 2016/679 o ochrane fyzickych
0sOb pri spracuvani osobnych udajov a o vol'nom pohybe takychto tidajov (General Data
Protection Regulation), ktorym sa rusi smernica 95/46/ES. Okrem Ustavy na legislativu
Eurdpskej Unie suplementarne nadvizuje aj slovenskd narodna legislativa v zneni zakona ¢.
18/2018 Z. z. o ochrane osobnych Udajov a o zmene a doplneni niektorych zdkonov a
Vyhlaska tradu na ochranu osobnych udajov SR ¢. 158/2018 Z. z. o postupe pri posudzovani
vplyvu na ochranu osobnych Gdajov. Prave tato dvojica pravnych predpisov sa na urovni
Slovenskej republiky stala zakladom ochrany osobnych tdajov.

Na Svetovom ekonomickom fére v Davose vyslovil George Soro$ myslienku o existencii
eventudlnych pripadov straty slobody mysle, kedy by mohli mat ludia vyrastajuci v
digitdlnom veku problémy pri jej opdtovnom ziskavani, ¢o by mohlo mat’ d’alekosiahle
politické nasledky - ked’ze l'udia bez slobody mysle mézu byt vel'mi 'ahko manipulovani
(George Soros, 2018). V tomto Case vSak neocakaval, ze jeho slova sa stani v roku 2018
»prorockymi®, a svet prezije bdrlivy technologicky rozvoj, a to aj v podobe prijatia
vSeobecného nariadenia o ochrane osobnych udajov.

General Data Protection Regulation (d’alej len ,,GDPR®), tzv. zlaty Standard ochrany
osobnych tdajov nadobudol svoju platnost’ 25. maja 2018 aje nariadenim, ktorym sa
ob¢anom Eurdpskej tnie naskytuje vacsia vedomost’ a kontrola nad tym, ktoré subjekty
a akym sposobom pristupuju k pouZzitiu a spracovaniu dat o ich osobe.
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GDPR plati pre kazdého, kto koncentruje a spracovava osobné Udaje fyzickych os6b
(napriklad zamestnancov, zédkaznikov, klientov, obyvatelov, ziakov, pacientov, navstevnikov
internetovych stranok a pod.). Ochrana osobnych udajov sa teda vo vSeobecnosti vzt'ahuje na
vSetkych, bez ohl'adu na to, ¢i maju status prevadzkovatela spracovavajiceho osobné tdaje,
alebo su v pozicii dotknutej osoby, ktorej osobné data su spracuvané. Tato forma pravnej
ochrany teda zasahuje do vacSiny oblasti 'udského Zivota (Mesarcik, 2020).

Zakladnou ulohou nariadenia GDPR, ako aj zakona o ochrane osobnych udajov je, aby
spraclvanie a ochrana osobnych U(dajov v sulade s ich ustanoveniami neboli len
reprezentantmi pravnych pojmov, ale aj praktickou cinnostou viditelnou v prostrediach
sprostredkovatel'ov a prevadzkovatel'ov, bez ohl'adu na to, ¢i ide o sukromné spolo¢nosti
alebo Statne organy. Prostriedkom zabezpecujicim plnenie tejto ulohy st predovsetkym prava
dotknutych osdb, ktoré boli nariadenim konkretizované a spresnené, a ktoré davaju kazdej
dotknutej fyzickej osobe v prostredi konkrétneho sprostredkovatel'a alebo prevadzkovatela
prileZitost’ aktivne sa zaujimat’ o spracovavanie ich osobnych dat (Urad pre ochranu osobnych
udajov Slovenskej republiky, 2021).

Europska unia prijala GDPR z adekvatnych anevyhnutnych doévodov, pricom sa
nastavenim predvidatelnych celosvetovych pravidiel stala medzindrodnym lidrom v
presadzovani ochrany osobnych udajov pre eurépske spolo¢enstvo. Podmienkou nariadenia
je, ze ho vSetky clenské Staty i1 sukromné organizicie musia pri vykone svojej prace
respektovat’ (Bonefeld-Dahl, 2021). Unia tieZ spolu s jej ¢lenskymi $tatmi upravou pravidiel
vnutorného trhu hovori o datovej suverenite a poukazuje pri tom na fakt, Ze sa data v
poslednych rokoch stali vyznamnym zdrojom hospodarskeho rastu, konkurencieschopnosti,
inovdcii, vytvarania pracovnych miest ¢i spolo¢enského pokroku. Charakter toho, ako Staty
a Europska unia ako celok organizuja pristup k udajom a k ich pouZzitiu, taktiez determinuje
ich inova¢nu kapacitu do buducnosti (Yar, 2021).

Aj napriek tomu, Ze sa GDPR stalo globalnym Standardom ochrany osobnych Gdajov
paralelne Celi problémom, ktoré by si ziadali reviziu nariadenia. Medzi najvicSie problémy
mozno zaradit' presadzovanie nariadenia. RozsiahlejSia reforma centralizovanej kontroly a
presadzovania najmid voc¢i velkym globdlnym firmdm by mohla tito situaciu vyrazne
napravit’.

Medzi problematické mozeme zaradit' aj to, Ze v sucasnosti rieSi pripady
cezhrani¢ného poruSovania nariadenia narodny alebo regionalny regulator v State, v ktorom
méa dana firma oficialne hlavné sidlo a uplatituje sa pritom pristup one-stop-shop. Veddci
dozorny orgdn v tomto pripade koordinuje ukony inych dotknutych dozornych organov v
sulade s ¢l. 60 - 62 nariadenia (vzajomné poskytovanie informacii, vzajomna pomoc,
vykondvanie spolo¢nych operécii). Tento pristup byva povazovany za neefektivny, avSak
viacero eurdpskych hraCov nepovazuje ,,otvaranie” nariadenia po tak kratkom case od
nadobudnutia platnosti za vhodné rieSenie (Manancourt, 2021).

MozZeme teda tvrdit, Ze zdkonna ochrana sukromia a osobnych udajov obCanov sa
postupne zvysuje, ale na druhej strane, schopnost’ vlad ¢i firiem zhromazd’'ovat” kolosalne
mnozstva dat a nasledne ich analyzovat’ sa zvySuje tiez, ale podstatne rychlejSie, ¢o mdze
spdsobit’ vyznamné problémy.
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Rizika pri poskytovani osobnych Udajov a zname pripady porusenia prava na ochranu
osobnych udajov potencialne prispievajuce ku krize demokracie
Na Svetovy deni ochrany osobnych udajov priniesol Eurdpsky vybor informacie o tom, ako sa
od prijatia GDPR v Europskej unii modifikovalo vnimanie ich ochrany. Za najspornejSie je
vnimané zneuzivanie osobnych dat v cielenej reklame, ¢oho sa v st¢asnosti tyka viac nez 100
tisic st'aznosti. Vac¢sina z nich suvisela s ¢innostami ako rozposielanie propagacnych emailov,
telemarketing, ¢i sledovanie uzivatelov prostrednictvom videa alebo CCTV kamier (t.].
prostrednictvom uzavretého televizneho okruhu, kde sa signal z kamier prenaSa na uzavrety
pocet uzivatel'ov) (Yar a Stolton, 2019).

Fakt, ze st vlady a firmy schopné zhromazdit’ kolosdlne mnoZstvo osobnych dat, so
sebou prindSa mnoho rizik. BeZzni pouzivatelia internetu st pritom vystaveni trom hlavnym
hrozbam:

1. tendenciou Vvlad a firiem je na zaklade nadobudnutych informécii o konkrétnom ¢loveku
ukazovat’ hlavne to, co dany clovek chce vidiet’ (resp. si myslia, Ze to chce vidiet’) - ¢im
krivia jeho percepciu reality,

2. informacie ziskané o konkrétnom cloveku prostrednictvom internetu mézu sluzit’ ako
kompromita¢né materidly ¢i néstroje na zastraSovanie,

3. tzv. ,velké data* su pre beznych pouzivatelov nezrozumiteI'né a neprehl'adné natol’ko, ze
sa zo strany informovanejSich a mocnejsSich subjektov mozu stat’ prostriedkom rozlicnych
manipulacii (Marko§, 2019).

Priklady najznamejsich pripadov porusenia prava na ochranu osobnych udajov
Celoeurdpsky znamym problémom bolo v oblasti poruSovania osobnych Gdajov napriklad
nezakonné vyuZzivanie Udajov o0 voli¢och, ktoré boli zneuzité na ovplyviiovanie volieb
(hlasovanie o brexite vo Velkej Britanii v roku 2016). Vtomto pripade doslo
k psychologickej manipulacii voli¢ov za pomoci ich vlastnych osobnych udajov, ¢o mozno
povazovat’ za hrozbu pre demokraciu. Vo Velkej Britanii bol v tomto ¢ase poruSeny britsky
Zakon o ochrane udajov a kreovali sa vel'ké, politicky vyznamné databazy o voli¢och, ktori
boli pred referendom neprestajne ovplyviiovani. Pri tendenciach k zintenzivneniu
personalizovaného zacielenia volicov bola odignorovana niclen ochrana osobnych udajov, ale
rovnako aj zadsady o financovani politickych kampani. Od GDPR sa preto v sucasnosti
oCakéva, Ze sa bude zaoberat’ aj profitovanim zo ziskania osobnych udajov s cielom vyhrat
volby. RieSenim by mohlo byt zvySenie transparentnosti a efektivneho dohladu pretoze
sankcie, aj ked st vysoké, nie su odstrasujuce v dostatocnej miere. Naopak, zvyhodnuju
finan¢ne nezavislych kandidatov ¢i ich sponzorov. Nevyhnutné st aj kroky pre kontrolu
zahrani¢nych aktérov, ktori mézu ré6znymi spésobmi ovplyvnit’ parlamentné vol'by - narodné
aj europske (vybudovanim rozsiahlych databdz voliCov, vytvaranim fiktivnych spoloc¢nosti,
poskytovanim darov a sluzieb a pod.), a ktorych motivy destabilizuju demokratické institdcie
a spolo¢nosti, ovplyviiuji sposob riadenia $tatu a podporuju vilastné politické ciele (Bystrom,
2018).

Osobné udaje internetovych pouzivatelov pohanajii rovnako aj Coraz lukrativne;jsi
miliardovy obchod s online reklamou, v ramci ktorého sa strata sukromia povaZuje ako cena
za bezplatné vyuzivanie internetovych sluzieb. Na druhej strane vSak incidenty s Unikom
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osobnych dat, netransparentnou manipulaciou s datami a so skrytou reklamou otvorili otazku
poctivosti takéhoto obchodovania. Na lapsusy technologickych gigantov casto poukazuju aj
spotrebitel'ské organizacie. Staznosti sa tykaju napriklad socidlnej sieti TikTok, ktory
nedostatocne chrani detskych pouzivatelov siete pred Skodlivym obsahom a skrytou
reklamou. Napriklad v Holandsku tato platforma ¢eli hromadnej Zalobe za poruSenie GDPR
kvoli tomu, Ze neplnoleti pouzivatelia st nedostato¢ne informovani o tom, ako st vyuzivané
ich osobne udaje. TikTok tieZz udajne poruSuje zakon tym, Ze neoveruje vek svojich
pouzivatel'ov a neddva rodicom nastroje na kontrolu obsahu, ktory deti sleduju (Zmuskova,
2021).

Staznosti sa tykaju taktiez napriklad mobilnej aplikacie WhatsApp, ktory ma prilis
tlacit na akceptovanie netransparentnych podmienok pouzivania. WhatsApp svojich
uzivatel'ov zatazuje naliehavymi notifikdciami o akceptacii novych zmluvnych podmienok,
pod dojmom, Ze aplikacia strati niektoré z jej funkcionalit, ak ich jej uZivatelia tieto
podmienky neprijmt (Spolo¢nost’ ochrany spotrebitel'ov, 2021).

Najviacsi problém s obchadzanim GDPR ma spolo¢nost’ Meta, ktord pre poruSenie
nariadenia Celila niekol’kym Zalobam. Posledné rozhodnutie pre poruenie vSeobecného
nariadenia voci tejto spolo¢nosti je zo 4. januara 2023 atyka sa rozporu personalizovanej
reklamy s europskym pravom. Meta nedodrZzala povinnosti transparentnosti GDPR, a z jej
pravneho zékladu podla rozhodnutia nie je jasné, na aké ucely sa vyuzivaji osobné udaje
pouzivatel'ov (Data Protection Commission, 2023).

Na tychto prikladoch mézeme vidiet, ze politici a aj jedny =z najznamejSich
technologickych spolo¢nosti posobiacich v online priestore obchadzaju pravidla GDPR. Deje
sa tak bez ohl'adu na hrozbu miliénovych sankcii. Zisk — ¢i uz politicky alebo finan¢ny byva
primarnym cielom dotknutych subjektov a ochrana Pudskych prav v tejto oblasti nie je
mnohokrét kladen& na popredné miesta v rebricku ich hodnét (aj ked’ ju deklaruju).

Sledovanie ob¢anov na zakladne poskytovania osobnych udajov

Poskytovanie osobnych tdajov socialnym sietam a Sirenie fotografického obsahu na internete
moze byt’ vyuzité napriklad aj na sledovanie ob¢anov. Konkrétne mézeme spomenut’ detekciu
tvari na fotografiach, ktora rozpozna konkrétnu osobu na obrazku podrla jej predchadzajicich
fotografii (socialna siet’ Facebook tuto funkciu vyuziva od roku 2017), a obdobny ,,projekt®,
ktory uz presiel pilotnym testom v patmilionovom meste Ku-i-ang planuje spustit’ aj Cinska
vlada, ktora pripravuje databazu tvari svojich obanov. Na zaklade tejto databazy bude mozné
identifikovat’ kohokol'vek v priebehu niekolkych sekund. Cinske urady prinos projektu
argumentuju tym, ze databaza tvari v spolupraci s mnohopocetnou sietou kamier umozni za
kratky &as lokalizaciu a odhalenie pachatelov trestnych &inov v uliciach Ciny. Otazkou je, &i
by bude tento projekt vyuZivany na deklarovany ucel, alebo bude len d’alsim z néstrojov na
sledovanie ob¢anov v nedemokratickych krajinach.

Pre organizacie spractuvajuce data je vysadou aj diferencovanie polohy pouzivatel'ov
mobilnych telefonov - ked’ze sa smartfony automaticky pripajaju k GPS, ktoré je najblizsie k
vysielatu mobilného operatora, ¢i k blizkym Wifi siet'am. Nasledne, je po spracovani tychto
dat mozné (na metre presne) zistit, kde sa konkrétny mobilny telefon nachadza. Takéto
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rozpoznavanie polohy napriklad napomohlo k zisteniu, Ze v hlavnhom meste Slovenska, v
Bratislave zije 0 250 000 viac l'udi, ako v nej ma oficialny trvaly pobyt.

Dalsimi udajmi o pouzivateloch internetu disponuju trackingové programy
zabudované na webovych strankach. Ako priklad mo6zeme uviest’ BlueKai alebo DoubleClick
Floodlight, ktoré asistuju pri efektivnejSej inzercii, d’alej napriklad Chart Beat, ScoreCard
Research a Beacon modelujluce Statistiky o spravani internetovych uzivatel'ov, a programy
ako je Facebook Connect, ktoré¢ monitoruju uzivatel'skii ¢innost’ vo vztahu k socidlnym
sietam. ,,Spionmi“ v smartfénoch su aj rozne naintalované aplikacie. Az 70% mobilnych
aplikécii, posiela pravidelne (daje o0ich uzivateloch tretej strane (napriklad Facebooku
a Googlu) (Markos, 2019).

Problémovymi st dokonca aj tie domdace spotrebice, ktoré su schopné pripojit’ sa
automaticky na internet. Kévovar napriklad napovedd o tom, kedy vstdvame. Zapnuta
televizia hovori o tom, ¢i sme doma a odkryva aj zauzivané navyky o tom, ¢o a kedy
Vv televizii sledujeme. Robotické vysavace vedia vytvorit dokladni mapu bytu a elektrické
zubné kefky napojené na Wifi, dokazu podat’ na sekundu presné informacie o tom, ako dlho si
umyvame zuby aj niekomu, kto je vzdialeny tisicky kilometrov. Ide pri tom o informacie,
ktoré st uzitocné pre reklamné agentury. Bolo tiez zistené, Ze pristroje napojené na internet so
svojimi centralami komunikuju neustéle, a to bez ohl'adu na to, ¢i st ich pouzivatelia doma
alebo ¢i st zapnuté (Hill a Mattu, 2018).

Ocakavané asucasné legislativne zmeny na urovni Eurdpskej tnie a Slovenskej
republiky v oblasti ochrany osobnych Gdajov

Velké technologické firmy doposial’ ¢elili zalobam za spominané porusenie prava na ochranu
osobnych udajov a za porusenie inych ustanoveni spotrebitel'ského prava (napriklad za nekalé
zmluvné podmienky a obchodné praktiky) iba v niekolkych ¢lenskych $tatoch, avsak od
polovice roka 2023 ich bude mozné podavat vo vsetkych Statoch Eurdpskej unie, vratane
Slovenskej republiky, a to na zéklade smernice o kolektivnych Zalobach. Kolektivna Zaloba
podla novej smernice by mala byt najlepSou cestou, ako sa dostat’ k odSkodnému za
porusenie spominanych prav (Europsky parlament a Rada, 2020).

Europska Unia tiez prijala zakon o datach (The Data Act), ktory ma zaistit’ pristup pre
vyuzivanie dat za u¢elom vyskumu alebo na tvorbu inovativnych produktov a sluzieb. Cielom
Europskej datovej stratégie je vytvorenie viacerych ,,datovych priestorov (napriklad pre
energetiku, vyrobny priemysel a zdravotnictvo), v ktorych bude zarucené zdiel'anie dat medzi
roznymi aktérmi v ramci viacerych sektorov. Tento zakon o datach dava moznost’ toku dat
prostrednictvom vytvorenych mechanizmov interoperability a zdiel’'ania (Cullen International,
2022).

V Bruseli v sucasnosti rezonuje aj debata o pripravovanej regulécii o sprave dat (Data
Governnce Act), ktord predstavuje medziodvetvovy nastroj. Jeho cielom je spristupnit
v rdmci Eurdpskej unie viac udajov, a to regulaciou opatovného pouZzitia verejne chranenych
dat, posilnenim zdielania udajov prostrednictvom reguldcie novych sprostredkovatel'ov
udajov a podporou zdiel'ania udajov na altruistické ucely (Eurdpska komisia, 2022).

235 http://www.mladaveda.sk



Miadaveda

i Vol. 11 (2), pp. 228-241
Young S_'_[:_IBII_[:P.\ ol. 11 (2), pp

Ak sa pozrieme na Slovenskd republiku, predovSetkym pandémia poukazala na
problém, ktory ma Stat s datami. Rezorty pri otazkach o datovej politike apeluju vécsinou na
ministerstvo informatizacie, ktorému vSak chybaju jasné kompetencie.

Zna¢nou pomocou by mohol byt pripravovany zakon o Gdajoch. V rdmci Eurdpskej
Unie ide o pomerne inovativnu myslienku v oblasti datovej politiky, avSak na nasSej narodnej
urovni Celi stovkam pripomienok. Zakon ma reflektovat na aktualny vyvoj vo sfére
informaénych technolégii verejnej spravy v stlade s Europskou datovou stratégiou, ktord
Eurdpska Komisia predstavila vroku 2020. V porovnani s GDPR tato legislativa zvolila
princip zdola nahor a manaZzuje iba verejné data v sprave Statu. Cielom zdkona bude okrem
iného vieobecné nastavenie datového manazmentu verejnej spravy (MIRRI SR, 2021).

Ministerstvo informatizécie taktiez spustilo projekty, ktorych ucelom je zjednodusit
vymenu a spristupiiovanie tdajov. Konkrétne ide o angazovanie novych institicii a
zaistovanie novych tudajov, ktoré¢ si budu medzi sebou vymienat Stitne organy
prostrednictvom Informaéného systému Centralnej spravy referenénych tdajov (IS CSRU),
ateda o datov( integraciu a vytvorenie novych integraénych vizieb. Podstata CSRU spoéiva
V tom, ze obc¢an alebo firma poskytne svoje udaje Statu len raz (princip ,,jedenkrat a dost™),
pricom naslednu distribiciu udajov institicidm, ktoré ich pre konkrétne konanie vyzaduju,
zabezpecia informacné systémy verejnej spravy zdielajuce osobné udaje integraciou na
sluzby systému CSRU (Centralny metainformacny systém verejnej spravy SR, 2021).

Dalsimi projektmi maju byt spristupfiovanie vybranych udajov obéanom (tidaje, ktoré
o nich Stat vedie), atieZz vyvoj technologickej platformy, tzv. ,konsolidovanej analytickej
vrstvy“, cez ktord budd analytické Utvary v State vytvarat datové analyzy a modely
(Centralny metainformac¢ny systém verejnej spravy SR, 2022).

Od novembra 2022 na Slovensku plati aj novy zakon o elektronickych komunikaciach,
ktorého ciel’ spo¢iva vo vyraznom obmedzeni mnozstva nevyziadanych telefondtov. Je nim
implementovana smernica Eurdpskeho parlamentu a Rady EU o kodexe elektronickej
komunikacie, ktora zdoraznuje ochranu koncovych uzivatelov a v pripade nesplnenia
konkrétnych pravidiel posuva reklamneé a iné neziadice hovory mimo zakon (NRSR, 2021).
Takisto by mal vzniknat’ aj register, na ktory obcania budu mdct registrovat’ svoje telefonne
Cisla, v pripade, ze nebudu chciet’ prijimat’ ziadne reklamné ¢i iné obtazujuce telefonaty
(Hochel, 2021).

Ako uz bolo vyssSie spomenuté, pre GDPR bola najvac¢sou skiuskou pandémia Covid-
19. Kedze velka cCast’ verejnosti povazovala zasahy aobmedzenia zo strany Statu za
nezakonné a problematické. V tejto Casti ¢lanku si priblizime dévody a argumenty vliadnych
obmedzeni savisiace s osobnymi Udajmi a ich ochranou poéas pandémie.

GDPR pozna pravne dovody umoziujice zamestnavatelom a oprdvnenym organom
verejného zdravotnictva spracovavat’ osobné udaje v suvislosti s epidémiami bez toho, aby
ziskali suhlas dotknutych osob. Na to, aby bolo zaruené¢ zdkonné spracuvanie osobnych
udajov, bolo potrebné zohl'adnit’ urcité aspekty a vo vsetkych pripadoch upozornit’ na to, ze
akékol'vek opatrenie prijaté v suvislosti so spracovanim osobnych udajov pocas pandémie
muselo re$pektovat’ vSeobecné pravne zasady a nemohlo byt nezvratné. Krizova situécia je
totiz pravnym stavom, ktory moze legitimovat’ obmedzovanie slobdd, ale len za predpokladu,
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Ze tieto obmedzenia su primerané a obmedzené trvanim krizovej situacie (Urad na ochranu
osobnych udajov Slovenskej republiky, 2021).

Clanok ¢&. 88 nariadenia GDPR, ktory sa tyka spracovania osobnych (dajov v
suvislosti so zamestnanim poznamenava, ze ¢lenské Staty by mali chranit’ 'udsku dostojnost’
dotknutej osoby, legitimne zaujmy a zakladné prava. Udaje, ktoré sa tykaju zdravia
zaradzujeme medzi tzv. osobitnd kategdriu osobnych Udajov. GDPR na jednej strane
ustanovuje vSeobecny zakaz pre spractivanie tejto kategérie osobnych tidajov, zaroven vsak
implikuje katalég vynimiek, v ktorych je mozné tuto kategdriu spracovavat. Bez existencie
vynimiek by spractvanie Udajov suvisiacich so zdravim zamestnancov nebolo povaZzované za
zakonné. To znamena, Ze by bolo realizované v rozpore s pravidlami GDPR (Konvit, 2020).
Je teda potrebné poukézat’ na to, Ze osobné udaje mozu byt spracovavané len vtedy, ak je ich
spracovanie argumentované vopred determinovanym ucelom, za sucasnej existencie
minimalne jedného zo Siestich vymedzenych pravnych zéakladov, a to:

a) suhlasu dotknutej osoby,

b) splnenia zakonnej povinnosti,

C) plnenia zmluvy s dotknutou osobou (plnenie povinnosti zamestnavatela v oblasti
pracovného prava v stvislosti s ochranou zdravia a bezpecnosti pri praci zamestnancov),

d) existenciou Zivotne zavazneho zaujmu,

e) existenciou opravneného zaujmu

f) existenciou verejného zaujmu v oblasti verejného zdravia (na zaklade prava Europskej
Unie alebo prava c¢lenského Statu, pricom v tejto situédcii dokonca nie je potrebné
vyzadovat’ sthlas jednotlivcov) (Ravas a MiloSovi¢, 2021).

Na zdklade legislativy o ePrivacy bola taktiez ustanovend zasada, ze prevadzkovatel
(najcastejsie telekomunikacny operator), moze vyuzivat tdaje o polohe ak st anonymné,
alebo ak mu bol poskytnuty suhlas dotknutej osoby. Iba v pripade, Ze to nie je mozné,
legislativa rata s vynimkou vo veci otdzok verejnej a narodnej bezpecnosti. Eurdpska unia
vSak Ziadala Clenské Staty aby takto postupovali s prihliadnutim na predpoklady primeranych
opatreni v demokratickej spolo¢nosti (Yar, 2020).

Na Slovensku doslo k legislativnym zmenam predovsetkym pocas tretej viny pandémie
ochorenia Covid-19, a to konkrétne v podobe zakona ¢. 412/2021 Z. z., ktorym sa menia a
doplinaju niektoré zakony v suvislosti s tretou vinou pandémie ochorenia Covid-19. Zakon
priniesol zmeny, ktoré sa tykali najma Z&konnika prace a Zakona o ochrane, podpore a
rozvoji verejného zdravia. Tieto zmeny sa priamo dotykali aj spractvania osobnych udajov.
Zakonnik prace priniesol pocas pandemickej situdcie viacero zmien, ¢im sa stal primarnym
pravnym zékladom pre spracovanie citlivych osobnych (dajov, tykajdcich sa zdravotného
stavu zamestnancov (Nagyova, 2021).

Legislativne zmeny prijaté poc¢as pandémie vyvolali mnozstvo otazok. Predovsetkym
tych, ktoré sa tykali etiky vyuzivania udajov obCanov zdanlivo Sirokym spdsobom, ked’ze bol
verejny zaujem postaveny na prvé miesto, pricom naopak sukromie jednotlivcov bolo na
opa¢nom konci rebri¢ka. V pripade legislativnych zmien, ktoré boli v Slovenskej republike
prijaté ako nastroj rieSenia dopadov pandémie na kvalitu zivota obCanov v suvislosti
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s ochranou osobnych dajov, si vSak mdézeme polozit’ otazku, ¢i bola dosiahnutd rovnovaha
medzi hrozbami pre verejné zdravie, ktoré so sebou pandémia Covid-19 priniesla na jednej
strane, a ochranou osobnych (dajov vzmysle GDPR na strane druhej. Nalichavost
presadzovat’ pravo na ochranu osobnych udajov a sucasne umoznit' efektivnu reakciu na
pandémiu bolo totiz jednou z kl'icovych tém mnohych diskusii a obsahovalo tieZ mnoZstvo
pravnych otazok. Je teda vhodné pripomenut, Zze aj napriek tomu, ze je ochrana l'udského
zdravia a Zivota prvorada, pri legislativnom nastaveni v zmysle zamedzenia Sireniu ochorenia
Covid-19 sa mali zasadné legislativne Uipravy prijimat’ tak, aby boli v sulade s legislativou
regulujucou aj iné zékladné I'udské prava, kvoli zamedzeniu situdciam, kedy si pravne normy
vzajomne kolidovali alebo konkurovali.

Ak zhrnieme predloZené legislativne iniciativy azmeny, vzhladom na ich
ambicioznost mozeme ocakavat’ pozitivny vplyv na zvySenie ochrany osobnych udajov.

Zaver

Demokracia v sucasnosti prechadza transforméciou bezprecedentného charakteru. V clanku
su okrem iného vyobrazené zmeny, ktoré prebiehaja pod vplyvom zvySujicej sa sily
korporatnych spolo¢nosti a technologickych gigantov, ataktiez hrozby z ovplyviiovania
a manipuldcie obcanov, ktoré plynu zo schopnosti spracovania osobnych tidajov na zaklade
technologickému progresu. Internet asocialne siete v rukach velkych spolo¢nosti totiz
zjednodusuji systém udrziavania apatie v spolocnosti a prispievaju k riadeniu politickych
kampani.

Otazkou je, ¢i samotna demokracia predstavuje ,,prekazku®, ktoru treba odstranit
alebo ju vtomto spolo¢enskom procese berieme ako obet, ktoru treba zachranit’ pred
deforméaciou v doésledku ekonomickych tlakov. Podl'a naSho nazoru je potrebné upriamit
pozornost spolocnosti jednozna¢ne na druhti moznost. Ked'ze si spolo¢nost néstrahy
digitalneho priestoru plne neuvedomuje, je nevyhnutné neprestajne poukazovat’ na enormny
dopad vznikajucich protidemokratickych tendencii na celti spolo¢nost’ atiez na urgenciu
rieSenia tychto problémov.

Sloboda ob¢anov v demokratickom zriadeni zacina byt’ viac a viac limitovana. Prave
preto rastie potreba regulacie vplyvov technologickych gigantov a nepochybne aj potreba
ochrany osobnych tdajov obcanov Eurdpskej Unie, k comu mé vo vyraznej miere prispiet’
vSeobecné nariadenie GDPR. V poslednych rokoch sledujeme enormny posun v oblasti
zefektiviiovania a regulacie technologii a kyberpriestoru, ato aj vd’aka GDPR. Stale vSak
mozeme tvrdit, Ze v porovnani srozvojom technoldgii aich dosahu na spolo¢nost, st
regulacie krok pozadu.

Internet predstavuje priestor pre efektivne umiestnenie reklamy, za ktorym stoji
motivécia zisku. Google a aj mnoho inych organizacii na tomto principe zacali ulahcovat’
vyhladavanie na internete a personalizovat’ reklamu. Z datoveho prebytku o spravani sa I'udi
sa tak v internetovom priestore stala vplyvna zbran korporatov, akym je napriklad Google a
zefektivnilo sa cielenie na zakaznikov. AvSak na tomto principe nemusi fungovat’ na internete
iba reklama na produkty, a preto poznatky o osobnych tdajoch jednotlivcov, o ich spracovani
a opatovnom vyuziti zac¢inaju vyvolavat’ obavy V spolo¢nosti, aj medzi vladnymi Struktirami.
Nebezpecenstvo tkvie vtom, Ze tak, ako technologicki giganti vyuZivaju spracovavanie
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uzivatel'skych dat pre svoje potreby, ponukaji rovnako aj Statu, alebo politickym strandm
priestor na Sirenie reklamy, nadzorov a na sebaprezentaciu. MéZeme teda hovorit’ o existencii
paralely medzi tym, ako mézu byt napiiané ekonomické a politické zaujmy. V oboch
pripadoch reprezentuje internet miesto, ktoré tomu vdaka schopnosti sofistikovanym
spésobom pracovat’ s datami napomaha.

Evolucia pocitacovych technoldgii postupuje nekontrolovatel'ne dopredu a schopnost’
vlad a firiem zhromazd’ovat' data o obcCanoch, ukladat ich a analyzovat sa explozivne
zvySuje. Ako spolo¢nost’ sme vstupili do éry velkych dat aaj ked sa ich tykajuca sa
legislativa zlepSuje, sikromie obCanov nie je chranené tak, ako by byt malo. Uzivatelia
internetu neodkazu mat’ stopercentni vedomost’ o tom, ¢o vSetko o nich vlady a firmy vedia,
¢i mozu zistit. Takyto stav nie je mozné akceptovat’ a nie je kompatibilny s demokraciou.
V demokratickej spolo¢nosti maju rozhodovat’ obcania, nie pocitacovy algoritmus, ktory je
I'ahko zneuzitelny.

Pre bezného ob¢ana je tato doba spojena so zavaznymi rizikami. Napriklad v stvislosti
S tym, ze internet personalizuje kazdému uzivatel'ovi realitu, ktora savisi s tym, Ze kazdy na
fom vidi o nie¢o odliSny obsah. Naskytuje sa teda otazka, ako sa obCania maji zhodnut’ na
dolezitych celospolocenskych témach, ked’ sa nevedia dopracovat’ k rovnakym informacidm.

Kazdy obcan tiez zdielanim svojich osobnych (dajov zanechdva na internete
nezmazatelné digitdlne stopy, ktoré by proti nemu mohli posobit’ ako kompromitacny
material. Napriklad v nadvéznosti na to, ze vlady a firmy taja, ¢o sa deje s informaciami, ktoré
o obc¢anoch ziskali.

Zohladnujuc vSetko, o bolo v ¢lanku analyzované, mozeme tvrdit,, ze technologicky
pokrok a (mozno aj nevedomy) Unik osobnych Gdajov nie len Ze poruduju pravo na ochranu
osobnych udajov, ale aj zretelne vstupuju do demokratického fungovania $tatov a narusajd
ich zakladné mechanizmy, Struktury a hodnoty.

Tento ¢lanok odporucal na publikovanie vo vedeckom casopise Mladé veda:
doc. JUDr. Mgr. Michal Jesenko, PhD.
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