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VYVOJOVE TRENDY SUCASNYCH
CESTNYCH DOPRAVNYCH
PROSTRIEDKOV

DEVELOPMENT TRENDS OF CURRENT ROAD VEHICLES

Vol. 11 (2), pp. 70-85
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Autor pdsobi ako interny doktorand na Vysokej skole bezpe¢nostného manazérstva
v Kosiciach. Vo svojom vyskume (resp. dizertatnej praci) sa venuje minimalizacii
bezpecnostnych rizik dopravnych nehdd.

The author works as an internal doctoral student at the University of Security Management in
Kosice. In his research (or dissertation) he is devoted to minimizing the safety risks of traffic
accidents.

Abstract

This article deals with development trends of road means of transport. It describes
technologies and current safety development elements that should be approved by road
vehicle producers to save car owners lifes and health. Providing both, a comfort zone as well
as safety, is the main factor of vehicles safety. Means of transport have been developing in
many ways and use of up to date trends includes electrification, autonomy and use of
alternative fuels which brings technological progress and creates new possibilities of data
processing as wellas information is many other fields needed for manufacturens research use.
These improvements do not avoid the transportation sphere because autonomous rehicles are
becoming one of the main topics and asubject of interest of automobile industry.
Autonomous vehicles represent intelegent means of transport enabling to be driven without
any human driver presence.

Key words: development trends, autonomous vehicles, safety elemens, intelligent means of
transport

Abstrakt

Clanok sa zaobera vyvojovymi trendami cestnych dopravnych prostriedkov. Popisuje
technolégie a sucasné vyvojové prvky bezpecnosti, ktoré vyrobcovia dopravnych
prostriedkov mali prijat, aby chranili zivot a zdravie majitelov cestnych vozidiel, pretoze
zabezpeCenie zony komfortu abezpeCnosti sucasne je hlavnym prvkov zabezpecenia
vyrobcov dopravnych prostriedkov. Cestné dopravné prostriedky sa vyvijaja v mnohych

1 Adresa pracoviska: Ing. Milan Mali§, Vysoka 8kola bezpegnostného manazérstva v KoSiciach, Ustav
bezpe¢nostnych vied, Kostova 1, 040 11 KoSice
E-mail: milan.malis@vsbm.sk
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smeroch, pri¢om vyuZzivanie stéasnych trendov zahina elektrifikdciu, autondmiu a vyuZzivanie
alternativnych paliv, ktoré prindSaju technologicky pokrok a vytvaraji nové moZznosti
spracovania dat a informécii v mnohych oblastiach pre potreby vyskumu vyrobcov
dopravnych prostriedkov. Tieto zlepSenia sa nevyhybaju ani oblasti dopravy, pretoze
autonomne vozidla sa stavaju jednou z hlavnych tém a predmetom zaujmu automobiloveho
priemyslu. Autondmne vozidla predstavujd inteligentné dopravné prostriedky, ktoré
umoziuju dopravnym prostriedkom jazdit’ bez potreby pritomnosti 'udského vodica.

Klacové slova: vyvojové trendy, autonémne vozidlad, bezpecnostné prvky, inteligentné
dopravné prostriedky

Uvod

Hlavné zameranie ¢lanku je bezpe¢nost' problematiky autonomnej dopravy, ktora je Coraz
diskutovanejsou témou. Clanok sa zaobera vyvojovymi trendami su¢asnych cestnych
dopravnych prostriedkov, charakteristikou autonémnej dopravy, klasifikaciou asistovanej
jazdy vyhodami a nevyhodami autondémnej cestnej dopravy a legislativou tykajlcou sa
autonomnych vozidiel. Avsak, pred uvedenim automobilu do prevadzky je potrebné, aby
vyrobcovia ziskali stihlas majitel'a a zabezpecili, Ze potrebné data bezpecnostnych prvkov
dopravnych prostriedkov jednotlivych majitelov bud@ chranené proti neopravnenému
pristupu pripadne zneuzitiu d’al§$imi osobami. Sucasné cestné dopravné prostriedky sa
vyvijaji v mnohych smeroch. Podl'a Organizacie pre hospodarsku spolupracu na rozvoj
tychto trendov zahaju elektrifikaciu, autonémiu, vyuZivanie alternativnych paliv stratégie
CASE - zosietovanie, autonomne jazdenie, flexibilné pouzivanie a elektrické pohony pre
oblast’ zivotného prostredia sa do roku 2050 predpokladd vzrast poctu obyvatel'stva na
planéte zo sucasnych 7 milidrd na vySe 9 miliard, pricom az 70% svetovej populacie buda v
roku 2050 predstavovat obyvatelia miest. Vo velkych mestach bude narastat’ potreba
prepravit’ masy l'udi, pricom vdaka réznym pristupom k inteligentnej mobilite mala byt
doprava bezproblémova.

Charakteristika autonémnej dopravy

Autonomnym vozidlom rozumieme jazdny systém, ktory pozoruje a chape svoje okolité
prostredie, samostatne uskutocnuje rozhodnutia, aby bezpecne a hladko dosiahol pozadované
miesto, a na zaklade rozhodnuti podnika potrebné kroky na ovladanie vozidla. Pocas celej
evoluénej historii ¢loveka bol pri¢inou nahleho Umrtia divoka priroda, I'udska ruka, dnes tieto
Statistiky vedl hlavne autonehody. Pri¢inou autonehdd su najcastejSie samotni vodici, ktori sa
nevenuju dostato¢ne jazde suU unaveni, jazdia prili§ riskantne alebo pod vplyvom navykovej
latky. RieSenie vznikajucich problémov v poslednom desatroéi sa naskytuje v zavadzani
autonomnej dopravy. Odbornici pomocou sofistikovanych metdéd odhadli mnozstvo vyhod,
ktoré by so sebou autondmna cestna doprava priniesla. Je tu vSak aj druha strana, ktora sa
tyka etiky, o v pripade hroziacej nehody, ktora sa neda odvratit. V kone¢nom dosledku to
budd v3ak prave softvérovi inZinieri, ktori si vyberu jedno z rieSeni, ktoré by si malo ziskat’
vSeobecnu priazen ludskej populacie. Autondmne jazdenie by prinieslo nové moZnosti
v oblasti prepravy. Umoznilo by cestovat’ 'udom bez vodi¢ského preukazu, detom, zdravotne
a telesne postihnutym l'ud’om. Takisto by umoznilo mensie ndklady na prepravu réznych
materialov, tovaru a 0séb. (Dede et al., 2021)
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Klasifikacia asistovanej jazdy
Zdruzenie odbornikov na automobilovy a dopravny priemysel, s nazvom SAE International
vypracovala klasifikaciu/ normu SAE J3016 pre automatizaciu jazdy. Tato Kklasifikacia
pozostava zo Siestich stupnov automatizacie jazdy, zaCinajica stupiiom 0 a konciaca stupiiom
5.

Sest’stuptiova klasifikacia od urovne 0 —Ziadna automatizacia az do urovne 5 —(plna
automatizacia, zohl'adnuje schopnost’ vozidla ovladat’ vozidlo, porozumiet’ okoliu a umoznit
vodi¢ovi venovat’ pozornost’ inym ¢innostiam pocas jazdy.

Urovein 0 je definovand ako ,Zziadna automatizacia®; kedy je vodié zodpovedny za
vykonavanie vetkych dynamickych jazdnych aloh (pozdiznych aj prie¢nych) pocas jazdy a
za monitorovanie Zivotného prostredia. Napriek tomu do tejto triedy patria dve druhy
systémov zasahujtcich bez vstupu vodi¢a. Prvym druhom st nudzové systémy, kde patri
protiblokovaci brzdovy systtm —-ABS (Anti-lock Braking System alebo Anti Blocking
System), systém trakénej kontroly —TCR (Traction Control System), elektronickd kontrola
stability —ESP alebo ESC (Electronic Stability Program alebo Electronic Stability Control),
brzdovy asistent —-BAS (Brake Assistant System), asistent nddzového brzdenia -
EBA(Emergency Brake Assist). Druhym druhom si varovné systémy, kde patri akusticka
kontrola parkovania -PDC (Park Distance Control), asistent zmeny jazdnych pruhov —-LCA
(Lane Change Assist), systém varovania pred vybocenim zjazdnych pruhov —LDWS (Lane
Departure Warning), protikolizne varovanie -FCW (Front Collision Warning).

Uroveii 1 je definovana ako asistencia pre vodi¢a: automatizované systémy tejto urovne
vykonavaju iba Ciastkové tlohy dynamickej jazdy. Vodi¢ vozidla je zodpovedny za vedenie
vozidla, taktieZ sledovanie cestnej premavky a reagovanie na fiu. Musi tiez dohliadat’ nad
automatizovanou ulohou dynamickej jazdy a vykonavanim dynamickych Gloh riadenia, ktoré
nie sU automatizované a ma taktiez zodpovednost’ za aktivaciu/deaktivaciu systémov pomoci.
Medzi tieto automatizované systémy patri parkovaci asistent s automatizovanym riadenim —
PA (Park Assist), asistent sledovania jazdnych pruhov —-LKA (Lane Keeping Assist),
adaptivny tempomat —ACC (Adaptive Cruise Control).

Urovein 2 je chipand ako Ciastoénd automatizicia, kde automatizované systémy
vykonavaju &asti pozdizneho (zrychlovacieho/brzdiaceho) a bo¢ného (riadiaceho) riadenia.
Vodi¢ vozidla je zodpovedny za dohl'ad nad tymito automatizovanymi systémami, aktivaciu
a deaktivaciu automatizovanych systémov. Vodi¢ vozidla moze za urcitych okolnosti prestat’
fyzicky ovladat’ vozidlo, prikladom su ruky mimo volantu. Musi vSak neustale monitorovat’
cestni premavku a musi byt’ schopny, ak je to potrebné okamzite prevziat’ plnu kontrolu nad
vozidlom. Medzi takéto systémy Grovne 2 patria parkovaci asistent -PA2 (Park Assist Level
2) a asistent pre jazdu v dopravnej zépche (Traffic Jam Assist).

Uroven 3 sa tyka automatizacie za uréitych podmienok (podmienenej automatizacie). Od

vodi¢a vozidla sa nevyzaduje, aby nepretrzite monitoroval automatizované ulohy
dynamickej jazdy, ked’ je systém aktivny. Vodi¢ vSak musi byt schopny prevziat’ kontrolu s
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primeranym casom reakcie. Systém musi varovat’ vodic¢a vozidla vopred, ak si podmienky
vyzaduju prechod na riadenie vodicom. Medzi takéto systémy patri asistencny systém vodica
v dopravnych zdpchach a na dial'niciach (Traffic Jam and Highway Chauffeurs).

Uroveii 4 je charakterizovana pre vysoko automatizované autéa vykonéavaju vietky aspekty
dynamickych jazdnych dloh za Specifickych podmienok podobnym spdsobom ako systémy
arovne 3. Systémy pod trovitou 4 v§ak nevyzaduji, aby vodi¢ riesil nadzové situacie. Pokial’
nie su splnené konstrukéné podmienky pre rieSenie krizovych situdcii, systém sam iniciuje
deaktivaciu, pricom uplne deaktivovat sa moze az ked’ vodi¢ vozidla prevezme kontrolu nad
vozidlom alebo sa dosiahne stav minimdalneho rizika. Vodi¢ vozidla méze vykondvat
rozne sekundarne akcie, zatial Co je automatizovany systém aktivny.

Uroveii 5 oznatuje plne automatizované auta, ktoré st vybavené mnozstvom senzorov, aby
vedeli autondmne vykonavat’ vSetky jazdné funkcie za vSetkych podmienok kedykol'vek a na
akejkol'vek ceste. Tento typ auta nemusi obsahovat’ ani volant, ¢i pedale plynu alebo brzdy.
(Moravc¢ik, 2020).

UROVNE
AUTOMATIZACIE RIADENIA

Riadenie,
zrychlovanie,
spomalovanie

Tiadna
automatizacia & £ 2 3 ;

Asistencia ‘ ‘ Pohlad uprety na ces
) ﬁ. ohlad ety na cestu,
o pre vodita

ruky na volante

Monitorovanie Nidzové
okolia reakcie

<> <>
Ciastotna 1 A ®
automatizécia w
Ruky doéasne mimo volantu
Automatizacia

| |

o za urditych i &
podmienok
= |

Vysoka ’
automatizacia & Q

Pohlad mimo cesty,

Plna :
i ruky mime volantu
E e automatizacia = uky antu

Tedroj: Wyskumng strediska EF, Eurcpska komisia eurapart eu

Obr. 1 — Urovne automatizacie riadenia
Zdroj: https://www.europarl.europa.eu/news/sk/headlines/economy/20190110ST023102/samojazdiace-auta/

Legislativa tykajuca sa autonémnych vozidiel

Hlavnym cielom Europskej unie v téme autondmnych vozidiel je, aby sa Eurdpa stala
svetovym lidrom pri zavaddzani prepojenej a automatizovanej mobility, ¢o by znamenalo
zmenu v znizovani poctu smrtel'nych nehdd na komunikacidch taktiez znizovanie Skodlivych
emisii z cestnej dopravy a limitovanie dopravného pretazenia. V poslednom kroku by
prevadzkovanie autonomnych vozidiel malo viest' k dosiahnutiu vizie nulovej nehodovosti to
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je k situacii, ked na europskych cestach nebude do roku 2050 dochadzat k Ziadnym
smrtenym nehodam.

(Biela kniha: Plan jednotného eurdpskeho dopravného priestoru - Vytvorenie konkurencie
schopného dopravnému systému efektivne vyuZzivajuceho zdroje, 2011).

Europska unia sa snazi vyjst v ustrety clenskym Stitom a vypracovat urcité
unifikované zaklady pre pravny ramec autonomnych vozidiel. Na druhej strane vSak nechava
Clenskym Statom vysoku mieru nezavislosti v tvorbe relevantnej pravnej upravy. Eurdpska
komisia vydala v roku 2018 oznamenie COM(2018) 283 ,Na ceste k automatizovanej
mobilite: stratégia EU pre mobilitu buducnosti“, v ktorej vysvetluje vyznam autonémneho
jazdenia, socialne a ekonomické dévody rozvoja a podpory tohto odvetvia a rézne Statistické
Udaje. (Janiga, 2021)

V januéri roku 2019 vydal Eurdpsky parlament uznesenie 2018/2089 (INI) o
autonomnom riadeni vozidiel v eurdpskej doprave, v ktorom potvrdzuje dolezitu ulohu
kooperativnych inteligentnych dopravnych systémov (K-1DS) pri poskytovani pripojenia pre
automatizované/autonomne vozidla drovni 2, 3 apripadne aj 4, ktoré si vymedzene.
Spolo¢nost’ou automobilovych inzinierov (SAE); nabada ¢lenské Staty a priemysel, aby d’alej
zavadzali K-IDS, a vyzyva Komisiu, aby podporovala ¢lenské $taty a priemysel pri zavadzani
sluzieb K-IDS. Co sa tyka cestnej dopravy, pripomina tieZ nové bezpeénostné pravidla
obsiahnuté v hlavnych zasadach pre rozhranie ¢lovek — stroj, navrhnutych v zavere¢nej sprave
skupiny GEAR 2030; d’alej zdoraziuje, Zze je potrebné, aby pravne predpisy tykajice sa
bezpecnosti cestnej premavky na urovni Eurdpskej hospodarskej komisie OSN (EHK OSN),
EU a ¢lenskych §tatov boli ¢o najskor sposobilé podporit’ autonémne riadenie s cielom znizit
mnozstvo ludskych pochybeni, znizit' taktiez pocet dopravnych nehod a smrtel'nych
dopravnych nehdd; zdoraznuje taktiez potrebu jasnych pravnych predpisov, ktoré sa budd
pravidelne revidovat’, v pripade potreby aktualizovat’ a harmonizovat’ a ktorymi sa zavedie
povinnost’ zavadzat' pristroje na zaznam udajov o udalostiach v sulade s revidovanym
nariadenim o vSeobecnej bezpecnosti s cielom zlepsit’ vySetrovanie dopravnych nehod, ako aj
¢o najskor objasnit’ a vyriesit’ otazky tykajliice sa zodpovednosti; konstatuje, Ze tieto pristroje
na zaznam udajov o udalostiach su potrebné na urcenie zodpovednosti roznych ucastnikov
nehody; Co sa tyka vyuzivania umelej inteligencie vyzyva Komisiu, aby vypracovala jasné
etické usmernenia pre umell inteligenciu vyuZivanu v cestnej doprave.

Na Eurdpskej urovni sa dalej vyvija aj niekol’ko medzinarodnych Standardov a
odporucacich dokumentov v oblasti kybernetickej bezpecnosti. PredovSetkym Eurdpska
hospodarska komisia Organizacie Spojenych narodov (EHK/OSN) vydala nariadenie o
kybernetickej bezpe¢nosti, ktoré definuje subor poziadaviek, ktoré musia spifiat’ vyrobcovia
vozidiel, dodavatelia a poskytovatelia sluzieb, pokryvajuci cely Zivotny cyklus vozidla od
vyvoja vozidla az po jeho vyradenie z prevadzky (Dede et al., 2021)

V roku 2020 agentura ENISA (Agentura Europskej tinie pre kyberneticku bezpecnost))
zriadila expertni skupinu pre prepojenu a automatizovanti bezpe¢nost’ mobility (CAMSec)
zaoberajuca sa hrozbami, vyzvami a rieSeniami kybernetickej bezpeCnosti v oblasti
inteligentnych dopravnych systémov. Clenmi CAMSec st vyrobcovia vozidiel so zameranim
na kyberneticki bezpec¢nost, dodavatelia a vyvojari vstavaného hardvéru/softvéru pre
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inteligentné automobily, d’alej zdruzenia a neziskové organizacie zapojené do bezpecnosti
vozidiel, cestné urady a akademicka obec, ako aj normaliza¢né organy a tvorcovia politik.

RAMEC PRE DOVERYHODNU UMELU INTELIGENCIU

Déveryhodna umeld inteligencia

Zakonna umela Etickd umeld Odolna umela
inteligencia inteligencia inteligencia
ReZpektovanie fudskej autondmie
. - . . . . . < T " Prevencia ujmy
Zaklady déveryhodnej umelej inteligencie | == | 4etické zisady | =) Spravodiivost
Zabezpeti silad s etickymi zasadami - Vysvetlitefnost
| |
v
Ludsky faktor a dohlad
e Technicka odolnost a bezpeénost
Realizécia doveryhodnej umelej inteligencie |mep | 7klicowich | Sprava siikromia a tidajov
poziadavick Transparentnost
Zabezpetit vykonavanie klti¢ovych poziadaviek ; I7| Ruzmar:t:;;\rczdilzb;:?macm
Technickymi matematickymi Spoloensky a environmentalny
metodami metédami blahcbyt
Zodpovednost
| Posudzovanie déveryhodnej umelej inteligencie | SR R

déveryhodnej umelej inteligencie

Obr. 2 - Navrh rdmca pre eticki Al z dielne Al HLEG, ktory vychédza z etickych principov, definuje kI'u¢ové
poziadavky a poskytuje prvy zoznam otdzok na posudenie déveryhodnosti Al
Zdroj: http://e-tika.sk/Zodpovedne_Al.pdf

Bezpec¢nostné rizika umelej inteligencie

Umela inteligencia je definovana ako subor metdd, ktoré su schopné racionalne a autonémne
uvazovat, konat' alebo rozhodovat’ a taktieZ sa prispdsobit’ zloZitym prostrediam a predtym
nevidanym okolnostiam.

Nové generacie automobilov vyuZivajua pokroky v oblasti umelej inteligencie na
poskytovanie polo-autondmnych a autonémnych jazdnych schopnosti. Jednym z hlavnych
komponentov umelej inteligencie sa povazuju techniky strojového ucenia (SU). Ukazalo sa,
ze su tieto techniky vysoko zraniteI'né voci Sirokému spektru utokov, ktoré by mohli ohrozit’
spravne fungovanie autonomnych vozidiel amohli by tak zapri¢init vazne ohrozenie
bezpecnosti 0s6b vo vozidle aj mimo neho. SU je v st¢asnosti hlavnym pristupom nachylnym
na kompromitaciu v autonomnych vozidlach. Umoziuju zlomyselnému aktérovi navrhnat
konkrétne Utoky. Presnejsie povedané, dokladne vytvorené vzory mozu byt Sirené v prostredi,
aby sa zmenil rozhodovaci proces a tym vyvolalo neocakdvané spravanie vozidla. Medzi
typické priklady patri priddvanie farby na cestu, ktord ma viest' navigaciu, alebo nalepky na
stopke, ktoré brania jej rozpoznaniu. (Moor, 2006)

Podla konsolidovanej praxe modelovania hrozieb (Wang, Wu, Niu, 2020) mozno
rizika suvisiace s umelou inteligenciou rozdelit’ do dvoch skupin:

> Umyselné hrozby zahfiaju tie, ktoré pochadzajti zo zlomyselného vyuZivania
obmedzeni a zranitel'nosti pritomnych v metédach Ul a SU na zamysl'ané ublizenie.
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» Neumyselné hrozby zahifaji nepredvidatel'né nespravne fungovanie, zlyhania alebo

negativne nésledky spdsobené nedostatkami, zlym dizajnom a/alebo vnatornymi
zvlasStnostami Ul a SU.

NASTROJE sLUZBY
Neuronove siete - Zdbvodnenia zaloZené na datach
Strojové ucenie Spracovanie prirodzeného jazyka
Hlboké uéenie Preklady
. Umeld Ret I Ret do textu
Fuzzy logika — T ATI €7 Text do reti
Genetické programovanie Strojové videnie
Expertné systémy Al v robotizacii a automatizacii
Autondmne auta

Obr. 3 - Zakladné rozdelenie funkcionalit Al
Zdroj: Bielikova a kol., 2019

Vyhody a nevyhody autonémnej cestnej dopravy
K vyhoddm autondmneho riadenia vozidiel méze v budiicnosti patrit’ zvySenie bezpecnosti
prepravy a znizenie nehodovosti.

Benefitom by malo byt taktiez skratenie reakéného ¢asu oproti ¢loveku. Reakéna doba

je jednym z najddlezitejSich faktorov pri vzniku dopravnych nehéd.
Nizsie je uvedena tabulka 1 poctu dopravnych nehod podla zavinenia za rok 2022 podla
informacii Ministerstva vnutra SR.

Z tabul’ky 1 vyplyva, Ze za cely rok 2022 bolo 10980 nehdd, z celkového poctu 12065

nehod, spdsobenych vodicom. Dany pocet nehdd predstavuje 91% z celkového poctu. Na
zaklade Gdajov z grafu 1 mozeme teda tvrdit,, ze zlyhanie 'udského faktora pri vedeni vozidla
stalo za vacsinou dopravnych nehod. ( https://www.minv.sk/ )
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Pricina nehody Pocet % Pocet %
nehod usmrtenych

Spolu 12065 - 244 -

PorusSenie povinnosti 5809 48 74 30

vodica

Nedovolena rychlost’ 1475 12 47 19

Nespravna jazda cez 758 6 9 4

krizovatku

Nespravne otacanie 638 5 0 0

a clvanie

Nedodrzanie vzdialenosti 518 4 3 1

medzi vozidlami

Nespravny spbsob jazdy 469 4 53 22

PorusSenie povinnosti 463 4 8 3
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ucastnika cestnej
premavky
Porus$enie osobitnych 340 3 20 8
ustanoveni o chodcoch
Nespravne odbocovanie 324 3 3 1
Nespravne predchadzanie 235 2 10 4
Iné zavinenie 1085 9 20 8

Tabul’ka 1 - Prehl'ad po¢tu dopravnych nehdd podla zavinenia za rok 2022
Zdroj: Vlastné spracovanie (podl'a dat z Ministerstva vn(tra)

Za pozitivum autondmnej dopravy je povaZzované aj celkové zlepSenie dopravnej situécie v
mestach, a to napriklad znizenim né&kladov na spotrebu paliva, zniZzenim potreby parkovacich
miest a eSte vacSia premena beznej mobility na mobilitu fungujicu na principe zdiel'ania

Okrem vyhod autonomnych vozidiel prinasa so sebou tato téma mnoho kontroverznych
nazorov. Tyka sa témy sukromia a etiky. Prvym problémom narusania moéze byt neustale
monitorovanie okolitého prostredia a I'udi, ktori sa pohybuja v okoli, a to monitorovanie bez
ich suhlasu. Vozidlo bude schopné na zéklade dennych jazd vyskladat’ uzivatel'ov profil a s
nim generovat’ tym mnozstvo dat. Doélezité bude preto jasne urcit, kto bude tieto tidaje
vlastnit’ a ako sa bude s nimi neskor zaobchadzat'. (VeteSka, 2019)

Technické zabezpedenie automobilov na vysokej irovni

Medzi hlavné zloZzky jazdného asistenta, taktieZ aj autondmneho vozidla st zoskupené do
hardvérovych a softvérovych komponentov. Hardvérova Cast’ zahfia senzory, zariadenia V2X
a ovladace na riadenie. Softvérovy komponent obsahuje metody na implementéaciu schopnosti
vnhimania, planovania, rozhodovania a kontroly vozidla.

V sucasnosti medzi funkcie komeréne vyuzivanych vozidiel, ktoré vyuzivaju Ul a SU
patri napriklad brzdovy asistent, inteligentné parkovanie alebo rdzne hlasové interakcie.
Aktualne, pri rieSeni plne autondmneho riadenia sa experimentuje s prototypom. Medzi
najbeznejSie automobilové funkcie, ktoré sa povaZuju za nevyhnutné na dosiahnutie
autonomneho riadenia patria ACC, automatické parkovacie (alebo parkovacie asistencné)
systémy, systémy na predchddzanie kolizidm, pomoc pri mftvom uhle, automobilova
navigacia, ALKS, systémy na predchadzanie kolizidm, rozpoznavanie dopravnych znaciek a
detekcia okolitych zvukov. (Dede et al., 2021)

Adaptivny tempomat - ACC, zabezpecuje tpravu rychlosti vozidla s cielom udrzat
optimalnu vzdialenost od vozidiel vpredu. Odhaduje vzdialenost medzi vozidlami a
zrychl'uje alebo spomal’uje, aby zachoval spravnu vzdialenost’.

Automatické parkovacie (alebo parkovacie asistencné) systémy zabezpecuju presun
vozidla z jazdného pruhu na parkovisko. Zohladiuju znacky na ceste, okolité¢ vozidla a
dostupny priestor a generuju postupnost’ prikazov.

Pomoc pri mftvom uhle spociva v detekcii vozidiel a chodcov nachadzajucich sa na
boku, za a pred vozidlom, napr. pri odboCovani vozidla v krizovatke alebo pri zmene
jazdného pruhu. Detekcia sa zvy€ajne vykonava pomocou snimacov umiestnenych v réznych
bodoch automobilu. (Jensen, 2009)
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Automobilova navigécia zabezpecuje v h'adanie smerov na dosiahnutie pozadovaného
ciela pomocou udajov o polohe poskytovanych zariadeniami GNSS a polohe vozidla vo
vhimanom prostredi.

ALKS, automatizované systémy udrziavania v jazdnom pruhu spocivaju v udrziavani
vozidla v strede jeho jazdného pruhu pomocou riadenia. Na to vyuziva detekciu znacenia
jazdného pruhu, odhad trajektérie jazdného pruhu v moznych narocnych podmienkach a
generovanie akcii na riadenie vozidla.

Rozpoznavanie dopravnych znaciek je zalozené na rozpoznani dopravnych znaciek
umiestnenych na ceste a vo vSeobecnosti vSetkych dopravnych znaciek, ktoré davaji pokyny
pre jazdu, napriklad semafory, dopravné znacky alebo zna¢ky. Ide o detekciu z kamerovych
senzorov na zaklade roznych indikatorov tvaru, farieb, symbolov a textov. (Lim et al., 2017)

Hardvér a senzory v autonémnych vozidlach

Hardver umoznuje vozidldm snimat vonkajSie a vnutorné prostredie prostrednictvom
jednotlivych senzorov, funguje pomocou ovladacov, ktoré regulujii pohyb auta a komunikuje
s inymi zariadeniami prostrednictvom technolégie V2X.

Senzory ako primérny zdroj informéacii pre systémy Ul s kritickym prvkom AV.
Vsetky senzory mozno vo v§eobecnosti rozdelit’ do troch odlisnych skupin: (Wang, Wu, Niu,
2020)

e Exteroceptivne senzory
e proprioceptivne senzory
e Inésenzory

Surround View

Blind Spot
Detection

Traffic Sign

Recognition
Cross
Traffic

Emergency Braking  Allert .
ar|
Assistance
Surround
View

Rear
Collision
Warning

Adaptive

Cites Cintral Pedestrian Detection

Collision Avoidance

Lane
Departure Blind Spot
Warning Detection

Long-Range Radar

Surround View
LIDAR

Camera
Short Medium Range Radar

Ultrasound

Obr. 4 - Lokalizacia snimacov na vozidle a ich hlavné pouzitie
Zdroj: Dede a kol., 2021

Exteroceptivne senzory s navrhnuté tak, aby vnimali prostredie, ktoré obklopuje vozidlo.
SU to relativne nové senzory pritomné v autach. Patria sem kamery a systém detekcie a
natacania svetla (LIDAR), ktoré st hlavnymi vektormi informdcii na ucely riadenia. Iné
senzory, ako su globalne navigacné satelitné systémy (GNSS), radary a ultrazvukové senzory,
sa tiez pouzivaju na sondovanie prostredia, ale zvy¢ajne sa obmedzuju na Specifické ulohy
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(napr. blizke detekcie, pocivanie zvuku). ZvySuje sa tym spol'ahlivost’ vysledkov v pripade
poruchy snimaca.

Proprioceptivne senzory su tie, ktoré vykonavaju merania v samotnom vozidle. V
autach su pritomné uz desatrocia a vac¢sinou sa pouzivaju na ucely kontroly. Obsahuju subor
analogovych merani, ktoré su zakddovane v digitalnej forme a uvadzaju hodnoty, ako su
otacky motora za minitu (RPM), rychlost’ vozidla (merand otacanim kolesa), smer volantu
a podobne.

Iné senzory su tie, ktoré odosiclaju informacie, ktoré moze vozidlo dostat’ zo svojej
digitalnej komunikacie s inymi vozidlami, V2V komunikécie alebo V2I. (Dede et al., 2021)

Typ Rozsah | Pozitiva Negativa
snima¢a | snimaca
LiDAR A7 200 e Vysoka presnost |e Vysoka cena
metrov | e  Siroké zorné pole |e Ziadne informacie
o farbe
e Zhorsena
aerodynamika
(zvycCajne
namontovana na
streche)
Kamery Az 100 e Moze vidiet e Citlivé na svetlo s
metrov farby a textary nizkou intenzitou
e Nizke ndklady  eSilne ovplyvnené
. e Vysoka nepriaznivymi
Exteroceptivne dgstupnosf po?/etern(;/s):nymi
senzory (sen_zgry, podmienkami
ktoré vnimajud e Nepresny odhad
prostredie) rozsahu
Radar 5-200 e Odolny voci ¢ Hlu¢na odozva na
metrov podmienkam kovové predmety
prostredia o Nevhodné pre
e LacnejSie ako statické predmety
LiDAR e Slabé boéné
e Zrelé a l'ahko rozlisenie
dostupné
e Schopny uréit’
relativny pohyb
predmetov
Zvukovy | Niekol’ko |e Rychla odozva e Obmedzené na
mikrofén | stoviek detekcie zvukové signaly
metrov e Umoziiuje pocut’
zvuky prostredia
Ultrazvuk | AZ 2 e Odolny vodi e VVhodné len pre
ové metre nepriaznivym vel'mi kratky
senzory poveternostnym dosah
podmienkam ¢ Nizke rozlisenie
e Osvedcena stopa | eNevhodné pre
spol’ahlivosti vysoké rychlosti
e Najpresnejsi e Silne ovplyvnené
senzor pre Zmenami
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blizkost’ podmienok
e Lacné prostredia
(teplota, vlhkost)
GNSS e  Vysoka presnost’. | e Signaly GNSS
o Relativne lacné. neprenikaju do
o Siroké nasadenie budov, ako su
e Vysokaintegrita | Poschodové
a vysoko presné parkoviské alebo
polohovacie do tunelov
schopnosti e Problémy
odrazivosti a
satelitnej
viditelnosti v
) zastavanych
Proprioceptivne mestskych
(senzory, ktore oblastiach
meraju hodnoty e Zranitelnost’ voci
Vv systéme) amyselnému a
neumyselnému
ruSeniu signélu
NOS Vo e Nepotrebuje e Presnost’ zavisi
vozidle Ziadne spojenie od kalibrécie
alebo znalost’ akcelerometra a
vonkajSieho sveta |  trojosového
6 stupiiov snimaca rychlosti
vol'nosti e Presnost’
e PouZiva sa pri pribliZzne 30 cm,
fazii senzorov s takZe je potrebné
inymi ho pouzit’ v
lokalizaénymi kombinécii s
technikami inymi snimaé¢mi
e Lacné
Kodovace | Vo e Poskytuje presny | e Obmedzena
(poloha, vozidle stav vozidla presnost’
rychlost’ Nizka cena
a pod. e Jednoduché
inStal&cia

Tabul’ka 2 - Porovnanie AV senzorov
Zdroj: Campbell a kol., 2018 a Z. Wang, Wu, Niu, 2020

LiDAR a kamery

LiDAR a kamery sU najrozSirenej$imi snima¢mi v autonomnych vozidlach. LiDAR funguje
na principe osvetlovania prostredia laserami a zbiera odrazené svetlo. Analyzou prijatych
signalov umoziuje generovanie hibkovej mapy scény Hibkova mapa sa d’alej spracovava, pre
vytvorenie 3D mapy prostredia.

Kamery maju oproti LiDARu ti vyhodu, Ze rozliSuji farby a umoznuju tak
rozpoznavanie prvkov ako su dopravné znacky, semafory, svetla vozidiel alebo textové
upozornenia. Vykazuju vSak aj urcité obmedzenia ako napriklad zhorSené videnie kamery
V nepriaznivych poveternostnych podmienkach, ako je dazd’, hmla alebo nahle zmeny svetla.
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Softvér v autonomnych vozidlach

Cielom softvéru zabudovanych v AV je rozhodnut’ o akcii, ktorl treba vykonat' na zaklade
spracovanych (dajov zhromazdenych prostrednictvom senzorov a ich interpretaciou.
Softvérové komponenty maju tri hlavné typy schopnosti spracovania udajov; Modul
vnimania, Planovaci modul, Riadiaci modul.

Modul vnimania je zodpovedny za zhromazd’ ovanie viacerych tokov udajov ziskanych
od senzorov a znich ziskavat' relevantné informacie o prostredi. To zahffa detekciu a
sledovanie vozidiel (autd, ndkladné autd, bicykle...), chodcov a predmetov v Case a ich
sledovanie v ¢ase, rozpoznavanie dopravnych znaciek, semaforov, znacenia, jazdnych pruhov.
Sleduje tiez lokalizaciu vozidla v tomto prostredi, zistuje jeho polohu a orientaciu vzhl'adom
na cestu a ostatnych agentov zapojenych do scény.

Planovaci modul ma za ulohu vypocet trajektorie, ktorou vozidlo prejde, pricom
zohladnuje trasu medzi miestom Startu a pozadovanym cielom, ako aj vSetky potrebné
obmedzenia, ktoré musi vozidlo respektovat’ pozdiz celej drahy. Tieto obmedzenia zahfiaju
navrh bezpecnej a plynulej trasy, beruc do uvahy vSetky mozné prekazky (nehybné predmety,
pohybujuce sa vozidla..) a dodrziavanie pravidiel jazdy, vyzaduja si vSak aj zohladnenie
vsetkych aspektov spravania v dosledku pritomnosti 'udi v prostredi.

Riadiaci modul je zodpovedny za vykonavanie sekvencii ¢innosti planovanych systémom
posobenim na ovladace (rychlost, uhol natoCenia volantu, svetla...), aby sa zabezpecilo
spravne vykonanie trajektorie. (Dede et al., 2021)

Modul planovania

Ulohy planovania zahfiiaju vietky vypoéty potrebné na autonémne vykonavanie akcii vozidla,
od planovania trasy az po implementaciu okamzZitej trajektérie pohybu v danej jazdnej
situacii. Hodnotenie vykonnosti planovacich systémov vyZaduje testovanie v redlnom svete v
kontrolovanom prostredi, alebo fazu hodnotenia na simulatore. Dokonca aj v tychto
naro¢nych nastaveniach st AV schopné zvladnut’ vacSinu situacii, ale nemusia prijat’ spravne
rozhodnutie v scendroch, ktoré neboli zohl'adnené v tdajoch, modeli alebo simul4cidch.
Uvazovacie funkcie sa spolichaji najmid na pokrocilé metdody umelej inteligencie.
(Schwarting, Alonso-Mora, Rus, 2018, Yurtsever et al., 2020)

K planovaniu radime planovanie trasy a spravania. Planovanie trasy (alebo routing),
tiez nazyvané globalne planovanie, spoc¢iva v ndjdeni najlepsej trasy medzi aktudlnou polohou
vozidla a cielom, ktory pozaduje pouzivatel. Spolicha sa na suradnice GNSS a offline mapy,
ktoré su zabudované vo vozidle. Planovanie spravania zahfna vyber najvhodnejSieho jazdného
spravania pre vozidlo na zaklade reprezentécie prostredia a trasy, po ktorej sa treba vydat.

Jednou z kl'i¢ovych tloh pre modelovanie spravania je detekcia Stylu jazdy inych
agentov. Styl jazdy oznaGuje rézne spravanie, ktoré si vodiéi moézu osvojit' pocas jazdy,
klasifikované s kvalifikacnymi pojmami ako agresivny, Sportovy, pokojny, mierny, malo
zrucny alebo prehnane opatrny. (Kuderer, Gulati, Burgard, 2015)
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Modul riadenia

Riadiaci systém je zodpovedny za vykonanie trajektorie, ktord bola vypocitanad planovacim
systémom pouzitim prikazov pre rézne ovladace vozidla na Grovni hardvéru. V pripade AV
spociva hlavny problém vo vysokej zlozZitosti vzt'ahov medzi riadenymi premennymi (ako je
rychlost’ alebo uhol riadenia) a skuto¢nymi prikazmi pre ovladace. Cudski vodici so svojimi
sktisenostami a pochopenim fyzického sveta neustidle monitoruji pohyb vozidla a rézne
ukazovatele, ako napriklad rychlomer, aby napravili a ubezpecili sa, Ze spravanie vozidla je v
stlade s ich zamermi.

Monitorovanie interiéru vozidla

Monitorovanie interiéru vozidla spo¢iva pomocou senzorov (ako su kamery, mikrofony,
teplotné senzory...), aby bol zabezpeceny vSeobecny komfort cestujucich. Tato funkciu
povodne navrhnuti na monitorovanie tnavy vodi¢a prostrednictvom sledovania spravania
vodica pocas jazdy pomocou analyzy biometrickych faktorov v realnom ¢ase ako napriklad
srdcova frekvencia, frekvencia dychania, zmurkanie o¢i by preto mohla spustit’ varovny
poplach, ktory upozorni vodic¢a. V pripade plne AV mozno tuto funkciu pouzit’ na ovladanie
urovne pohodlia automatickym nastavenim zvukov, svetiel alebo akychkol'vek d’alSich
faktorov na zaklade prediktivnych modelov pohody l'udskych pasazierov. (Dede et al., 2021)

Nepriaznivé naruSenie modelov spracovania obrazu na rozpoznavanie znaciek a
detekciu jazdnych pruhov

Pri tomto scenari protivnici zavadzaju fyzické utoky na znacenie dopravnych ciest, aby
oklamali model, ktory momentalne vnima informécie o prostredi. To zahffia upravy,
umiestnenie nalepiek alebo premietanie svetla na natery jazdnych pruhov alebo na dopravné
znacky, stopky, znacenie obmedzujuce rychlost. Tieto starostlivo vytvorené vzory vedu k
nespravnej Klasifikacii predmetov alebo symbolov zloZzkou vnimania a nasledne k
nespravnemu spravaniu AV. Vplyv tohto Utoku modze spdsobit’ nespravnu klasifikaciu
znaCiek, moze lahko spdsobit’ problémy s bezpecnostou, o moze spdsobit nespravne
spravanie vo funkciach autonémnej navigicie ohrozujice bezpeénost’ ucastnikov cestnej
premavky a viest k Umrtiam vodica, spolujazdca alebo chodca. Riziko ucinku je nizke,
pretoze porucha je lokdlna a mdze ovplyvnit' iba autd prechddzajice okolo upraveného
oznacenia. Medzi dotknuté aktiva patria algoritmy rozpoznavania znaciek, senzory, funkcie
vozidla. Po zisteni je mozné zmenit’ znacenie alebo dopravné znacenie v priebehu niekol’kych
hodin. Medzi opatrenia proti takémuto typu Utoku patri pouZitie mechanizmov redundancie
(odolnosti) hardvéru, pouZzitie mechanizmov redundancie udajov, ako su napriklad viaceré
senzory, overenie udajov, napriklad porovnanim informécii o znakoch zhromazdenych
snimacom s informaciami z digitdlnych map ulozenych vo vozidle, Pouzitie komunikacie
V2X na prijimanie informacii o precitanych znakoch.
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Utok stivisiaci s rozsiahlym nasadenim necestného firmvéru po hackovani OEM back-
end serverov

V tomto scenari moze protivnik objavit’ vzdialene zneuziteI'nu zranitelnost’ a nasadit’ Skodlivy
firmvér umelej inteligencie zo serverov typu back-end. Toto by mohli iniciovat’ zamestnanci
OEM napriklad vyvojari alebo externi uto¢nici schopni preniknut’ na back-end serverov.
Skodlivé aktualizacie OTA (Over-the-air) modelov Al by sa potom mohli spustit, takze AV si
budl mysliet, ze su legitimne, pretoZe st iniciované z déveryhodného servera. Utok by sa
mohol pouzit na to, aby bola Al ,slepa“ pre chodcov, napriklad manipuléciou s
komponentom rozpoznavania obrazu s cielom nespravne klasifikovat’ chodcov. To by mohlo
viest’ k chaosu v uliciach, pretoze autonomne autd mézu zrazit’ chodcov na ceste alebo na
prechodoch pre chodcov. Vplyv tohto Gtoku je rozhodujuci, pretoZe vzdialené servery mozu
komunikovat s viacerymi vozidlami sucasne. Ohrozenie modelov Al takéhoto
centralizovaného servera by teda mohlo ovplyvnit' cely ekosystém vratane bezpe€nosti
cestujucich. Rizika takychto utokov su vysoko skalovatel'né, pretoze mozu byt vykondvané
na dial’ku. Medzi dotknuté aktiva patria OEM Back-end systém, Softvéer a licencie, OTA
aktualizacie, funkcie vozidla, informacie (pouzivatel’, zariadenie, kl'iCe a certifikaty). Medzi
opatrenia pri tomto type utoku patri vyhodnocovanie bezpecnostnych kontrol a slabych miest,
nasadenie systémov detekcie naruSenia (IDS) na drovni vozidiel a koncovych zariadeni,
vytvorenie procesov rieSenia incidentov, hlasenie incidentu na back-end servery, pred
inStaldciou skontrolovanie pravosti a integrity softvéru, pouzivanie zabezpeCenych
aktualizacii firmvéru OTA, umoZnenie a podporovanie pouzivania silnych autentifikacnych
mechanizmov.

Detekcia chodcov v autondmnom rezime

Detekcia chodcov je technika pocitatového videnia a jedna z najddlezitejSich funkcii pre
autondmne vozidla. V poslednych rokoch bol predstaveny systém s nazvom Advanced
Driving Assistance System (ADS), ktory pomaha predchadzat nepredvidatelnym nehodam.
Tento systétm ma& mnoho funkcii, jednou z nich je detekcia chodcov. Tato funkcia, detekcia
chodcov stale ¢eli mnohym problémom. Medzi tieto narocné problémy patria slaba detekcia
prekdzok za réznych svetelnych podmienok, ako st problémy s jasnou viditeInost'ou v noci,
okuzlia, nizke rozlisenie, vyskyt malych rozmerov a sledovanie a rozpoznavanie chodcov.
Tieto problémy su triedené pomocou réznych technik. Na zaciatku sa pouzivali tradicné
techniky, ako napriklad techniky strojového ucéenia. Poskytovali vel'mi dobré vysledky od
roku 2005 do roku 2015, avSak od roku 2015 do roku 2017 vyskumnici presli na nové
Lhybridné® pristupy, pretoze tieto pristupy priniesli lepSie vysledky. V poslednej dobe sa
pouZivanie hlbokého ucenia DL stalo ovela popularnej$im v porovnani s predchadzajacimi
tradiénymi algoritmami kvoli jeho skvelému vykonu, vysledkom a odbornosti. (Iftikhar et al.,
2022)

Zhu et al. (2020) sktimali kI'ai¢ové problémy detekcie chodcov na velké vzdialenosti
kombinaciou technik od¢itania pozadia a DL. Tato metdda méa dva kroky spracovania. V
prvom kroku tito metdda poskytuje fakty oddelenych ramcov strojového ucenia. V druhom
kroku je pomocou modulu pozornosti vylepSené vykonavanie identifikacie malych chodcov
zariadenim RefineDet. RefineDet bol navrhnuty s cielom dosiahnut’ vyssSiu presnost’ detekcie
objektov pri zachovani nizkej vypoctovej ndrocnosti, ¢o je obzvlast dolezité¢ pre detekciu v
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realnom Case. Toto zariadenie je urCené pre detekciu objektov v digitalnych obrézkoch alebo
videdch a je zalozené na konvolu¢nej neurdnovej sieti, ktora dokaze extrahovat' rozne
priznaky z obrazkov a tieto priznaky pouzit’ na lokalizaciu a klasifikaciu objektov. RefineDet
sa 1isi od inych detekénych sieti tym, ze pouziva postupné rafinovanie objektovych oblasti
pomocou regresnej siete. Tento proces umozinuje zlepSit presnost’ lokalizacie objektov a
zéarovenl minimalizuje faloSne pozitivne vysledky detekcie tym, ze vypocita jemné korekcie v
polohe objektu.

Zaver

Autondmna doprava je jednou z hlavnych oblasti, ktora sa v sucasnosti vyvija v oblasti
dopravy. Ako technoldgia, ktora sa stale rozvija a zlepSuje, autondmne vozidla su vSak stale
pomerne nové a eSte sa musi vyrieSit mnoho vyziev v oblasti bezpecnosti a spolocenského
prijatia.

Zavery z ¢lanku nés vedu k tomu, Ze autondmne vozidla su technoldgia buddcnosti,
ktora moze priniest mnozstvo vyhod, ako su znizené emisie, zlepSena bezpecnost’ a zvysena
efektivita. AvSak, eSte stale su tu niektoré prekazky, ktoré musia byt prekonané, aby sme
mohli dosiahnut’ plné potencidly autondmnych vozidiel. Jednou z najvicsich prekazok je
prave bezpecnost’. Su tu stale otazky o tom, ako autondémne vozidla reaguji na rdzne situdcie
a ako by mali byt navrhnuté systémy ochrany a bezpecnosti. Vysledky z poslednych
niekol’kych rokov ukazujl, Ze aj s najlep§imi snahami o zabezpecenie autonomnych vozidiel,
moze dojst’ k nehodam a zraneniam.

ZlepSovanie autonémnych vozidiel bude vyzadovat pokracujuce usilie vyvojarov a
regulacnych organov, aby sa zabezpecilo, ze st bezpecné a spolahlivé. Avsak, rovnako
dolezit¢ je mat na paméti, ze autonomne vozidla su stile v ranom S$tadiu vyvoja a ich
bezpecnost’ musi byt’ stale testovand a zdokonalovana. V poslednych rokoch sa na celom
svete zacCali vyvijat’ nové technologie a zlepSenia v oblasti autonémnej dopravy, priGom sa
tieto technoldgie postupne dostavaju na trh. AvSak, dokladné testovanie a overovanie
bezpecnosti tychto technoloégii je kliCové pre ich Siroké pouzitie a akceptaciu medzi
verejnostou. Celkovy vyvoj autonomnych vozidiel a inteligentnej mobility sl'ubuje vela v
oblasti bezpe¢nosti a efektivnosti cestnej dopravy. Avsak, aby sme dosiahli plny potencial
tychto technoldgii, musime zabezpecit, ze budi vyvijané a testované s bezpecnostou ako
prvotnou prioritou. Potrebujeme aj silnu regulaciu a legislativu, ktora zabezpeCi, ze
autonomne vozidla budu bezpecné a spolahlivé pre kazdodenné pouzitie.

Tento clanok odporucal na publikovanie vo vedeckom casopise Mlada veda:
Dr.h.c. prof. Ing. Josef ReitSpis, CSc., DBA, MSc.
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