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ELEMENTY INFORMACNEJ
A KYBERNETICKEJ BEZPECNOSTI
V REGIONALNEJ SAMOSPRAVE

ELEMENTS OF INFORMATION AND CYBER SECURITY IN REGIONAL SELF-
GOVERNMENT

Jana BéreS Furmanova !

Autorka posobi ako interny doktorand na Vysokej Skole bezpe¢nostného manazérstva v
KoSiciach. Vo svojej dizertacnej praci sa venuje problematike novodobej bezpecnosti
a ochrane procesov v regionalnej samosprave.

The author works as an internal doctoral student at the University of Security Management in
KosSice. In his dissertation, he deals with the issue of new-age security and protection of
processes in regional self-government.

Abstract

The article is interested in describing the basic legislative procedures for the creation of
effective protection of the level of public administration - a self-governing region against
incidents of the current modern infrastructure in the field of information and cyber systems.
Among the most important steps in the preparation and implementation of an appropriate
security directive and the introduction of measures in information and cyber security are the
role and position of the cyber security manager, the advisory body - the security committee of
the self-governing region, as well as the significant importance of the audit of critical threats
and rules in the field of information and cyber security. The creation of suitable security rules
is increasingly coming to the fore even in relatively non-progressive public administration,
compared to the private sector and large ICT corporations, which are advancing at a
breakneck pace when it comes to cyber security.

Key words: cyber security, security manager, security comitee, audit of cyber security, self-
government, region

Abstrakt
Clanok ma zaujem popisat’ zakladné legislativne postupy na vytvorenie efektivnej ochrany
arovne verejnej spravy — samospravneho kraja pred incidentmi sucasnej modernej

infraStruktury v oblasti informac¢nych a kybernetickych systémov. Medzi najddlezitejSie
kroky pri priprave a realizacii vhodnej bezpeénostnej smernice a zavadzani opatreni v

1 Adresa pracoviska: JUDr. Ing. Jana Bére§ Furmanovd, MBA, LL.M, Vysoka $kola bezpetnostného
manazmentu, Kostova 1, 040 01 KoSice
E-mail: furmanovajana@gmail.com

229 http://www.mladaveda.sk



Miada veda
. Vol. 11 (1), pp. 229-236
Young S”_[:_IBII_I:B‘ (1).pp

informacnej a kybernetickej bezpe€nosti patri uloha a postavenie manazéra kyberneticke]
bezpecnosti, poradného organu - bezpecnostného vyboru samospravneho kraja, ako aj
vyraznad dolezitost auditu kritickych hrozieb a pravidiel v oblasti informacnej a
kybernetickej bezpecnosti. Kreovanie vhodnych bezpecnostnych pravidiel sa dostava Coraz
viac do popredia uz aj v relativne neprogresivnej verejnej sprave, a to v porovnani s
privatnym sektorom a vel'kymi IKT korporaciami, ktoré v otazke kybernetickej bezpecnosti
napreduji milovym tempom.

KTlucové slova: kyberneticka bezpecnost’, bezpe¢nostny manazér, bezpecnostny vybor, audit
kybernetickej bezpe¢nosti, sSamosprava, samospravny kraj

Uvod
Nevyhnutnost’ zavadzania novodobych elementov kybernetickej bezpecnosti sa Coraz viac
prejavuje aj v zlozkach verejnej spravy, obzvlast v regiondlnom (zupnom) zriadeni, pri
narastajucich hrozbach kybernetickych incidentov. Clanok si kladie za tlohu navrhnut
optimalne technické, organiza¢né a personalne opatrenia, ktorych implementaciou krajska
samosprava bude deklarovat’ ciel, dosiahnut sulad s legislativnymi poziadavkami
vyplyvajicimi z prislusnej legislativy o kybernetickej bezpecnosti miniméalne na drovni
80%. Zaroven clanok navedie moznosti priblizenia sa z pohl'adu kybernetickej bezpecnosti
vo verejnej sprave k operacnému programu integrovana infraStruktura, v prioritnej osi 7 —
Informacnd spolo¢nost’, so zameranim na ,,Rozvoj governance a urovne informacnej a
kybernetickej bezpecnosti v podsektore VS“ a v neposlednom rade aj plnenie poZiadaviek
Narodného bezpecnostného tradu v aktualnej situacii prebiehajuceho konfliktu na Ukrajine.
V nasledujucich riadkoch popiSme zakladné legislativne postupy na vytvorenie
efektivnej ochrany drovne verejnej spravy — samospravneho kraja pred incidentmi sti¢asnej
modernej infrastruktry v oblasti informa¢nych a kybernetickych systémov. Medzi
najdolezitejSie kroky pri priprave a realizacii vhodnej bezpecnostnej smernice a zavadzani
opatreni v informacnej a kybernetickej bezpeénosti patri uloha a postavenie manazera
kybernetickej bezpecnosti, poradného organu - bezpecnostného vyboru samospravneho
kraja, ako aj vyrazna doélezitost’ auditu kritickych hrozieb a pravidiel v oblasti informacnej a
kybernetickej bezpecnosti. Kreovanie vhodnych bezpecnostnych pravidiel sa dostava Coraz
viac do popredia uz aj v relativne neprogresivnej verejnej sprave, a to v porovnani s
privatnym sektorom a vel'kymi IKT korporaciami, ktoré v otazke kybernetickej bezpecnosti
napreduji milovym tempom.

Manazér kybernetickej bezpeénosti samospravneho kraja

Manazér kybernetickej bezpe¢nosti je v samospravnom kraji riadiaca pracovna pozicia, pre
ktort sa Casto uvadza aj skratka ,,CISO* (z anglického ,,Chief Information Security Officer*).
M4 mat moznost komunikovat' a predkladat’ navrhy a oznamovat informdacie v oblasti
kybernetickej bezpecnosti priamo Statutdirnemu organu samospravneho organu. Manazér
kybernetickej bezpecnosti nesmie byt ,hlboko utopeny”“ v Struktire organizicie. V
komplikovanych a rozsiahlych organiza¢nych strukturach akou je aj Struktdra samospravneho
kraja (respektive jeho tradu) je vSak akceptovatelné, ak sa pravomoc priameho pristupu ku
Statutdrnemu orgéanu upravi procesne, napriklad internym predpisom. Postavenie manaZzéra
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kybernetickej bezpecnosti musi byt nezavislé od utvaru zaistujiceho prevadzku
informaénych a komunikaénych technologii. Ulohou manazéra kybernetickej bezpeénosti je
najmi zaistit odolnost’ organizacie vo€i kybernetickym bezpecnostnym hrozbam, riadit
suvisiace rizikd a rieSit’ bezpecnostné incidenty. Manazér kybernetickej bezpecnosti je Casto
,bezpecnostnou protivahou* utvarom vyvoja a prevadzky informaénych a komunikacnych
technologii. Vyrazne sa podiela na ochrane aktiv samospravneho kraja, niekedy dokonca
musi rozhodnut’ o zastaveni rizikovej ¢innosti kraja, samozrejme, v zavislosti od jeho
kompetencii. Ak by manazér kybernetickej bezpe¢nosti bol zavisly od prevadzky a vyvoja
technologickych sluzieb, existuje riziko, Ze rozhodnutia v oblasti kybernetickej bezpe¢nosti
budd aj v krizovych situacidch ovplyvnené najmi cielmi tutvarov zodpovednych za
informacné a komunika¢né technoldgie a prevadzku samospravneho kraja. Dalsie ulohy
manazéra kybernetickej bezpe€nosti samospravneho kraja st v oblasti riadenia bezpecnosti. K
strategickému riadeniu informacnej a kybernetickej bezpeCnosti kraja patri najmi
vypracovanie a prezenticia bezpeCnostnej stratégie a koncepcie, implementacia procesov
informacnej a kybernetickej bezpecnosti podl'a vSeobecne zaviaznych pravnych predpisov a
ostatnych internych riadiacich aktov, taktiez zabezpeCenie vypracovania, udrziavania a
aktualizacie bezpecnostnej dokumentéacie informacnej a kybernetickej bezpecnosti ¢i navrh
poziadaviek na rozpocet a na iné zdroje suvisiace s financovanim bezpecnostnych opatreni
a procesov. DoleZité je aj personalne hl'adisko - metodické usmeriiovanie spravcov a gestorov
informa¢nych a komunika¢nych technolégii, vlastnikov procesov, vlastnikov aktiv, veducich
zamestnancov a dalSich zodpovednych zamestnancov vo vztahu k dosahovaniu
bezpecnostnych cielov samospravneho kraja, poskytovanie informacii bezpecnostnému
vyboru aj Statutarnemu organu o stave informacnej a kybernetickej bezpecnosti alebo o
zéavaznych bezpec¢nostnych rizikach, incidentoch a vyznamnych bezpec¢nostnych udalostiach.
V oblasti manazmentu hrozieb a rizik patria k uloham manazéra kybernetickej bezpecnosti
najmd identifikacia, analyza a monitoring bezpe€nostnych hrozieb a rizik, navrh opatreni na
zamedzenie dopadov bezpecnostnych udalosti, zabezpecenie hodnotenia technickej
zranitelnosti systémov, detekcia, evidencia a prevencia kybernetickych incidentov, pripadne
spracovanie funk¢éného pldnu kontinuity a obnovy ¢innosti kraja (tzv. Business Continuity
Management), vratane planovania obnovy systémov po havarii (tzv. Disaster Recovery
Planning).

V oblasti aplikacie bezpecnostnych opatreni bezpe€nostny manazér riadi najma
spracovanie navrhov, ich implementaciu, zmeny a optimalizaciu bezpecnostnych rieSeni s
viziou ich bezproblémového prevadzkovania, d’alej riadenie bezpe€nostnej architektury a
predkladanie odbornych stanovisk k novym zmenadm v IT infrastruktare, ktoré mézu mat’
potencidlny vplyv na bezpecnost’ informacnych aktiv samospravneho kraja. Tento manazér
ma za Ulohu viest’ tim zamestnancov Utvaru informacnej a kybernetickej bezpecnosti, ak je
takyto organiza¢ny utvar zriadeny. K parcialnym uloham tiez patri aj zabezpeCenie
udrzatelnosti organiza¢nych opatreni vratane vyspelosti bezpecnostnych procesov, zaistenie
uplatiovania principu oddelenia pravomoci a zodpovednosti v celej organizacnej Struktire
kraja tak, aby rovnaka osoba nebola zodpovedna za vykonavanie a zaroven aj schvalovanie
alebo kontrolu bezpeénostne relevantnych aktivit a ¢innosti. V oblasti riadenia suladu zohrava
ulohu v procesoch zarucenia suladu (tzv. Compliance Management) v oblasti informacnej a
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kybernetickej bezpecnosti, zabezpeceni pravidelného preskiimavania stavu kybernetickej a
informacnej bezpecnosti, vyhodnocovani plnenia vntitornych predpisov suvisiacich s riadenim
kybernetickej bezpe€nosti, poskytovani sucinnosti internému a externému auditu informacne;j
a kybernetickej bezpecCnosti, navrhovanie metrik a kl'a¢ovych indikatorov pre sledovanie
vyvoja a stavu bezpecCnosti a vyvoja bezpeCnostnych rizik, zabezpecCovanie Skoleni
zamestnancov v oblasti kybernetickej bezpecnosti a informacnej bezpecnosti, zabezpecovanie
kontinualneho vzdelavania pre pracovné roly relevantné z hl'adiska kybernetickej bezpecnosti,
zabezpeCovanie budovania bezpecnostného povedomia pre oblast informacnej a
kybernetickej bezpecnosti a ochrany osobnych udajov a spoluprdca s organmi verejnej moci a
organmi ¢innymi v trestnom konani.

Vybor pre bezpe¢nost’ v samospravnom kraji

V zmysle vyhlasky Uradu podpredsedu vlady Slovenskej republiky pre investicie
a informatizaciu (2020), ktorou sa ustanovuje spdsob kategorizacie a obsah bezpecnostnych
opatreni informacnych technolégii verejnej spravy je potreba zriadenia bezpecnostného
vyboru samospravneho kraja pre oblast’ informacnej a kybernetickej bezpe¢nosti ako svoj
staly poradny orgdn na zabezpeCenie odborného riadenia v oblasti informacnej a
kybernetickej bezpecnosti, ktory zriadi predseda samospravneho kraja. Vybor je poradnym
organom predsedu samospravneho kraja pre oblast’ informacnej a kybernetickej bezpecnosti
najmé vo vzt'ahu k plneniu legislativnych poZiadaviek definovanych zakonom o kybernetickej
bezpecnosti, zakonom o ochrane osobnych udajov, ako aj vo vztahu k poZiadavkam normy
STN ISO/IEC 27001 - systému riadenia informacnej bezpecnosti.

Vybor je potrebné definovat v spracovanom dokumente, ktory upravi postavenie,
pOsobnost’, zlozenie a ulohy bezpetnostného vyboru samospravneho kraja. Bezpec¢nostny
vybor samospravneho kraja ma plnit’ najmi tlohy inicializované manazérom kybernetickej
bezpe¢nosti, posudzovat’ primeranost’ technickych, organizaénych a personalnych opatreni
formulovanych manazérom kybernetickej bezpecnosti, overovat navrhy na reviziu
bezpecnostnej politiky a nadvdznych bezpecnostnych smernic samospravneho kraja. Vybor
posudzuje tiez vplyvy na ochranu udajov, ako aj d’alSie dokumenty tykajiace sa informacnej a
kybernetickej bezpeénosti, ochrany osobnych tdajov a zabezpeéenia suladu s poziadavkami
Nariadenia Eurépskeho parlamentu a Rady EU (2016), ale aj zakona o informa¢nych
technologiach vo verejnej sprave (2019), vyhlaSok Narodného bezpecnostného uradu (2018,
2019), alebo vyhlasok Uradu podpredsedu vlady Slovenskej republiky pre investicie a
informatizéaciu (2020, 2020)

Na zéaklade prijatého uznesenia z rokovania bezpecnostny vybor predklada predsedovi
samospravneho kraja na schvalenie ndvrh zodpovednosti za implementaciu a uplatfiovanie
jednotlivych opatreni a postupov kybernetickej bezpecnosti a informacnej bezpecnosti
Vv podmienkach samospravneho kraja. Zaroven vybor samospravneho kraja poskytuje podporu
manazérovi kybernetickej bezpe¢nosti pri  koordinacii a metodickom riadeni plnenia
stanovenych opatreni a poziadaviek v oblasti informacnej a kybernetickej bezpecnosti
vyplyvajucich z bezpecnostnej politiky, legislativy asmernic v podmienkach kraja.
Pripomienkuje opatrenia a postupy navrhnut¢é manazérom kybernetickej bezpecnosti na
zvySenie a udrzanie primeranej informacnej bezpecnosti a zabezpeCenie suladu s
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bezpecnostnou legislativou najmi pri zdsadnych zmenédch v informanom systéme, ktoré
predklada predsedovi. Vybor koordinuje a preroklva procesy, roly, stratégie a technologie v
organizacnej, personalnej a technickej oblasti, ktorych cielom je zabezpecenie kyberneticke;
bezpecnosti pocas zivotného cyklu sieti a informacnych systémov. Preroktva aktivity
suvisiace s informacnou bezpecnostou, podozrivé udalosti anavrhuje odporucania pre
predsedu k pripadnym kybernetickym a bezpecnostnym incidentom. Metodicky vybor
usmernuje aktualizdciu a dopracovanie internej dokumentdcie pre riadenie informacnej
a kybernetickej bezpecénosti, navrhuje a prerokuva stuvisiace dokumenty a odporacania ako aj
smernice pri ochrane osobnych Udajov, taktieZz prijima postupy navrhnuté manazérom
kybernetickej bezpecnosti na budovanie bezpecnostného povedomia a osvety zamestnancov
Uradu kraja.

Bezpecnostny vybor samospravneho kraja je spravidla zlozeny zo stalych ¢lenov -
zamestnancov samospravneho kraja vyplyvajucich zich pracovnej pozicie. Na cele je
predseda vyboru ana jeho zasadnutiach sa mozu zGcastnit' aj d’alSie osoby prizvané
predsedom. Prizvane osoby maju vSak len poradny charakter a nemajd hlasovacie pravo.
Zasadania vyboru su neverejné.

Audit kybernetickej bezpe¢nosti v samospravnom kraji
Za audit kybernetickej bezpecnosti povazujeme metodu ziskavania dokazov o stave
bezpednosti v samospravnom kraji. Ulohou tohto auditu je postdit zhodu prijatych
bezpecnostnych opatreni s poziadavkami podl'a zdkona o kybernetickej bezpecnosti (2018).
Auditom sa urcuje efektivnost’ implementovanych opatreni a sposob ich prevadzkovania ako
aj vykonavania v prostredi samospravneho kraja. Na zaklade toho je mozné prijimat’ opatrenia
na odstranenie neodhalenych rizik a napravu a predchddzat tak riziku kybernetickych
bezpecnostnych incidentov. Vysledkom auditu je zavere¢na sprava o vysledkoch auditu
kybernetickej bezpe¢nosti samospravneho kraja. Po vypracovani zavereCnej spravy
o vysledkoch auditu kybernetickej bezpecnosti, ktord sa predkladd Narodnému
bezpecnostnému uradu. Navrhované opatrenia vyplyvajuce z tejto spravy mozno podla ich
charakteru delit' na technické, organiza¢né a persondlne. Ich implementaciou samospravny
kraj bude deklarovat’ ciel’, a to dosiahnutie suladu s legislativnymi pozZiadavkami miniméalne
na arovni 80% Vv horizonte do dvoch rokov od posledného auditu. Aktivna i¢ast’ manazmentu
samospravneho kraja je nevyhnutnym predpokladom k UspeSnej implementécii opatreni, a to
najma pri schvalovani zdrojov potrebnych k realizacii opatreni a pri zabezpeCeni potrebne;j
podpory pre bezpecnostné opatrenia. Tento procesny postup je zaroven transpoziciou
smernice Eurdpskeho parlamentu a Rady EU (2016) o opatreniach na zabezpedenie vysokej
spolo¢nej tirovne bezpeénosti sieti a informaénych systémov v EU.

Opatrenia mézu pomdct’ preventivne predchadzat’ hrozbam pre samospravny kraj,
znizit' jeho zndme zranitelnosti, chranit’ jeho systém pred kybernetickymi hrozbami aj v
pripade, Ze sa hrozba uZ uplatnila a jej nasledkom bola $kodliva udalost. Ulohou
aplikovanych preventivnych bezpecnostnych opatreni je takéto udalosti v€as odhalit a
obmedzit’ ich negativny vplyv. Cielom naslednych reaktivnych opatreni je aj zarucenie
odSkodnenia strat vyvolanych Skodlivou udalostou alebo ziskat dokazné prostriedky pre
pokracovanie v pravnom konani smerujucom k potrestaniu pachatelov, vymozeniu Skody
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alebo vyvodenie zodpovednosti v ramci pracovnopravneho vztahu. Dosiahnuté bezpecnostné
ciele umoznuju ziskat zaruku, Ze komponenty informacnej architektiry moézu byt
povazované za doveryhodné a spol'ahlivé. Spol'ahlivost’ informacie je determinovana tromi jej
zékladnymi bezpeCnostnymi atribitmi: ddévernost'ou, dostupnostou a integritou. Z toho
vyplyva, ze opatrenia zaruCujice bezpecnost’ a spolahlivost komponentov informacnej
architektary by mali smerovat’ najmid k zabezpecCeniu dévernosti, dostupnosti a integrity.
Bezpecnostna architektura je medziodborova problematika, ktord sa tiahne naprie¢ celou
podnikovou architektirou. Mozno ju opisat ako uceleny subor pohladov a artefaktov
informacnej a kybernetickej bezpecnosti, ochrany stikromia a opera¢ného rizika vratane
bezpe¢nostnych cielov a bezpec¢nostnych sluZieb. Zakon o kybernetickej bezpeénosti (2018)
aj po svojej novelizéacii nad’alej zachovava princip technickej neutrality. Je teda vyhradne na
rozhodnuti vedenia samospravneho kraja, aky rozsah bezpecnostnych opatreni sa rozhodne
implementovat’ vo svojom prostredi. Podstatou neskorSieho posudenia zo strany auditora je
efektivita bezpeCnostnych opatreni, teda v kone¢nom dosledku posudzovanie urovne
dosiahnutych sposobilosti, teda tloh, procesov, roli a technologii v organizacnej, personalnej i
technickej oblasti, ktorych cielom je zabezpecenie kybernetickej bezpecnosti pocas zivotného
cyklu sieti a informacnych systémov. Vyhlaska Narodného bezpecnostného tradu (2018)
chipe bezpecnostné opatrenia si bud vSeobecné, ustanovujuce obsah bezpecnostnych
opatreni a Strukturu bezpecnostnej dokumentécie, alebo sektorové, ktoré sa realizujii na
zaklade urcitych Specifik kategorizacie sieti a informacnych systémov. Doévodom ich
existencie aucinkom vSeobecne zavidznych nariadeni je umysel zdkonodarcu riesit’ realne
Specifika niektorych odvetvi, napriklad energetiky, leteckej dopravy, zdravotnictva, alebo
priemyselnej vyroby. Problémom z urovne samospravneho kraja je skuto¢nost’, ze prislusna
vyhlaska Uradu podpredsedu vlady pre investicie a informatizaciu (2020) efektivne
nedefinuje Ziadne Specifika sektoru verejnej spravy a teda v porovnani s vyhlaskou NBU
neprinasa ziadne poziadavky na bezpecnostné opatrenia navyse.

Zaver

Obdobie poslednych rokov prindsa svedectvo zintenziviiujucich sa informacnych
a kybernetickych Gtokov aj vo fungovani regionalnej samospravy. Aktualne je kriticka
enormna zranitel'nost’ systémov v samospravach, ktora je oznacovana aj kodmi ako napriklad
CVE-2022-42856 a takato zranitelnost’ je aktivne zneuzivana uto¢nikmi. Zranitelnost’ sa
udava v takzvanych c¢iselnych vyjadreniach ,,CVSS skore®, priCom najvyssie z nich v pripade
viacerych zranitel'nosti dosahuje hodnotu 9,8 z 10 ¢iselnych bodov. Pre ilustraciu je v takejto
kritickej zranitel'nosti aj operacny systém Apple iOS vo verzii starSej ako 12.5.7. V pripade
zistenia kybernetického bezpe¢nostného incidentu v samosprave je potrebné Gtok
bezodkladne nahlasit Néarodnému centru kybernetickej bezpecnosti ,,SK-CERT*
(incident@nbu.gov.sk). V stcasnosti Narodny bezpe¢nostny urad ¢oasto vyhlasuje varovania
pred zvySenym rizikom kybernetickych bezpe¢nostnych incidentov prorusky orientovanych
komunitnych hackerskych skupin na slovenské ciele vo vztahu k zabezpeceniu sieti a
informacnych systémov verejnej spravy vratane prvkov kritickej infrastruktury a inych
organizécii. NBU vydava takéto varovania najméa na zaklade informécii, ktoré ziskal vlastnou
¢innostou a spolupracou s d’alSimi bezpec¢nostnymi zlozkami Statu. Na ochranu pred utokmi
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sa organizaciam bezodkladne odporuca mat’ vytvorené zdlozné lokality systémov a sluzieb,
respektive ich redundanciu, do internetu publikovat’ statické webové stranky, idealne v
externej hostingovej spolo¢nosti (redakény systém, inStalovany vo vnuatornej sieti nepristupnej
z internetu, vygeneruje HTML sabory, obrazky a Styly, ktoré su nésledne prenesené na
hostingovu sluzbu), striktne oddelit’ citlivé udaje a prevadzkovo kritické aktiva od verejnych
webovych stranok, implementovat’ bezpecnostnt infraStruktaru schopnu filtrovat’ IP adresy
uto¢nika vo vel’kom objeme s moznostami nastavenia “geofencingu” — obmedzenie Kkrajin, z
ktorych st umoznené prich&dzajlce spojenia, nastavenia firewallovych pravidiel a povolenie
len vybranych IP adries apodobne. Je zaroven potrebné vynucovat viacfaktorova
autentifikaciu a na vzdialeny pristup pouzivat’ VPN, zakazat’ vSetky porty a protokoly, ktoré
nie su potrebné na prevadzku sieti, systémov a sluzieb, zmapovat vsetky verejné sluzby
samospravneho kraja, vystavenych do internetu a nésledne Uplné vypnut nepotrebné a
nepouzivané systémy, aktualizovat’ zastarané systémy, odstranit’ staré¢ ucty a nakonfigurovat’
mailovy server tak, aby sa Skodlivé a podozrivé maily nedostali do schranok pouzivatel'ov ¢i
zamestnancov. Politiku hesiel aktualizovat’ tak, aby zakazovala pouZzivat’ rovnaké hesla na
rézne sluzby a aby vynucovala pouZzivanie silnych hesiel alebo heslovych fraz. Odporaca sa
vyhnut' SMS overovaniu a socidlnemu inzinierstvu (fyzické tokeny). Cloudové sluzby nie je
mozné vyuzivat ako ulozisko kritickych informacnych aktiv, napriklad obchodného
tajomstva, osobnych udajov, planov infrastruktary, klasifikovanych informacii a podobne. Je
tiez dolezité, aby kazdy zamestnanec vedel, koho kontaktovat’ v pripade podozrenia na
informacény a kyberneticky incident a rovnako 24/7 dostupnost’ kl'a¢ového personalu kraja v
oblasti prevadzky a riadenia kybernetickej bezpe¢nosti. Aj v organizatnej platforme
samospravneho kraja plati potreba poucit’ svojich zamestnancov o rizikach kybernetickych
bezpecnostnych incidentov a informovat’ ich o zvySenom riziku utokov. Vzdelavacie aktivity
je potrebné robit’ adresne, podla roli a zodpovednosti jednotlivych zamestnancov - beZni
pouzivatelia (principy socidlneho inzinierstva), administratori (pravidla bezpecnej
infrastruktury), kyberbezpecnostni Specialisti (Specializované bezpecnostné vzdelavanie).

Tento c¢lanok odporucal na publikovanie vo vedeckom casopise Mlada veda:
Dr.h.c. prof. Ing. Vladimir Klimo, CSc.
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