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BEZPECNE ZALOHOVANIE DAT
POMOCOU TECHNICKEHO
VYBAVENIA

SECURE DATA BACKUP USING TECHNICAL EQUIPMENT

Zuzana Sochulakova, Zlatica Gerocova !

Zuzana Sochuldkova posobi ako interny doktorand na Vysokej Skole bezpecnostného
manazérstva v Kosiciach. Vo svojej dizertacnej praci sa venuje manazérstvu rizik vnatorného
systému kvality na Vysokych Skolach v SR. Zlatica Gero¢ova posobi ako riaditel’ka Skolského
oddelenia asucasne ako doktorand na Vysokej S$kole bezpeCnostného manazérstva
v KoSiciach. Vo svojej dizertacnej praci sa venuje propagacii odboru ,,bezpec¢nostné vedy*.

Zuzana Sochul’dkova works as internal doctoral candidate on the University of Security
Management in KoSice. She carries out the research of the "Risks management of the internal
quality system on universities in Slovak Republic™" in her dissertation thesis. Zlatica Gero¢ova
works as director of the study department and as doctoral candidate on the University of
Security Management in KoSice. She carries out the research of advertising of the section
"Security Sciences™ in her dissertation thesis.

Abstract

The introductory part of the article draws attention to the study field of security sciences and
draws attention to the possibilities of studying this field in Slovakia. In the next part we deal
with the issue of promotion of an educational institution operating in the field of security on
the internet. The main goal is to propose solutions to bring to the attention of the general
public the opportunity to study the Department of Security Science at USM. To obtain the
goal we used the method of observation and experiment where in the end we proposed the
possibilities of promotion together with the implementation schedule using a table according
to the framework See Think Do Care.

Key words: information, security, backup, information security

Abstrakt

Clanok sa zaobera bezpeénym zalohovanim udajov prostrednictvom technickych
zélohovacich zariadeni. V uvodnej casti je kladeny doraz na ddlezitost’ pravidelného
zalohovania dat, aby sa prediSlo ich strate. Cielom ¢lanku je formou ankety zistit’, aké

! Adresa pracoviska: Ing. Zuzana Sochulakova, Ing. Zlatica Gerocova, MBA, Vysoké4 $kola bezpeénostného
manazérstva v Kosiciach, Kostova 1, 040 01 KoSice
E-mail: zuzana.sochulakova@vsbm.sk, gerocovazlatica@gmail.com
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technické zalohovacie =zariadenia respondenti preferujd a v zavere sU porovnané a
analyzované parametre dvoch zariadeni, ktoré dostali u respondentov najvyssi pocet hlasov.
Klacové slova: informécia, bezpecnost’, zdlohovanie, informacné bezpecnost’

Uvod
Zaloha dat je v dnesnej dobe vel'mi dolezita a je potrebné poznat’ spdsoby zalohovania dat, a
to hlavne z dovodu, aby sme predisli strate dolezitych suborov. Takmer kazdy v stcasnosti
vlastni urcité subory o ktoré by nechcel prist. Jednd sa predovSetkym o vlastnoruc¢ne
vytvorené subory, ktoré si samé o sebe origindlne a nie je mozné ich ziskat’ z inych zdrojov.
Re¢ je hlavne o rbéznych pracovnych textoch, tabulkovych dokumentoch, vzacnych
fotografiach, alebo inych multimedialnych suboroch, ktoré su spravidla vysledkom naSej
dlhodobej prace. S rychlym rozvojom informaénych technolédgii sa rozvijaju aj zariadenia,
pripadne programy, na ktoré si ukladame naSe dolezite subory.

NajlepSou prevenciou pred stratou dat, je prave ich Casté a pravidelné zalohovanie. V
dnednej dobe existuje niekol’ko moznosti, ako si data vieme zalohovat’ a tak zabezpecit', aby
sme k nim neskor mali taktiez pristup.

Bezpeéné zalohovanie

Zaloha je kopia udajov, ktoré su vytvorené¢ v urCitom casovom bode. Tato kopia je
uchovavana pocas jej doby pouzite'nosti vo formate, ktory je beZzne pouzivany. Vytvorené
zalozné subory byvaju zvy€ajne ulozené nezavisle na inom mieste, nez ich zdrojové udaje. [1]

Zalohovanie je proces vytvorenia kopie udajov, ktord moéze byt fyzicky umiestnena
kdekol'vek mimo pdvodného miesta, ktort mézeme d’alej pouzivat’ a ku ktorej sa v pripade
potreby moézeme zakazdym vrétit. Cielom zélohovania je mat udaje k dispozicii bez
zbytoného oneskorenia v pripade problémov s primarnym médiom. Proces zalohovania je
vykonavany hlavne z dévodu bezpecénosti, a to ako ochrana pred trvalou stratou udajov a z
tohto dovodu by malo byt zalohovanie sucastou kazdodennej prace s dolezitymi idajmi. Po
vytvoreni alebo akejkol'vek uprave suboru, by v optimalnom pripade mala byt vytvorena aj
jeho zaloZzna kopia. Z&lozna kdpia slizi na obnovenie aktualnych dat v pripade, Ze doslo k ich
poskodeniu alebo zniceniu. [1]

Zalohovaniu je potrebné venovat velku pozornost, kedZe nedostupnost’ dat moéze byt
nepredvidatel'na a neoakavana. Existuje vela faktorov, ktoré mézu mat’ za nasledok zlyhanie,
stratu alebo nedostupnost’ dat, napriklad virusy, zlyhanie aplikécii alebo systémov, I'udské
pouzivatel'ské alebo operatorské chyby, respektive zamerné utoky s vymazanim i
poskodenim dat.

Pre ochranu dat pred zneuzitim st zndme dva zakladné sposoby. Prvym z nich je dostatocné
zabezpecenie protokolu, ktory dokaze data Sifrovat’, brani rtdznym utokom a zaist'uje integritu
dat. Dal3ou metodou je archivacia a zalohovanie. [1]

Pre zalohovanie udajov mézZeme vyuzit' technické vybavenie zalohovacich zariadeni alebo
programové vybavenie zalohovacich zariadeni. Zalohovanie pomocou technického vybavenia
bude bliZSie popisané a porovnané v nasledujucej kapitole ¢lanku.
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Technické vybavenie zalohovacich zariadeni

Pod pojmom technické vybavenie zalohovacich zariadeni si mozeme predstavit’ vsetky
hmotné zariadenia, na ktoré sa daju ukladat’ udaje. Technické vybavenie spada pod
»~HARDWARE®. Pod pojmom ,HARDWARE" rozumieme technické vybavenie pocitaca.

[2]
Z pohl'adu zalohovania medzi technické vybavenie zarad'ujeme magnetické pasky, diskoveé

pole, Data Domain, flash disk, pamétové karty, CD, DVD, USB kl'u¢, externy disk HDD
alebo externy disk SSD alebo inteligentné datove GloZiska (NAS).

Diskové pole

Diskové pole predstavuje hardvér, ktory pozostava z vicsieho poctu pevnych diskov, ktoré
pracuju ako jeden celok. Tieto disky su nasledne riadené centralnou jednotkou, ktora
zabezpecuje distribuciu tloh na jednotlivé disky a tym padom zvySuje rychlost’ pristupu k
datam. Diskové polia sa vyuzivaju prave v spolocnostiach, ktoré hladaju technologie na
uschovu doélezitych informadcii, ktoré musia byt neustale dostupné. Diskové polia presli
postupom cCasu mnohymi zmenami a ich dneSny redundantny dizajn eliminoval
najpodstatnejSi problém z minulosti — vysoku citlivost komponentov na chod zariadenia.
Zdvojeny napdjaci zdroj, zdvojena riadiaca jednotka, alebo zavedenie technolégie RAID
priniesli maximalnu bezpecnost’ dat a minimalne vypadky prevadzky. [1]

Data Domian

Zalohovacie zariadenia Data Domain predstavuje diskové pole spojené s deduplikacnou
technoldgiou. Obsahuje integrovany operacny systém, ktory je prispdsobeny na ucely
zalohovania. Kombinacia deduplikécie a jednoduchej spravy uloZenych dat predstavuje akysi
optimalny Standard dneSnych potrieb korporéacii. Technoldgiu deduplikacie pouziva vacsina
sucasnych diskovych poli, avSak pri zariadeni Data Domain prebieha v redlnom Case priamo
pri vstupe dat. Toto rieSenie predstavuje podstatné Setrenie tloznym priestorom a v kone€nom
dosledku aj menej vynaloZenych finanénych prostriedkov na Uschovu dat. Speciélna
architektara riadiacej jednotky je prisp6sobena na spracovanie vstupnych informécii v
readlnom case, o v principe znamena, ze ziadne data sa nezapiSu na disk viac krat. V prvej
faze st udaje rozkuskované na malé Casti, ktoré st nasledne porovnavané s databazou
uloZenych dat. Ak sa vstupny udaj uz na diskoch nachadza, vytvori sa namiesto zapisu iba
odkaz a pokracuje sa v porovnavani nasledujucich casti. Tymto sposobom dokazeme v praxi
usetrit’ miesto. [1]

USB Flash disky a pamitové karty

Pamétové karty a flash disky st v sGCasnosti masivne vyuzivanym médiom. SluZzia
predovSetkym na uchovavanie a prenos informdacii medzi pocitatmi a inymi elektronickymi
zariadeniami. Pre potreby dlhodobého zalohovania vSak nie sU najvhodnejSim médiom,
pretoze maju obmedzenu Zivotnost. Negativne na nich pdsobi statickd elektrina a vd’aka ich
malej vel'kosti sa mozu l'ahko stratit’. NavySe cena za 1GB kapacity je u flash diskov vysSia,
ako u vacsiny optickych alebo pevnych diskov. Nevyhoda teda je, ze pomer cena a kvalita nie
je idedlny. Vyhodou je, Ze nie je potreba ziadnych napdjacich kéblov. M6zeme teda povedat’,
ze flash disky st relativne spolahlivé zélohovacie média, ktoré su vhodné na zalohovanie
predovsetkym malych siborov na kratkodobé ucely. [1]

106 http://www.mladaveda.sk



Miada veda
. Vol. 10 (4), pp. 104-111
Young Science (4). pp

CDaDVvD

CD a DVD sa stéle pouZivaju na zalohu dat hlavne kvoli vyhodam, ktoré tieto média maju.
Medzi ich vyhody patri dlh4 Zivotnost. Spolo¢nost’ Verbatim uvadza az 100 rokov, ktora je
dosiahnutel'na vtedy, ked’ zachadzame s nimi opatrne a skladujeme ich v podmienkach, ktoré
im vyhovuju. Dalsou vyhodou je, Ze si mdZeme nahrat’ zdlohované stibory na viacero diskov,
ktoré nasledne mozeme ulozit’ na viacerych miestach a tym zabranit’ strate udajov v pripade
poziaru alebo vykradnutia budovy. Najvac¢Sou nevyhodou je ich kapacita a fakt, Ze v dneSnej
dobe uz vel'a novych PC neméd CD/DVD mechaniku. [1]

Siet’ové uloziska NAS

Pripojenim k sieti vznikd moznost' ukladat’ data z viacerych pocitatov, dokonca naraz a
zaroven moznost’ pristupu k datam odkialkol'vek zo sveta pomocou internetu, ako v pripade
cloudu. Casto sa tiez NASu hovori sikromny cloud, pretoZe poskytuje podobné mozZnosti, ale
data st u pouzivatel’a v byte alebo v kancelarii, nie nieckde v dditovom centre na Aljaske.
Pevnych diskov je mozné pouzit’ viac a nastavit’ pomocou prehl’'adného a rychleho sprievodcu
zalohovanim tak, aby v pripade fyzického poSkodenia alebo zlyhania jedného z pevnych
diskov doSlo nielen k upozorneniu majitel'a na tento problém, ale hlavne aby boli data v
poriadku. NAS maju tiez stovky d’al$ich moznosti ako napriklad prehravanie filmov rovno na
TV, zdiel'anie tlaciarne alebo zapojenie kamerového systému pre kancelarie alebo byt. Dnes
ide o jednu z najobl'ibenejsich moznosti ako zdielat’ a zalohovat’ data.

NAS server a jeho hlavné vyhody
Inteligentné datové UloZiska st oblibené pre svoje hlavné benefity:

o ldeélne rieSenie pre automatické zalohovanie délezitych dat (zrkadlenie v diskovych
poliach RAID).

e Pristup z viacerych pocitatov alebo inteligentnych zariadeni doma aj v rozsiahlej
firme so stovkami zariadeni.

e Spolo¢né ulozisko pre dokumenty, filmy, hudbu a dal$i multimedialny obsah s
moznost’'ou rozsirenia.

o NAS ulozisko dat podporuje vela pokrocilych funkcii (Web server, iTunes server,
BitTorrent a d’alSie).

e Oproti klasickym serverom ovela nizSia energetickd spotreba, ale tieZ minimalna
hlu¢nost’.

e Vdaka USB portom mozete pripojit’ externé pevné disky a este viac tak rozsirit
celkovu kapacitu datového uloZiska. [1]

Externy disk HDD a SSD

Externy disk je druhou najrozsirenejSou formou zalohy a ma vela spolo¢nych znakov s flash
diskom. Rychlost’ je ve'mi podobna flash disku, kapacita v radoch TB je samozrejmostou.
Pevné disky je mozné I'ahko prendsat’ a zalohovat’ na nich tak aj va¢sie mnozstvo pocitacov.
PouZivatelia tieZ ocenia jednoduché pouZitie disku na odkladanie dat, ktoré na notebooku uz
nechc, ako napriklad staré fotografie, filmy ¢i dokumenty z minulych rokov.
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Pevné disky v dnesnej dobe nahradzaji aj HDD a SSD, takze ide o najrychlejSiu moznost’
zalohy, kedy je mozné kopirovat’ data rychlostami okolo 500MB/s, ¢o Ziadny flash disk
nevie. Odolné pevné disky su navySe pouzite'né aj na cestach, kde hrozi napriklad pad, alebo
vplyv prostredia, ako vlhkost’ a prach. Moderné pevné disky HDD a SSD su na tieto hrozby
vo vacsine pripadov pripravené. Niektoré disky tiez ponukaji automaticky software, ktory
zélohu nastavi a uzivatel si tak nemusi pamaétat’, Ze musi kopirovat’ data.

Rozdiel medzi HDD a SSD je v tom, ze SSD maju o Cosi vyssiu cenu, HDD obsahuju
pohyblivé casti, ktoré su nachylné k poskodeniu napriklad vplyvom padu na zem a SSD
nemaju pohyblivé Casti a teda st o Cosi odolnejsie. [1]

Druhy po¢ita¢

Vyuzitie d’alSich pocitacov v kanceldrii alebo starého PC doma sa rovnako pouziva na
zélohovanie dat. Hoci sa toto rieSenie zda ako najlepSie z pohladu nulovych vstupnych
nakladov, je toto rieSenie najmenej vhodné. Pokial’ druhy pocita¢ napadne virus, data su v
podstate nepouzitelné a nie je mozné sa na zalohu spol'ahnut’.

Velkou nevyhodou je potreba starat’ sa o dalSie aktualizacie a rieSenia moznych
hardwarovych problémov. Vyhodné je naopak to, ze je mozné zdiel'at’ data pre viac PC a
kapacita je v podstate neobmedzena, pretoze do pocitaca je mozné pridat’ d’alSie disky, alebo
pripojit’ externé. Mozné je tiez nastavenie, kedy sa jednotlivé pocitace zalohuju na vSetky
ostatné pocitace v sieti, ¢o znamend niekol’kondsobnu zalohu. Samozrejme pri vy$Som pocte
PC je toto rieSenie neefektivne. [1]

Prieskum obl’'ubenosti a porovnanie vysledkov

Cielom prieskumu vyuzivania zéalohovacich zariadeni bolo prostrednictvom ankety na
socialnej sieti Facebook zistit’, ktoré zariadenia na zalohovanie st u respondentov najviac
vyuzivané. Ankety sa zucastnilo presne 100 respondentov, priCom mali na vyber z piatich
moznosti a to: externé disky, USB flash disky, pamit'ové karty, CD, DVD a diskové pole,
pricom mohli oznacit’ len jednu odpoved.

V prvej Casti prieskumu sme sa na socialnej sieti Facebook opytali 100 l'udi otazku: ,,Ktoré
zalohovacie zariadenie vyuzivate najCastejSie?”. Z prieskumu vyplyva, ze najoblibenejSim
zalohovacim zariadenim je externy disk (HDD alebo SSD), za ktory hlasovalo az 34
pouzivatel'ov, na druhom mieste skonéili USB flash disky, ktoré pouziva 28 opytanych,
tretie miesto obsadili pamét'ové karty, ktoré st obl'ubené u 25 hlasujtcich a posledné miesta
ziskali CD, DVD a diskové pole, ktoré ziskali dokopy 13 hlasov.

Podl'a vysledkov budeme d’alej porovnéavat’ parametre dvoch najobl'ibenejsich zalohovacich
zariadeni, ktorymi st externé disky HDD a SSD a USB flash disky. V tabulke budeme
porovnavat zariadenia s rovnakou kapacitou uloziska a to 1 TB.
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Ktoré zalohovacie zariadenie vyuZivate
najCastejsie?

m Externé disky = USB flash disk pamatové karty CD,DVD = Diskové pole

Graf 1 — Ktoré zalohovacie zariadenie vyuZivate najcastejSie?
Zdroj: vlastné spracovanie

Porovnanie externych diskov HDD a SSD s USB flash diskami

Z vysledkov prieskumu vyplyva, Ze Pudia najcastejSie na zalohovanie vyuzivaju prave
externé disky a USB flash disky. V d’alSej ¢asti si porovname parametre u oboch zariadeni.
Konkrétny typ zariadenia sme vyberali podl'a rovnakej kapacity uloziska.

Kapacita Rozhranie | Rychlost’ Cena
tloZiska Citania
Externy 1TB USB 3.0 5000 MB/s | 46€ - 107€
disk
USB flash |1 TB USB 3.0 150 MB/s 132€ -
disk 264€

Tab. 1 - Porovnanie parametrov u externych diskov a USB flash diskov
Zdroj: vlastné spracovanie

Externé disky HDD a SSD
Externy disk je jednou z najrozsirenejSich foriem zalohy. Pevné disky je mozné lahko
prenasat’ a zalohovat’ na nich aj va¢sie mnozstvo dat.

Mobzeme povedat, Ze pevné externé disky HDD a SSD v dneSnej dobe predstavuju
najrychlejSiu moznost’ zalohy, kedy je mozné kopirovat' data rychlostami okolo 500MB/s.
Odolné pevné disky st navyse pouziteI'né aj na cestach, kde hrozi napriklad pad, alebo vplyv
prostredia, ako vlhkost' a prach. Moderné pevné disky HDD a SSD su na tieto hrozby vo
vacsine pripadov pripravené. Niektoré disky tieZ ponUkaju automaticky software, ktory
zalohu nastavi a uzivatel si tak nemusi pamétat’, ze musi kopirovat’ data.
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Rozdiel medzi HDD a SSD je v tom, ze SSD maji o Cosi vyssiu cenu, HDD obsahuju
pohyblivé casti, ktoré su nachylné k poskodeniu napriklad vplyvom pé&du na zem a SSD
nemaju pohyblivé Casti a teda su o Cosi odolnejsie. [1,3]

Obr. 1 - Externy pevny disk Western Digital Elements Portable 1 TB
Zdroj: https://www.datart.sk [3]

USB flash disk

Flash disky st v stcasnosti masivne vyuzivanym médiom. Sluzia predovSetkym na
uchovavanie a prenos informacii medzi pocitatmi a inymi elektronickymi zariadeniami. Pre
potreby dlhodobého zalohovania vSak nie sU najvhodnejSim meédiom, pretoze majd
obmedzenu zivotnost’. Negativne na nich pdsobi staticka elektrina a vd’aka ich malej vel'kosti
sa mozu l'ahko stratit’. NavySe cena za 1GB kapacity je u flash diskov vyssia, ako u vacSiny
optickych alebo pevnych diskov. Nevyhoda teda je, Ze pomer cena a kvalita nie je idealny.
Vyhodou je, Ze nie je potreba ziadnych napéjacich kablov. M6zeme teda povedat, ze flash
disky st relativne spolahlivé zalohovacie média, ktoré su vhodné na zadlohovanie
predovsetkym malych stiborov na kratkodobé ucely. [1,4]

Obr. 2 - SanDisk Ultra Dual Drive Luxe 1 TB
Zdroj: https://www.visiongadgetry.com [4]
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Vyvoj v oblasti zélohovania dat napreduje obrovskou rychlostou. V sucasnosti mame
niekol’ko desiatok moznosti ako ochranit’ naSe data pred stratou, zni¢enim alebo inym
znehodnotenim

K strate dat moze dojst’ viacerymi spdsobmi, mdze to byt napriklad dosledok nahodného
vymazania uzivatelom alebo dosledkom infiltracie virusu do systému, kedy virus mdze data
prepisat’, alebo zruSit' cely systém, no najcastejSie k strate dat dochadza v dodsledku
hardwarovej chyby a jediny spdsob ako tomu predchadzat’ je prave pravidelné zalohovanie. V
dnesnej dobe existuje mnoho odbornikov, ktori sa zaoberaji prave zalohovanim a vymyslaju
nové metody a spOsoby aby zalohovanie v budulcnosti bolo eSte viac efektivnejSie a
bezpecnejsie.

Z prieskumu prace sme zistili, Ze najviac preferované metddy zalohovania udajov su prave
prostrednictvom externych diskov a USB flash diskov. V porovnani tychto dvoch zariadeni
vyplyva, Ze v pomere cena avykon, su viac vyhovujlce prave externé disky, ktoré okrem
iného sa mo6zu pysit’ aj dlhSou Zivotnost'ou a vysSou rychlost'ou ¢itania MB/s.

Tento c¢lanok odporucal na publikovanie vo vedeckom casopise Mlada veda:
Dr.h.c. doc. Ing. Peter LoSonczi, PhD., MBA, MSc.
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