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BEZPECNOST V PONIMANI
APLIKOVANIA GDPR VO FIRMACH

SECURITY UNDERSTANDING THE APPLICATION OF GDPR IN COMPANIES

Alexander Végso*

Autor pdsobi ako doktorand na Vysokej Skole bezpe¢nostného manazérstva v KoSiciach. Vo
svojom vyskume sa venuje aj problematike manaZzérstva rizik objektov a tieZ bezpecnosti
podnikov v ponimani aplikovania GDPR vo firmach.

Author works as a doctoral student the University of security management in KoSice. In his
research, he deals with the issue of object risk management and also business security in the
understanding of GDPR application in companies.

Abstract

Description of the implementation of organizational measures and the achievement of
compliance with the GDPR at the level of professional provision of consultancy in the field of
GDPR. Analysis of the logical steps that are necessary for the implementation of the
mandatory GDPR requirements imposed on the operator and intermediary.

Key words: GDPR, implementation, documentation, organizational measures, in accordance
with the regulation

Abstrakt

Opis implementacie organizaénych opatreni a dosiahnutia zhody s GDPR na drovni
profesionalneho poskytovania poradenstva v oblasti GDPR. Analyza logickych krokov, ktoré
su potrebné pre implementaciu povinnych poziadaviek GDPR kladenych na prevadzkovatela
a sprostredkovatel’a.

Klucové slova: GDPR, implementacia, dokumentacia, organiza¢né opatrenia, v zhode s
nariadenim

Uvod

Zaujem o bezpecnost’ vo firmach rezonuje na viacerych trovniach, a tak je to sprévne,
nakol’ko efektivne projektovanie bezpeénosti podniku predpokladad viacvrstvovy pristup.
Jednou z vyznamne vnimanych drovni posudzovania bezpe¢nosti vo firme, najmid po
25.5.2018, kedy do platnosti vstapil Zakon ¢. 18/2018 o ochrane osobnych udajov ako
paralela nariadenia Eurépskeho parlamentu a rady EU 2016/679, sa stala problematika
bezpecnosti a ochrany osobnych udajov. Nie ze by tu predmetna problematika doposial

1 Adresa pracoviska: Ing. Bc. Alexander Végso, Vysoka Skola bezpe¢nostného manazérstva v Kosiciach,
Kostova 1, 040 01 KoSice
E-mail: alexander.vegso@akcent.sk
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nebola, riesil ju Zakon 122/2013 Z. z. o ochrane osobnych (dajov s jeho dobre znamou
povinnostou vypracuvania bezpecnostného projektu, mimochodom pouzitelného aj pre
potreby dosiahnutia zhody s novou legislativou, ale problematika ochrany osobnych udajov
vstupila do povedomia podnikatel'skych subjektov najmé zavedenim vysokych sankcii aZz do
20 000 000 eur alebo do 4 % celkového svetového ro¢ného obratu za predchadzajici Gétovny
rok, podl'a toho, ktora suma je vyS$ia, za poruSenie niektorej z povinnosti podla § 87 ods. 5 a
19 Zakona 18/2018 Z .z. alebo ¢l. 41 ods. 4 nariadenia (EU) 2016/679. Ochrana stikromia a
rodinneho Zivota predstavuje vyznamnu tému pracovneho prava a taktieZ pravneho poriadku
vdeobecne. Sociélne siete, nové biznis modely, UCinnejSie, efektivnejSie a cielené
marketingové néstroje, narast vyuZivania IT technoldgii temer v o vSetkych oblastiach
Pudského Zivota si vyziadali zmeny regulacie ochrany osobnych udajov.

Prevadzkovatelom a sprostredkovatelom pribudol d’al§i klobuk na hlave v podobe
manazovania ochrany osobnych udajov. Prevadzkovatel’ na preukazanie zhody so zakonom
moze spracovat’ problematiku vo svojej rézii alebo zveri jej spracovanie firme, ktora sa touto
¢innostou odborne zaobera a moze v pripade potreby poskytovat’ aj sluzbu ,,DPO* (Data
Protection Officera) — zodpovednej osoby, ak prevadzkovatelovi v zmysle § 44 vyplyva
povinnost’ zodpovednu osobu uréit’. Predmetnou problematikou sa vo svojej firme zaoberdm
nie len ako prevadzkovatel’, ale aj ako subjekt poskytujuci poradenstvo a tieZz plnenie Uloh
zodpovednej osoby a tcely GDPR a je aj predmetom mdjho vyskumu Vv tejto oblasti.

Jadro

Ochrana osobnych udajov — ,,GDPR*", predstavuje bezpecnost’ spractivania osobnych udajov
vo firme, scielom dosiahnutia zhody so zdkonnymi povinnostami prevadzkovatela. Na
preukazanie tejto zhody st podla zisteni mojho vyskumu potrebné najma nasledovné
podklady a dokumentécia.

1. ,,Implementacia GDPR* - Uvodné preskimanie stavu, auditu systému ochrany osobnych
Udajov. Ma formu riadeného dokumentu v zmysle 1SO 9001. Implementiciu GDPR som
spracoval ako subor 62 otazok a odpovedi, z pohladu legislativy na nevyhnutné oblasti
ochrany osobnych Gdajov a nasledného preukazania zhody systému s GDPR. Odporaé¢am
ju aplikovat’ pri ivodnom preskumani stavu a nasledne cyklicky pouzit’ minimalne raz
ro¢ne pri opdtovnom preskimani stavu Systému ochrany osobnych udajov, ako aj pri
vyznamnych zmenach vo firme z pohl'adu GDPR.

2. ,,Zaznam o preskimani stavu systému ochrany osobnych Gdajov predstavuje tabulka
obsahujdca sumar zisteného stavu — v ratane zoznamu zistenych nezhdd, potencionalnych
nezhdd, zaznamu komu boli hlasené, klasifikaciu vysky ich rizika pre prava dotknutej
osoby a v zavere navrhy prislusnych primeranych technickych a organiza¢nych opatreni na
manazment zistenych nezhdod (sluzi ako preukazanie prijatia primeranych technickych
a organizacnych opatreni, ktoré je podla § 39 Zakona prevadzkovatel’ aj sprostredkovatel’
povinny prijat’).
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Obr. 1 — Zaznam o preskimani stavu systému ochrany osobnych Gdajov
Zdroj: Autor

3. ,,Smernica ochrana a spracUvanie osobnych (dajov* predstavuje spracovanim
predchadzajucich dvoch dokumentov zavazni metodiku uplatiiovania zasad a postupov pri
spractvani osobnych udajov a ich ochrane v predmetnej firme. Ma formu riadeného
dokumentu v zmysle ISO 9001. Je povinnostou zamestnancOov Sa Sfiou obozndmit’ a
svojim podpisom vziat na vedomie a riadit sa fiou. Dokument obsahuje diskrétne
informécie o informa¢nom systéme spolo¢nosti a preto jeho distriblcia, rozmnoZovanie a
volné S$irenie je zakazané. Obsahuje 17 bodov a to: zakladné pojmy GDPR, mapovanie
osobnych (dajov, zasady spraclUvania osobnych U(dajov v zmysle ¢lanku 5 GDPR,
podmienky poskytnutia suhlasu so spractvanim osobnych tdajov v zmysle ¢lanku 7
GDPR, podmienky uplatnitelné na stihlas dietat’a v suvislosti so sluzbami informacnej
spolo¢nosti v zmysle ¢lanku 8 GDPR, spracivanie osobitnych kategorii osobnych Gdajov v
zmysle ¢lanku 9 GDPR, prava dotknutej osoby v zmysle kapitoly 3 GDPR, zodpovednost’
prevadzkovatel'a v zmysle ¢lanku 24 GDPR, Specificky navrhnuta a Standardnd ochrana
osobnych udajov v zmysle ¢lanku 25 GDPR, sprostredkovatel’ v zmysle ¢lanku 28 GDPR,
zdznamy o spracovatel'skych cinnostiach v zmysle c¢lanku 30 GDPR, bezpecnost
spracivania v zmysle ¢lanku 32 GDPR, oznamenie porusenia ochrany osobnych tdajov
dozornému organu v zmysle ¢lankov 33 a 34 GDPR, posUdenie vplyvu na ochranu Gdajov
v zmysle ¢lanku 35 GDPR, urcenie zodpovednej osoby v zmysle ¢lanku 37 GDPR, prenos
osobnych udajov do tretej krajiny alebo medzinarodnej organizacie, ml¢anlivost’ v zmysle
¢lanku 44 GDPR.

. ,,Smernica kamerovy systém ,,nazov* podmienky spractvania OU v zmysle GDPR —
smernica relevantnd pre prevadzkovatela, ktory ma kamerovy systém, monitorujuci
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dotknuté osoby. Obsahuje identifikiciu systému, prevadzkovatela, pripadnych
sprostredkovatel'ov, podmienky spractivania, analyzu rizik pre prava dotknutych osob,
technické a organizacné opatrenia aplikované na znizenie rizika poskodenia ochrany
osobnych udajov ,,PDB“. Riadi sa Usmernenim 3/2019 k spracuvaniu osobnych udajov
prostrednictvom kamerovych systémov zo dia 29. janudra 2020.

5. Informacna povinnost’ kamerovy systém prva vrstva tabulka, vypracovand podla
pokynov Usmernenia 3/2019 k spracivaniu osobnych Gdajov prostrednictvom kamerovych
systémov zo dila 29. januara 2020, aplikovat’ sa mé formou informacénych tabul’, ktoré ako
prvé informuji, upozornuju dotknuté osoby, ze sa ich osobné U(daje spractvaju
prostrednictvom kamerového systému daného prevadzkovatel’a.

meno:
4 / funkcia:

ifikatné Gdaje a é [|ico:
m‘la]e prevadzkovatel'a a zém.lpcu sidlo:
[ a, ak bol ps ¥ e-mail:

kontakt: |

meno a priezvisko:
Kontaktné (daje zodpovednej osoby, |adresa trvalého bydliska:
ak je urfena. e-mail: dpo@akcent.sk
y kontakt: 0905 200 846

Informacie o spracivani, ktoré ma najvacsi dopad na subjekt (napr.
retenéna doba alebo monitorovanie naZivo, zverejfiovanie alebo prenos
videozaznamu tretim stranam):

1. Monitorovanie naZivo, doba uchovavania 72 hodin;

2. Prenos videozaznamu - vietkych i pi ovi
sikromna bezpeénostna sluzba Nazov s.r.o. - nepretrZite
- doba uchovavania 31 dni;

Uc&el spraciivania osobnych Gdajov a pravny zaklad spractivania osobnych
udajov:

UPOZORNENIE !!! 1. och o, alebo injch zéujmov,
zaistenie bezpeénosh
Priestor sledovany kamerovym systémom Prévny zaklad - opravneny zaujem.
Y g 2 podi'a § 13 ods. 4 Zakonnika prace;
Pravny zaklad - opravneny zdujem.
3.0 majetku, f alebo inych za

Pravny zaklad - Zakon 473/2005 Z.z. o poskytovani sluzeb v oblasti
stikromnej bezpetnosti.

Prava dotknutej osoby:
ako subjekt Gidajov si mdzete uplartnit’ niekol’ko prav, najma:

QR code

DalSie informéacie dostupné na:

- Informécie na recepcii, v zakaznickom centre;
- informécie n internet:

- Prévo na pristup k osobnym ddajom u prevadzkovatela;
- Pravo na vymaz Vasich osobnych tdajov;

- Prévo podat’ névrh na zatatie koinania podfa § 100 18/2018 Zz.

Pre dal3ie informéacie o tomto

pozrite (piné informécie poskytované

prevédzkovatefom podfa maznasti opisanych viavo e

Obr. 2 — Informaéna povinnost’ kamerovy systém prva vrstva
Zdroj: Autor, podl'a usmernenia 3/2019 European Data Protection Board

6. ,,Menovanie DPO* je formou prikazu konatel'a spolo¢nosti, teda prevadzkovatela na ticel
GDPR zverejnené menovanie zodpovednej osoby v danej firme. Zodpovedna osoba ak je
povinnostou podla clanku 37 GDPR alebo dobrovolne na zdklade rozhodnutia
prevadzkovatel'a urCend, poskytuje informacie a poradenstvo prevadzkovatel'ovi alebo
sprostredkovatel'ovi a zamestnancom, Ktori vykonavaju spracuvanie osobnych udajov,
monitoruje sulad s GDPR, spolupracuje s uradom na ochranu osobnych Gdajov pri plneni
svojich aloh. Presné postavenie a Glohy klasifikuje ¢lanok 38 a 39 GDPR.

7. ,Register sprostredkovatel'skych zmluv“ je tabulka s uvedenim subjektov
sprostredkovatelov a prevadzkovatelov predmetného prevadzkovatela spractivajiiceho
osobné udaje, s Cislami a predmetmi uzatvorenych dodavatel'skych zmlldv a cislami
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sprostredkovatel'skych zmlav uzatvorenych v zmysle GDPR. Tvori tak prehladny
manazment rizika vyplyvajuiceho zo zmluvnych vztahov prevadzkovatelov a
sprostredkovatel'ov, majucich dopad na ochranu osobnych udajov.

Vzor ,,zmluvy o spraciivani osobnych udajov prevadzkovatel’ - sprostredkovatel’ . Kazda
takato uzatvorena zmluva slizi ako aplikované organiza¢né opatrenie na ucel GDPR. J¢j
hlavné body su: predmet zmluvy, v ktorom prevadzkovatel’ poveruje sprostredkovatel’a
spracivanim osobnych udajov; dalej ucely a povaha spractvanych Udajov (napriklad:
riadne zabezpecenie udrzby a servisu vypoctovej, kancelarskej a zabezpecovacej techniky
vratane informa¢ného systému, ktoré vykondva sprostredkovatel v prospech
prevadzkovatel’a na zaklade zmluvného vzt'ahu,...); stanovenie doby spractivania osobnych
udajov; zoznam osobnych udajov a okruh dotknutych oséb ( titul, meno, priezvisko, rodné
Cislo...); podmienky a spdsob spracuvania osobnych udajov; prava a povinnosti zmluvnych
stran; dobu platnosti.

9. ,,Poucenie / poverenie oprdavnenej osoby“, ktorym prevadzkovatel pouci o pravach

10.

11.

45

povinnostiach a zodpovednosti opravnenej osoby t. j. osoby, ktorad spracuva osobné udaje
(spractuvanim v zmysle GDPR je napriklad ziskavanie, zaznamenavanie, usporadivanie,
Struktarovanie, uchovavanie, zmena, vyhl'adavanie, prehliadanie, vyuzivanie, poskytovanie
prenosom, Sirenim alebo inym spOsobom...) a ur¢i opravnenej osobe rozsah opravneni,
popis povolenych ¢innosti, a dobu platnosti tychto opravneni. Opravnena osoba na proti
podpisu potvrdi poucenie a prijme udelené opravnenia.

wZdaznam o spracovatel’skych cinnostiach“ — tabul'ka, ktorej odporacany format a obsah
vypracoval Urad na ochranu osobnych udajov a ktorG sme prevzali do portfélia
dokumentov preukazujucich zhodu s GDPR. Povinnost’ jej vedenia ustanovuje ¢lanok 30
GDPR, ale z praxe povazujem za vhodné predmetnua tabul’ku vypracovat’ aj v pripade, ked’
povinnost’ jej vypracovania prevadzkovatelovi zo zdkona nevyplyva, nakolko je v Casti
,prevadzkovatel** vybornym prehl'adnym preukazanim ucelu spractivania, pravneho
zakladu spracovatel'skej ¢innosti, kategorie dotknutych osdb, kategorie osobnych Gdajov,
identifikacie lehoty na vymaz osobnych (dajov, kategorii prijemcov, oznadenia tretej
krajiny alebo medzinarodnej organizacie a bezpecnostnych opatreni (technickych a
organizaénych) a v Casti ,,sprostredkovatel™ identifikaciou sprostredkovatel'ov, kategorii
spracuvania osobnych Gdajov vykonavanych v mene prevadzkovatela, prenosu do tretej
krajiny (¢i sa uskutociiuje alebo nie), prenosu do medzindrodnej organizacie, primeranych
zaruk prenosu a bezpe€nostnych opatreni.

.42 Posudenie vplyvu na ochranu osobnych Udajov DPIA (Data Protection Impact
Assessment)*“ dokument ktory som spracoval v zmysle Vyhlasky Uradu na ochranu
osobnych udajov €. 158/2018 o postupe pri posudzovani vplyvu na ochranu osobnych
udajov. Vypracovanie predmetneho dokumentu je pre prevadzkovatel'a povinné ak naplni
ustanovenie 8 42 Zakona 18/2018 Z. z. Dokument ma formu riadeného dokumentu v
zmysle 1SO 9001 a vypractva sa dopliianim predpisanych bodov. Obsahuje hlavné &asti:
»Zakladné pojmy*, ,,Opis planovaného spractvania®“, ,Posudenie nevyhnutelnosti a

primeranosti v spojeni s opatreniami na preukazanie suladu so zadkonom®, ,,Posudenie
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rizika pre prava fyzickej osoby v spojeni s opatreniami na rieSenie rizik“, ,,Monitorovanie a
preskimanie®.

V neposlednej rade som vypracoval si a pripravil subor potrebnych ,,formularov®, ktoré
prevadzkovatel’ bude generovat’ pri uplatiovani prav dotknutej osoby a v pripade porusenia
ochrany osobnych udajov. Na uplatiiovanie prav dotknutych osob je potrebné mat’ pripravené
formulare, ktoré som na zéaklade vyskumu a praxe ocisloval podla ich prislusnosti k
paragrafovému zneniu v zmysle Zakona ¢. 18/2018 Z. z. nasledovne: ,,14 Suhlas DO
(dotknutej osoby) / podmienky poskytnutia sihlasu so spraciivanim OU*, |, 19 Informacny
Sformuldr ¢ 19 poskytované informdcie ak OU sii ziskané od DO, ,, 20 Informacny formuldr
¢ 20 poskytované informdcie ak OU nie sii ziskané od DO, ,,21 Informacny formuldr ¢. 21
Pristup DO k OU*. Pre pripady porusenia ochrany osobnych tdajov na splnenie povinnosti
prevadzkovatela je potrebné mat pripravené formulare, ktoré som pomenoval a ocisloval
taktiez podl'a paragrafového znenia: ,,40 Ozndmenie poruSenia ochrany osobnych Gdajov
Uradu®, ,,41 Oznamenie poruSenia ochrany osobnych Gdajov dotknutej osobe®, a
neocislovany formular pre internt evidenciu prevadzkovatela: ,,Zaznam o poruseni ochrany
osobnych Gdajov**

Zaver

Takto spracovana dokumentacia podl'a mojho ndzoru predstavuje zaklad pre uskuto¢nenie
politiky ochrany osobnych udajov vo firme. Samozrejme Ze plati, Ze len to organiza¢né a
technické opatrenie, aj ked’ akokol'vek dobre spracované v dokumentacii, je G¢inné len vtedy,
ked’ ho v praxi uplatnime. Po skusenostiach z praxe odpori¢am najmé strednym a vacSim
firmam spolupracu s firmou zaoberajdcou sa poskytovanim poradenstva v oblasti GDPR pri
dosiahnuti zhody s GDPR, minimalne v Casti prvotného auditu systému ochrany osobnych
udajov, v Uzkej spolupréci s ich poskytovatel'om IT sluZieb.

Tento ¢lanok odporucal na publikovanie vo vedeckom casopise Mlada veda:
prof. RNDr. FrantiSek Olejnik, CSc.
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