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NASTROJE HODNOTENIA ODOLNOSTI
V KRITICKEJ INFRASTUKTURE

CRITICAL INFRASTRUCTURE EVALUATION RESILIENCE TOOLS

Nikola Chované¢ikova, Katarina Hoterova!

Autorky pbsobia ako interné doktorandky na Katedre technickych vied a informatiky, ktora
mé svoje pdsobisko na Fakulte bezpe¢nostného inZinierstva Zilinskej univerzity v Ziline. Vo
svojich dizertatnych pracach sa venuju problematiky kritickej infrastruktiry a odolnosti jej
prvkov v podsektoroch energetika a doprava.

The authors work as internal doctoral students at the Department of Technical Sciences and
Informatics at the Faculty of Security Engineering of the University of Zilina in Zilina. In
their dissertations thesis they focus on the issues of critical infrastructure and resilience of its
elements in the energy and transport sub-sectors.

Abstract

The Critical infrastructure (hereinafter referred to as Cl) is a complex unit made up of a
plurality of elements, which are mutually connected. CI covers processes, systems,
equipment, technology, to ensure the functioning of the state in and civil society. In society,
you need to make every CI element working. The failure of CI element can lead to disruption
of the functioning of the relevant sector, for example. transport, energy, industry, which can
lead to disruption of basic service delivery. A serious outage would have a negative impact on
society as a whole. The most important sub-sector of Cl is the electricity sub-sector. The
current life of citizens and the functioning of the company is dependent on the supply of
electric energy. Since the year 2013, the electric energy is considered a unique critical sector
in the framework document PPD-21. Increasing the security of the elements incorporated into
this subsector can be achieved by increasing the level of resilience.

Key words: critical infrastructure, electrical power, resilience

Abstrakt

Kriticka infrastruktara (d’alej len KI) predstavuje zlozity celok tvoreny mnozinou prvkov,
ktoré su vzajomne prepojené. Kl zastreSuje procesy, systémy, zariadenia, technologie, ktoré
zabezpecuju fungovanie Statu i obc¢ianskej spolo¢nosti. V modernej spolo¢nosti je potrebné,
aby kazdy prvok KI fungoval. V pripade vypadku prvku KI méze dojst k naruSeniu
fungovania prislusného sektora, napr. dopravy, energetiky, priemyslu, ¢o modze viest
k prerueniu zakladnej dodavky sluzby. NajvyznamnejSim podsektorom Kl je podsektor
elektroenergetika. Zivot obyvatelov i fungovanie spoloénosti je zavislé na dodavkach

1Adresa pracoviska: Ing. Nikola Chovanéikovd, Ing. Katarina Hoterovd, Fakulta bezpetnostného inZinierstva,
Zilinska univerzita v Ziline, Univerzitna 8215/1, 010 26 Zilina
E-mail: nikola.chovancikova@fbi.uniza.sk, katarina.hoterova@fbi.uniza.sk
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elektrickej energie. Od roku 2013 sa elektricka energia povazuje za unikatny kriticky sektor v
rdmci dokumentu PPD-21. Zvysenie zabezpedenia prvkov za¢lenenych do tohto podsektora sa
da dosiahnut’ zvySenim urovne odolnosti.

KTucové slova: kriticka infrastruktura, odolnost’, elektroenergetika

Uvod

Problematika bezpecnosti kritickej infrastruktiry asamotnd ochrana prvkov Kl je Uzko
prepojend s problematikou odolnosti. Odolnost’ vo vdéSej miere suvisi s udrZzanim zakladnych
funkcii prvku pri posobeni neziaducej udalosti. Vyvoj odolnosti zacal v roku 1973 v préci
Hollinga a trva dodnes (Holling, 1973). V pripade ochrany prvkov za¢lenenych do podsektoru
elektroenergetika je potrebné sa sustredit’ na hodnotenie odolnosti. Hodnotenie odolnosti je
smerované predovSetkym na poznanie sucasného stavu objektu a dosiahnutej Grovne
odolnosti. Hodnotenie by malo na zaciatku procesu analyzovat’ sucasnt uroven adaptability,
robustnosti a obnovitel'nosti. Pri hodnoteni urovne odolnosti sa dokazu odhalit’ problémy na,
ktoré je potrebné reagovat. ZvySenie urovne odolnosti je mozné dosiahnut’ aplikovanim
opatreni v oblastiach, ktoré sa vyznac¢uju najvyznamnejSimi nedostatkami.

Odolnost’

Sucasny svet ¢eli mnohym hrozbam, ktoré vyplyvaju z rdéznych procesov prebiehajucich
Vv prirode aj v spolo¢nosti. Prirodné i antropogénne hrozby, ktorym spolo¢nost” doposial ¢elila
mali rozsiahle doésledky, ktoré negativne ovplyvnili fungovanie a Zivot v postihnutej krajine.
Popripade sa stretavame i s pripadmi, kedy nasledky zasiahli iokolité krajiny. Preto je
potrebné¢ sa zamerat’ na budovanie odolnych systémov. Odolné systémy umoznia znizit
pravdepodobnost’ vzniku neziaducej udalosti, a popripade umoznia systému efektivne
reagovat’, ak dana neziaduca udalost’ nastane.

Pojem odolnost, resp. resilience, sa Casto pouziva v réznych vedeckych disciplinach, ako
napriklad v psycholdgii (Jerry L. Patterson, Paul Kelleher 2005), v ekonomike (Hallegatte
2014), v medicine (Lecklin, et al. 1996), v environmentalnych vedach (Stip et al. 2019)
i v oblasti bezpe¢nosti (Rehak, Hromada 2019). Pojem odolnost’ bol prvy krat definovany
v roku 1973 v praci C.S. Hollinga. Holling v savislosti so skimanim odolnosti a stability
ekologickych systémoch chape odolnost’ ako vlastnost’ systému, ktorého vysledkom je stalost’
alebo pravdepodobnost’ zaniku daného ekologického systému. V praci spomenul v suvislosti S
odolnost'ou, Ze odolnost’ determinuje stalost’ vzajomnych vztahov v systéme a je mierou
schopnosti tychto systémov absorbovat’ zmeny stavu premennych, riadiacich premennych a
parametrov a stale zotrvavat’ v danom stave (Holling, 1973).

V8eobecne je mozné tvrdit, Zze odolnost’ znamena schopnost’ prisposobit’ sa normalnym
predvidatelnym alebo neocakavanym neziaducim udalostiam. Pokial ide o pristupy
k odolnosti, kazdy autor k vysvetleniu tohto pojmu zaujal Specificky postoj. Maxwell (1996)
,odolnymi domacnostami®, ktoré su postihované neziaducimi udalostami, ale dokazu sa
Z nich rychlo zotavit’.
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Barnett (2001) vo svojej vedeckej publikécii, ktora pojednavala o prispdsobeni sa zmene
klimy v tichomorskych ostrovnych krajinach ako problém neistoty. Zdoraznil odolnost’ ako
kI"ai€ova schopnost’ krajiny vyrovnat’ sa s neistotou a prekvapivymi udalostami pri zachovani
celkovej rovnovahy systému. Barnett tvrdi, Ze odolnost’ je o pouceni sa z chyb, ktoré nastali
a vratenie spat’ do rovnovazneho stavu v lepSej forme, ktord bude do buducna pripravena na
posobenie moznych neziaducich udalosti. Odolnost’ je podl'a Barnetta neoddelitelnou
sucast'ou rozvoja adaptacnej kapacity. Odolnost’ sa najcastejSie prejavuje v reakcii na vplyvy,
ktoré su v podstate negativne, ale spolo¢nost’, ktora je flexibilna a schopna sa rychlo obnovit,,
tak dokaze vyuzi vSetky pozitivne prilezitosti, ktoré by mohli vzniknut’ k buddcnosti (Barnett,
2001).

Manish Bapna (2009) s rieSitel'skym kolektivom autorov sa venovali vo svojej publikacii
prioritdm chudoby na vidieku v meniacom sa podnebi. Ich publikacia sa sustredila na problém
vidieckeho obyvatel'stva, ktory suvisi s meniacim sa podnebim, ktoré ma negativny dopad na
fungovanie ekosystémov. Stustredili sa na zvySovanie odolnosti obyvatel'ov so zameranim na
ich majetok a prijmy, aby sa dokazali prisposobit’ a dokazali Celit vyzvam vyplyvajtcich
z klimatickych zmien. Odolnost’ predstavuje schopnost’ zvladat’ stres alebo sa zotavit
z portich. Odolnost’ v kontexte spolocenstiev zavislych od vidieka sa sklada z ekologickej,
sociélnej a hospodéarskej odolnosti (Bagna, 2009).

Allinovi et. al (2010) tvrdi, ze odolnost’ ma dva hlavné varianty. Jednym variantom je tzv.
,»inzinierska“ odolnost’, ide 0 schopnost’ systému sa po poruche vratit’ do rovnovazneho stavu.
Zameriava sa predovSetkym na efektivnost’, stalost’ a predvidavost’. Je to koncepcia, kde sa
inzinieri snazia vyvinit optimalne bezpecnostné navrhy pri zlyhani systému. Druhym
variantom je tzv. ekologicka odolnost, jedna sa o velkost' narusenia, ktord je mozné
absorbovat’ skor, ako systém predefinuje svoju Struktiru zmenou premennych a procesov,
ktoré kontroluju spravanie. Zameriava sa na podmienky mimo rovnovazneho stavu, kedy
nestabilita m6Ze zmenit’ a transformovat’ systém do iného rezimu spravania. Obidva varianty
sa zaoberaju aspektmi stability systémovych rovnovah a pondkaju alternativne opatrenia pre
systém, aby si dokazal zachovat’ svoje funkcie i v pripade poruchy (Allinovi, 2010).

Hodnotenie odolnosti
Pri skimani problematiky odolnosti a spésobu hodnotenia je potrebné zanalyzovat’ viacero
informaénych zdrojov, ktoré dokazu poskytnut nové myslienky a népady. Pristupy
k hodnoteniu odolnosti su rdzne. Sucastou hodnotenia je vécSinou kombinacia
kvantitativnych a kvalitativnych metdd, ktoré umoznia vyc¢islit’ vySku odolnosti hodnoteného
objektu. V poslednom obdobi je problematika hodnotenia odolnosti rieSena nasledovne.
Problematika odolnosti KI zaujala viacerych autorov, ktori sa jej zacali venovat
v roznych suvislostiach. Luiijf and Klaver (2019) sa v stvislosti s odolnost'ou zamerali na
odolnost’ pristupu k informacidm tykajucich sa KI. Vo svojej vedeckej publikécii pojednavaju
0 novom spolocenskom riziku, ktoré suvisi s vyuzivanim informa¢nych a komunikacnych
technologii a operacnych technologii. Prave tento technicky pokrok predstavuje nové riziko
suvisia s kybernetickou bezpec¢nostou pre kritické infraStruktary, zakladné sluzby i pre
spolo¢nost. Autori tvrdia, Ze sucasné narodné pristupy kochrane sa zameriavajl
predovSetkym na telekomunika¢ny sektor a kritické odvetvia, ako napr. energetiku,
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zdravotnictvo, dopravu atd’. Pre spravne zvladnutie kybernetickych hrozieb je potrebné
aplikovat’ vhodné postupy riadenia tychto rizik, a to skor ako dojde k zavaznym incidentom.
Novy pristup je potrebny pre zvysSenie odolnosti spolo¢nosti vo vSeobecnosti (Dvotak 2010).

Samotnému hodnoteniu a meraniu odolnosti Kl sa venovala Virendra Proag (2014) vo svojej
publikacii Assessing and Measuring Resilience. V ramci publikacie zobrazila zoznam
infrastrukturnych systémov, ktoré ovplyviiuju kazdodenny zivot, a tym upriamila pozornost’
prave na rieSenie problematiky odolnosti. Rychly prehl'ad ohl'adom odolnosti je mozné ziskat’
preskimanim pripadov kedy bola infraStruktira, napr. cesty, nemocnice, narusena vplyvom
neziaducich udalosti, napr. povodne. Odolnost’ systému zavisi Ciastotne od vlastnych
vlastnostni alebo od tych, ktoré su v systéme zabudované. Pre definovanie, kvantifikaciu
a celkového navrhu pre zlepSenie odolnosti Proag (2014) uviedla vlastnosti ako: absorpcia,
adaptacia aobnova. V prispevku tieZz autorka uvadza kroky pre vykonanie hodnotenia
o0 odolnosti socialno-ekonomickych systémov, napr. definovanie systému — pochopenie
komponentov systému a ako odolnost’ vplyva na systém, hodnotenie odolnosti — identifikéacia
cesty obnovy a vykonanie obnovy pomocou modelov, atd’. Dalej uvadza tiez ukazovatele
vramci jednotlivych infradtruktlr napr. zachranné sluzby — pocet zachranenych zivotov,
telekomunikacie — pocet prerusenych telefonnych hovorov ainé. Sucastou publikacie je
kvantitativne a kvalitativne hodnotenie odolnosti. Pri kvantitativnom hodnoteni riesi
efektivnost’ odolnosti (Resilience efficiency) a pri kvalitativnom hodnoteni je vykonana
analyza rizik, ktorou sa odhalia zdroje rizik (Proag 2014).

V publikacii Complex Approach to Assessing Resilience of Critical Infrastructure Elements
sa Rehak v spolupraci s viacerymi spoluautormi zameral na komplexny pristup k
posudzovaniu odolnosti prvkov KI. Odolnost’ vnimali ako kvalitu, ktord umoznuje znizovat’
zranitelnost’ prvku KI, absorbovat’ posobenie neziaducich udalosti, zvySovat® schopnost
prvku reagovat’ a obnovit' sa, ¢o umoziuje jeho prispdsobenie negativnych udalostiam
podobnym, ktoré sa vyskytovali v minulosti. Prispevok predstavuje metodiku CIERA, ktora je
navrhnuta za uéelom hodnotenia odolnosti prvkov KI v Ceskej republike. Metodiku CIERA je
mozné aplikovat’ v rdznych technickych odvetviach (Rehak, 2019).

V Ceskej republike vznikol projekt Dynamické hodnoceni odolnosti souvztaznych
subsystému kritické infrastruktury. Projekt bol podporovany Bezpecnostnym vyskumom
Ministerstva vnatra Ceskej republiky. Na spracovani sa podielala skupina autorov Martin
Hromada, David Rehak, Pavel Fuchs, Tomas Apeltauer, Petr Hriiza, Michal Bil, Vit Sttitecky,
Zden¢k Dvotadk a dalsi. Projekt bol zamerany na dynamické hodnotenie stvzt'aznosti
europskych vyznamnych sektorov (t.j. energetika, doprava, informacné a komunikacné
technologie) a ich prvkov. Projekt by mal obsahovat’ popis synergického efektu zlyhania
spomenutych systémov a ich vplyv na posudzovanie dopadov a stanovenie dynamického
hodnotenia odolnosti KI. Praktickd cCast projektu smerovala k tvorbe systému urcovania
klaCovych prvkov pozemnej dopravnej infraStruktary, kritickej infraStruktary v sektoroch
energetika a IKT v kontexte ich suvztaznosti a vo vdzbe na krizova pripravenost’ uzemnych
celkov (Rehdk, 2019). Stcastou tohto projektu bolo spracovanie viacerych publikacii. Jednou
z nich je i Determinants of Dynamic Resilience Modelling in Critical spracovana (Rehék,
Onderkova, Brabcova 2019). Autori v publikacii tvrdia, ze odolnost’ je dolezitym faktorom pri
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ochrane prvkov KI pred negativnym pdsobenim neZziaducich udalosti. Cim je troven
odolnosti vyssia, tym dlhsie dokaze prvok odolavat’ pésobeniu neziaducich udalosti. Odolnost’
je zévisla od dizky trvania neziaducej udalosti posobiacej na prvok. Cim dlhsie neziaduca
udalost’ posobi na objekt tym sa urovenn odolnosti znizuje. Dynamicka odolnost’ umoznuje
zachytavat' zmeny odolnosti v ¢ase kedy na neho pdsobia negativne faktory. Publikacia sa
zaobera otazkou modelovania dynamickej odolnosti prvoku KI. Autori pozornost venuju
faktorom ovplyviiujicim odolnost’ prvkov KI a povahe neziaducich udalosti. Prostrednictvom
faktorov sa definuje zaklad pre dynamické modelovanie odolnosti. (Rehak, 2019).

Navrh sp6sobu hodnotenia odolnosti

Autormi vykonany vyskum odolnosti predstavuje cestu k zvySeniu odolnosti prvkov kritickej
infraStruktdry. Hodnotenie odolnosti by bolo vykondvané na zéklade stanovenej Struktury.
Struktdra by obsahovala nasledujlce otazky:

e (Odolnost’ coho?

e Odolnost’ vo¢i comu?

e Ucel skumania odolnosti?

e Sposob hodnotenia odolnosti?
e Ako zvysit odolnost™?

Obsah odpovedi na stanovené otazky by obsahoval popis vybraného sektora, do ktorého
prvok spada, popis hrozieb, popis oblasti, popis komponentov odolnosti a ndsledne opatrenia
na zvysenie odolnosti. Celu Struktiru je mozné vidiet’ na obrazku €. 1.

Podsektor Elektrame

- Elektrosnergstika Prenpzovd stistava
1. Odolnost’ &oho? | Distribugnd sistava

| mommm e m—m— oo Oblasti Teckmolégie,
'3, Ucel skumania odolnosti? I Cudia,
: 1 Financie,
__________________________ Aktivdcia opatreni
I
s nbubuintnteladalaty d Komponenty Robustnost’
4. Spdsob hodnotenia odolnosti? odolnosti Obnovitelnost
X | Adaptabilita

. Informatnd
5. Ako zvyEit odolnost? i Administrativna
|
1
1

Perzondlna

Fryzicka
bezpetnost

Obrézok 1 - Struktdra hodnotenia odolnosti v podsektore elektroenergetika
Zdroj: autorky
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Odolnost’ ¢oho?

Charakteristika prislusnej oblasti do ktorej hodnoteny prvok vratane podrobného popisu
daného prvku kritickej infrastruktdry. PopiSu sa vnutorné a vonkajSie procesy, ktoré v prvku
prebiehaju. Na zdklade hodnotenia sa mdze tato Cast’ zamerat’ na vSeobecny popis napr.
podsektora.

Odolnost’ voci comu?

Sucasny rychly vyvoj spolo¢nosti si so sebou nesiec mnoho neziadtcich faktorov, ktoré mozu
ohrozit’ fungovanie prvkov KI. Tato ¢ast’ by mala byt’ orientovana na identifikéciou hrozieb
prirodného a antropogénneho charakteru. Identifikicia moéze byt vykonana napriklad
prostrednictvom kontrolného zoznamu, ktory bude hodnoteny viacerymi hodnotitel'mi.
Nésledne vysledky z kontrolného zoznamu moézu byt zobrazené v prostrednictvom grafu
pozri obrazok ¢. 2.

HROZBY OHROZUJUCE PRVKY

M Povodefi W Zosuv pddy M SabotdZ zamestnanca Terorizmus

Obrazok 2 - Grafické zobrazenie hrozieb
Zdroj: autorky

Skudmanie odolnosti?

Krok ¢islo 3 ma smerovat’ k zisteniu uéelu skamania odolnosti. Uéelom skimania odolnosti je
prehodnotit’ zabezpecenie jednotlivych komponentov nachédzajucich sa v stanovenych
oblastiach, ktoré st v kazdom prvku. Na zaklade metodiky CIERA boli identifikované
nasledovné oblasti:

technologie,

- Tudia,

financie,

aktivacia opatreni.

Vsetky spominané oblasti maji vplyv na Groven odolnosti. Pre efektivne vycislenie odolnosti
je potrebné poznat' technologie a technologické procesy, ktoré prebiehaju v posudzovanom
elektroenergetickom objekte. Treba poznat’ tieZz sposob Skolenia a vzdelavania pracovnikov
V objekte, zabezpeCenie financovania v pripade vzniku poruchy, akym spdsobom su
vykonavané opatrenia, pretoze vSetky Cinnosti prebiehajuce v elektroenergetickom objekte
mozu mat’ nedostatky, ktoré su zdrojom neziaducej udalosti alebo faktorom zniZzujdcim
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odolnost’. Jednotlivé oblasti budi prehodnotené v rdmci stanoveného postupu statického
hodnotenia odolnosti.

Ako hodnotit’ odolnost’?

Vybornym vychodiskom hodnotenia odolnosti je metodika CIERA z Ceskej republiky.
Metodika je uréena pre komplexné stanovenie statickej Urovne odolnosti. Hodnotenie
odolnosti by vychadzalo z jej troch komponentov, ktoré su zobrazené na obr. 4.

02. Obnovitelnost

03. Adaptabilita

Obrazok 3 - Zakladné komponenty odolnosti
Zdroj: autorky

Hodnotenie by spocivalo vo vyhodnoteni jednotlivych indikatorov v prislusnych
komponentov. Nasledne by sa indikatorom pridel'ovali hodnoty od 0-3 na zéklade zastupenia
indikatorov pri danom komponente. Oblasti by boli vyhodnotené na zaklade stanovenej
stupnice a farebne vyznacené pozri obrazok ¢. 4.

Energeticka odolnost’ elektroenergetickych systémov Elektricka rozvodiia

INDIKATORY

A |ODOLNOST

R O

komunika¢né a riadiace systémy a centra 3 3 1 7
vel'kost’ zasobovaného Uizemia 3 0 0 3
ochranné a spinacie zariadenia - priemerny ¢as na prepnutie 2 2 1 5
ochranné a spinacie zariadenia - pravdepodobnost’ poruchy 2 2 2 6
bezpecnost’ 2 0 1 3
% populécie s pristupom k rizikovym informaciam 2 1 0 3

LEGENDA

7-9 vyssia Uroven R [robustnost’ 3 zastUpeny

4-6 strednd Uroven O |obnovitelnost’ 2 Ciastodne zastipeny

1-3 nizka troven A |adaptabilita 1 minimalne zastupeny

0 nezastlpeny

Obrazok 4 - Uké&zka spdsobu hodnotenia odolnosti
Zdroj: autorky
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Ako zvySsit’ odolnost’?

Prostrednictvom samohodnotenia odolnosti je mozné odhalit’” slabé miesta v jednotlivych
oblastiach aprijat vhodné opatrenia na zvysSenie odolnosti jednotlivych komponentov.
Opatrenia, ktoré by smerovali k zvySeniu odolnosti budu aplikované v Styroch oblastiach
zobrazenych na obrazok ¢. 5.

ADMINISTRATIVNA FYZICKA
BEZPECNOST BEZPECNOST
OPATRENIA NA
ZVYSENIE
ODOLNOSTI
INFORMACNA PERSONALNA
BEZPECNOST BEZPECNOST

Obrazok 5 - Zobrazenie oblasti bezpeénosti
Zdroj: autorky

Subory opatreni sa pripravuju vZdy pre konkrétne zvoleny objekt v redlnom ¢ase, na zaklade
vysledkov hodnotenia. V oblasti administrativnej bezpe¢nosti st opatrenia spravidla
smerované¢ na organizacné procesy. Informacni bezpecnost’ je potrebné zlepSovat cez
technické a organizatné opatrenia smerované na vlastnych zamestnancov. Personalna
bezpecnost’ vyzaduje opatrenia najmd do oblasti vyberu avzdelavania Tudi. Opatrenia
Vv oblasti fyzickej bezpecnosti je nutné smerovat’ na efektivne rieSenia na urovni doby.

Zaver

Vyskum v oblasti odolnosti energetickych systémov a infrastruktury je v sti¢asnosti zamerany
na hibkovi analyzu jednotlivych premennych robustnosti, adaptability a obnovitelnosti.
RieSeny vyskum odkryva nové oblasti technickej bezpecnosti a organizacné¢ho zabezpecenia
energetickych systémov a objektov. Elektroenergetika je dnes povaZzovana za subsystém,
ktorého funkénost’ ma vplyv na desiatky inych subsystemov. Pre Zivot a fungovanie modernej
spolo¢nosti je nepretrzitd dodavka elektrickej energie kl'ucova. V pripade kratkodobych
vypadkov, pripadne pri dlhodobom blackout sa postupne vyrazne skomplikuje Zivot celej
spolocnosti. Zastavi sa vyroba, doprava, poskytovanie sluzieb, zabezpecenie funkcii Statu. Z
uvedené¢ho doévodu je nutné hladat nové metédy a postupy na zvySenie odolnosti
elektroenergetiky.

Tento clanok odporucal na publikovanie vo vedeckom casopise Mlada veda:
prof. Ing. Zdenéek Dvorak, PhD.
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