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SEMIKVANTITATIVNE HODNOTENIE
MIERY OHROZENOSTI
ZELEZNICNYCH STANIC

SEMI-QUANTITATIVE THREAT ASSESSMENT OF THE RAILWAY STATIONS
Michal Szatmari?

Michal Szatmari p6sobi ako interny doktorand na Katedre technickych vied a informatiky,
ktorda ma svoje pdsobisko na Fakulte bezpenostného inZinierstva Zilinskej univerzity v
Ziline. Vo svojej dizertatnej praci sa venuje Manazérstvu bezpeénosti kI'aovych objektov
pozemnej dopravnej infrastruktdry.

Michal Szatmari works as an internal doctoral student at the Department of Technical
Sciences and Informatics at the Faculty of Security Engineering of the University of Zilina. In
his dissertation thesis he focuses on the Safety management of key objects for land transport
infrastructure.

Abstract

Railway stations are objects that, due to their existence, significantly helping to feel safe when
transporting people. With their platforms, underpasses, entrances and exits to the building, the
premises used when waiting for train sets or buying travel documents affect the vulnerability
of the building or people. Railway stations are places with mass occurrence of people and a
constant frequency of movement, but at the same time with deficient protection level. In the
security community are considered as a soft targets. In the conditions of the Slovak Republic,
still not exist a methodology for assessment the threat of soft targets. This paper therefore
uses the Czech methodology for assessing the threat to soft targets. Based on the quantified
variables and the results of the overall threats, it will be possible to propose protective
measures. It is necessary to have measures which will be adequate, for this reason the paper
sets out approaches of the protection needs. The proposed measures will be duly justified and
assigned to approaches of the protection needs

Key words: threat assessment, soft targets, protection approaches, railway stations
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Abstrakt

Zelezniéné stanice si objekty, ktoré svojou existenciou vyrazne napomahajii k pocitu
bezpecia pri preprave osOb. Svojimi nastupistami, podchodmi, vstupmi a vystupmi do
objektu, priestormi, ktoré sa vyuzivaji pri ¢akani na vlakové supravy alebo klipe cestovnych
dokladov ovplyviiuju zranite'nost’ objektu alebo l'udi. Su to miesta s hromadnym vyskytom
Pudi a konStantnou frekvenciou pohybu, ale zaroven s nedostato¢nou uroviiou ochrany.
V bezpecnostnej komunite sa povazuju za mikké ciele. Na hodnotenie ohrozenia mikkych
cielov v podmienkach SR nie je vytvorena Ziadna metodika. V ¢lanku bude aplikovana Ceska
metodika hodnotenia ohrozenosti méikkych cielov. Na zéklade nadobudnutych
kvantifikovanych premennych a vysledkov predikcie celkovej miery ohrozenosti bude mozné
navrhnit’ ochranné opatrenia. Aby boli opatrenia adekvatne sa v ¢lanku uvadzaju pristupy
0 vyznamnosti Urovne ochrany. Navrhnuté opatrenia budi odbévodnené svojou podstatou
a pridelené Kk jednotlivym pristupom o vyznamnosti Urovne ochrany podla uvedenych
pristupov.

KTucové slova: hodnotenie ohrozenia, mékkeé ciele, pristupy ochrany, Zelezni¢né stanice

Uvod

Hodnotenie ohrozenosti zelezni¢nej stanice vychadza z urcitej potreby chranit’ objekt a jeho
priestory pred potencionalnymi ohrozeniami. Ohrozenie moze mat’ prirodny, 'udsky alebo
technogénny charakter. Na objekt hodnotenia bude vzdy pdsobit’ urcity Cinitel ohrozenia. To
znamena, Ze napriek prijatym opatreniam bude vzdy existovat’ urcitda miera zostatkového
rizika na chraneny zaujem, pretoZze 100% bezpecnost’ je len utopickd myslienka, bez realneho
prevedenia. Clanok sa bude zaoberat potrebou ochrany Zelezniénej stanice na zéklade
vyhodnotenia ohrozenosti. Zelezniéna stanica predstavuje v kontexte bezpe&nostne;
terminologie mékky ciel. Pre hodnotenie ohrozenosti mikkého ciel'a sa vyuzije aplikovany
pristup hodnotenia tirovne ohrozenosti zelezni¢nej stanice ako potencidlneho makkého ciela.
Pojde o verejne dostupn( metodiku platn(i v podmienkach Ceskej republiky ktorou je mozné
definovat’” zakladné principy a postupy pre hodnotenie miery ohrozenosti objektov
s hromadnym vyskytom l'udi, ako st napriklad Zelezni¢né stanice.

Definicie 0 mékkych ciel'och sa v niektorych ¢astiach rozchadzaju. Ako priklad uvadzam:

V bezpecnostnych kruhoch sa termin méakky ciel' pouziva na oznafenia miest s vysokou
koncentraciou l'udi a nizkym stupiiom ochrany pred utokmi, ¢o vytvara atraktivny ciel,
hlavne pre teroristov (Kalvach, 2016). Makky ciel' méZzeme povazovat’ ako miesta s vyskytom
vacsieho poctu l'udi a slabou uroviiou bezpecnosti pred nasilnymi Gtokmi. Ide o dopravné
terminaly a stanice, turistické atrakcie alebo vicSie akcie pre verejnost. V SirSej definicii
povaZzujeme za makky ciel’ aj $koly, nemocnice alebo plavarne (Brodcova, 2017). Makké
ciele je mozné charakterizovat’ z r6znych pohladov a ¢lenit’ podla roznych kritérii. Priméarne
sa jedna o miesta s hromadnym vyskytom os6b tzv. crowded places (Malanik, 2016). Tieto
objekty st identifikovatelné ako objekty s velkym poctom navStevnikov za den
a bezpe¢nostnou situaciou, ktora nie je tak bezpe¢na, ako to vyzaduje objekt. (Duricova,
2019) Odbornici sa v publikaciach, ale zhoduju, Ze sa jedna o objekty s vysokou frekvenciou
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a vyskytom osdb na rovnakom mieste, priCom uroven zranitel'nosti v tomto objekte je vyssSia
Z dévodu nedostatocnej ochrany.

Pri rozhodovani o vyznamnosti Urovne ochrany je mozné zohl'adnit’ tri pristupy.

1. Zvysenie rizika pre potencialneho pachatel’a - Pachatel’ obvykle pred Gitokom na objekt
zhodnoti rizika odhalenia, zadrZania i eventualneho trestu. Vytvorenim systému ochrany
zvysSujeme riziko, Ze utok bude vcas zisteny, ze bude zaistend adekvatna reakcia a, ze
utok bude neuspesny.

2. ZniZenie pravdepodobnosti Utoku - Podrla tejto tedrie na spachanie trestného ¢inu je
potrebny Casovy a priestorovy stbeh troch ¢initelov : motivovany a schopny pachatel’,
vhodny ciel' a neG¢innd ochrana. Vytvorenim ucinného systému ochrany méme
moznost’ podstatne znizit’ pravdepodobnost’, ze ddjde ku spachaniu trestného ¢inu.

3. Potreba vytvorenia obranného priestoru - Realizécia tejto potreby je mozna zonovanim
vonkajsSich alebo vnutornych priestorov chraneného objektu (Hofreiter, 2015).

Pre ucely uvedeného ¢lanku sa buda aplikovat tieto pristupy o vyznamnosti Urovne ochrany
na zaklade navrhnutych opatreni vyplyvajdcich z hodnotenia ohrozenosti pomocou zvolengj
metodiky na konkrétny objekt skimania.

Metodika vyhodnotenia ohrozenosti méikkéeho ciel’a
Pri vyhodnoteni ohrozenia mékkého ciel’a je potrebné urcit’ dve zakladné premenné.
e Pravdepodobnost’ Gtoku, Ze ku konkrétnemu variantu relevantného spdsobu Gtoku
modze vobec dojst’.
e Dopad utoku, ktory by takto uvaZzovany variant Utoku na objekt mal, ak by doslo
k jeho realizéacii (Kalvach, 2018).

Vyhodnotenim uvedenych premennych je mozné odhadnut celkovi mieru ohrozenosti
mikkého ciela obvykle ndsilnym utokom. Ako pravdepodobnost’ vykonania, tak aj dopad
konkrétneho utoku je mozné skumat’” vhodne zvolenymi podkategoriami, ktoré budi pocas
hodnotenia postupne bodovo ohodnotené. To umoziuje nielen prioritizaciu hrozieb z hl'adiska
pravdepodobnosti a dopadov, ale aj objektivizaciu navrhov ochrannych opatreni a efektivitu
pri aplikacii metod zabezpedenia a ochrany konkrétneho chraneného zaujmu. Uéelom nie je
snaha o Statistické urCovanie parametrov - ako, kedy a kde moze byt vykonany tutok, ale
najmé zamyslenie sa nad kazdym moZznym sp6sobom Utoku, analyza relevantnych scenarov
a moznosti prevencie a opatreni pre ich znemoznenie.

Urcenie pravdepodobnosti konkrétneho sposobu Utoku

Odhad pravdepodobnosti konkrétneho spbdsobu uUtoku je mozné vykonat pomocou
podkategorii (Obr. 1) (Kalvach, 2018).
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Odhad pravdepodobnosti konkrétneho spsobu utoku

Vyskyt uvazovaného
spbsobu utoku

Dostupnost’ prostriedkov pre
uvazovany sp6sob Gtoku

Zlozitost’ vykonania
uvazovaneho spésobu utoku

Obr. 1 - Podkategérie pre odhad pravdepodobnosti konkrétneho spdsobu Gtoku
Zdroj: Autor

Dostupnost’ prostriedkov pre uvazovany sposob Gtoku

Pri hodnoteni (tabul’ka 1) sa posudzovatel zameriava najmd na pouzitd zbran alebo iné
prostriedky k uskuto¢neniu utoku. Pri odhade bodového hodnotenia je potrebné zvazit, ¢i je
pouZzity jeden druh zbrane alebo viac (n6Z a strelna zbran alebo vozidlo a vybusniny). UvazZuje
sa, ¢i ide o zbran, ktor dokaze pouzit kazdy uto¢nik, alebo je k jej pouZzitiu potrebne
$kolenie, zacvienie, tréning. Dal§im faktorom je skutoCnost, ¢i je zbrait volne dostupna
alebo je na jej pouZitie potrebné Specifické povolenie (napr. zbrojny preukaz s povolenim),
resp. ju nemozno ziskat' legalne. Nemenej dolezitym faktorom je atribit dostupnosti a doby
dodania predmetnej zbrane. Pri kvantifikacii bodového hodnotenia sa uvaZzuje 1 - ako
najobt’aznejSie dostupna zbran, naopak 7 - ako zbran najl'ahsie dostupna.

BODY 1 2 3 4 5 6 7
Zbran Zbran
ziskana ziskana Zbran . .
L, L, . , . Viac bezne .
kriminalnou | kriminalnou ziskana Zbrail na , Zbran,
Dostupnost’ .. , .. , _ .| dostupnych L.

. ¢innost’ou, ¢innost'ou, | kriminalnou | povolenie, co ktord je
prostriedkov . , L zbrani, prip. . Bez
, potreba potreba ¢innostou, | prip. viac . .| bezne

pre dany ] ] . zbrafi menej , | zbrane
- i odborného odborného | bez potreby | takychto .~ | dostupna
spbsob Gtoku N . ; . ) . dostupné s
zaSkolenia, zaSkolenia, odborného zbrani (auto) (néZ)
dIha doba kratka doba | zaSkolenia
dodania dodania

Tabul’ka 1 - Bodové hodnotenie kvantitativnej stupnici dostupnosti prostriedkov pre zvoleny spbsob Gtoku
Zdroj: (Kalvach, 2018)

Vyskyt konkrétneho spdsobu Gtoku

Hodnotenim vyskytu (tabulka 2) hodnotitel' stanovuje, ako je zvoleny spésob vykonania
utoku na uvaZovany méakky ciel’ pre rozne kategorie Gtocnikov “obltibeny” ¢i uz v danej
lokalite, alebo v konkrétnom ¢ase. Uvazuje sa tiez, ¢i sa takyto spdsob utoku uz na podobnom
cieli a v podobnej lokalite v minulosti stal alebo pripravoval. Preveruje sa, ¢i ide o spésob
utoku, ktory sa v danej lokalite eSte nevyskytol, ale stal sa v blizkom regione ¢i susedne;j
krajine alebo ide iba o hypotetickl hrozbu. Vyskyt konkrétneho spdsobu Utoku sa taktiez
hodnoti kvalifikovanym odhadom v rozmedzi 1 az 7, kde 1 - predstavuje Utok s najnizSou
frekvenciou vyskytu a 7 - Gtok s najvyssou frekvenciou vyskyt.
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BODY 1 2 3 4 5 6 7
Vyskyt Nevyskytol Vyskytol Vyskytol Vyskytol sa Vyskytol Vyskytol
sa Vyskytol sa sa
daného |sanikdyvSR| . sa niekolkokratv | . ) . . sa uz
R . . ojedinelev | . . . niekol’kokrat | viackratv | . )
sposobu | ani v blizkom blizkom ojedinele v blizkom VSR blizkom viackrat v
Utoku zahrani¢i . SR zahrani¢i . SR
zahranici zahranici

Tabul’ka 2 - Bodové hodnotenie kvantitativnej stupnice vyskytu daného spdsobu Utoku
Zdroj: (Kalvach, 2018)

Zlozitost’ vykonania uvaZzovaného sposobu utoku

Pri hodnoteni zloZitosti realizacie Utoku (tabul'ka 3) sa zameriavame na komplexnost’ priprav
utoku, ako aj na reZzim v objekte ajeho zabezpelenie vo¢i konkrétnym typom tutokov,
vykonanych v ur€itd dobu a ur¢itom mieste. Hodnotitel' posudzuje, ¢i musi byt tutok
realizovany jednotlivcom, skupinou alebo organizaciou. Posudzuje taktiez, ¢i utok vyzaduje
kratkodobl alebo dlhodobu pripravu a spolupracu oséb pri jeho priprave. Vyznamnym
faktorom je to, ¢i utoénik musi spolupracovat’ s kriminalnymi alebo teroristickymi skupinami,
najma pri ziskavani zbrani alebo inych vhodnych prostriedkov k utoku, ¢i je takato spolupraca
jednorazova alebo ide o dlhodobejsiu spolupracu a pod. Dalsie hodnotené parametre a atriblty
mozu byt napr. ¢i atok vyzaduje prienik do rezimového prostredia ciel’a, ¢i sa odohra na
verejne dostupnom mieste, ¢i vyzaduje realizaciu v uzko vymedzenom cCase, na presne
uréenom mieste alebo ¢i je uspeSné vykonanie Utoku mozné aj po dlhsej dobe, prip. na
viacerych miestach. Zlozitost’ realizacie ttoku sa hodnoti rovnako v rozmedzi 1 aZz 7, kde 1 -

vr 7

predstavuje najzlozitejSi Utok a 7 - najjednoduchsie vykonatel'ny ttok.

BODY 1 2 3 4 5 6 7
Medzinarodne . ) .
. .| Koordinovana «.. .. | Jednoducha
koordinovana, . .| ZlozitejSia .
akcia na Jednorazova alebo « . .| Jednotlivec
dlhodobo . . . alebo . . | VyZaduje
.. . ) miestnej spolupraca s ... | jednorazova L bez
ZlozZitost’ | pripravovana , - . dlhodobejsie ) zapojenie .
. . . darovni miestnou , spolupréca . pomoci
vykonania | akcia teroris- , L spolupréca s . viac .,
) . . spoluprace s |teroristickou | =~ ", S miestnou N dalsich
daného | tickej skupiny, L . kriminalnou | . . 0s6b, R
N L teroristickou | skupinou, . kriminalnou . 0s0b,
spbsobu verejnosti . N skupinou, . verejne .
. . ) skupinou, verejnosti .. | skupinou, . .| verejne
Utoku pristupné A ; . | verejnosti . | pristupné . )
verejnosti nepristupné ; , | verejnosti . pristupné
alebo ; ) . nepristupne . . miesto .
. , nepristupné miesto . pristupné miesto
nepristupné . miesto .
. miesto miesto
miesto

Tabul’ka 3 - Bodové hodnotenie kvantitativnej stupnice zloZitosti vykonania daného spsobu Utoku
Zdroj: (Kalvach, 2018)

Celkova odhadovana pravdepodobnost’ konkrétneho utoku moéze mat’ hodnotu maximélne
7+7+7=21 bodov.

Urcenie dopadov konkrétneho spésobu Gtoku

Dopadom utoku je mysleny negativny vplyv, ktory by mohol byt sposobeny vykonanim
konkrétneho sposobu Utoku na uvazovany mékky ciel. Nakolko rieSime problematiku
mékkych ciel'ov, bude predpokladany potencialny utok orientovany na Zivoty a zdravie 0sob,
nie na hnute'né a nehnutel'né aktiva dopravnej infraStruktary. Je zrejmé, Ze predpokladany

184 http://www.mladaveda.sk



Miadaveda

- Vol. 8 (1), pp. 180-194
Youny S[:IBII[:B (. PP

utok ma zvyc€ajne negativny vplyv aj na d’alSie spolocensky vyznamné hodnoty, ako napr.
materidlne Skody, ekonomickeé désledky, ujma na Zivotnom prostredi a d’alsie. Hodnoty
dopadu konkrétneho utoku na objekt preto musia zahiiat’ aj tieto, obvykle negativne, vplyvy.
Rovnako ako pravdepodobnost’ utoku, aj jeho dopady budu vyjadrované pomocou zvolenych
podkatekorii, ktoré sa mozu v zavislosti od Specifik hodnoteného objektu liSit. Avsak
vSeobecne platné — zakladné podkategorie (Kalvach, 2018), ktoré by mali byt v kazdom
pripade uvaZované su uvedené na Obr. 2:

Uréenie dopadov konkrétneho sposobu Gtoku

Dopady Gtoku na Dopady Gtoku na Ekonomicky alebo Dopad Utoku na
Zivoty a zdravie chraneny zaujem finan¢ny dopad fungovanie
utoku spolo¢nosti

Obr. 2 - Podkategorie pre odhad dopadov konkrétneho spdsobu Gtoku.
Zdroj: Autor

Uvedené podkategorie sa opat’ hodnotia kvantitativne - na stupnici 1 az 7. V mnohych
pripadoch je presnejSie urcenie dopadov zavislé na okolnostiach, ktoré nie je mozné vzdy a
jednoznacne urcit. Hodnotitel’ si musi preto uvedomit’, Ze zmyslom vyhodnotenia ohrozenosti
nie je ziskanie tabulky s ¢o najpresnejSimi Cislami, ale skér zamyslenie sa nad relevantnymi
sposobmi utoku a systematickym sposobom odhalit’ zraniteIné miesta mékkého ciel’a.

Dopad utoku na Zivoty a zdravie

Pri hodnoteni dopadu na Zivoty a zdravie sa zameriavame na mnozstvo osob, ktoré mozu byt
utokom v danej variante (v uréitom ¢ase a uréitom mieste) zasiahnuté a zavaznost’ nasledkov
na Zivote a zdravi osdb. Pre kvantitativnu stupnice na Skale 1 az 7 plati, Ze hodnotenie 1 -
znamena iba psychicky Sok prip. minimalne zranenia, naopak pri maximalnom ohodnoteni 7 -
pdjde 0 vaZne zranenia a umrtia va¢§icho mnoZstva osob.

Dopad utoku na objekt

Hodnotenim dopadu na objekt sa zameriavame nielen na technické posSkodenie objektu, ale aj
na vplyv Utoku na prevadzku a moznost’ opatovného pokracovania v ¢innosti po utoku najméa
vzhladom k poSkodeniu objektu anaruceniu poskytovanych sluzieb. Na rozmedzi
kvantitativnej stupnice hodnotenia na Skale 1 aZ 7, bude pri hodnoteni predstavovat’ hodnota 1
- minimalne aZ Ziadne poSkodenie objektu a ¢innosti prevadzky, pri hodnote 7 - pdjde o Uplné
zni¢enie objektu, prip. poSkodenie jeho statiky natolko, Ze objekt nebude d’alej mozné
prevadzkovat’.

Finan¢ny dopad tatoku

Vplyv na ekonomiku méa viacero trovni. Je na kazdom subjekte, ¢i zvoli hodnotenie
kratkodobého dopadu spojeného s rekonStrukciami, kratkodobou obmedzenou prevadzkou
apod., alebo bude zohladiiovat’ i dlhodoby dopad na navstevnost’, ekonomiku a dopravnu
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obsluznost’ zasiahnutej lokality a mnoho dalSich faktorov. Pri takomto kvantitativnom
hodnoteni je obzvlast’ dolezita nutnost’ jeho prisposobenia konkrétnemu referencnému objektu
skumania, situdcii v objekte ajeho blizkom okoli avneposlednom rade finanénym
moznostiam jeho prevadzkovatel’a. Pri zvolenej stupnici 1 az 7 bude hodnota 1 — predstavuje
dopad bud’ minimalny alebo ziadny, naopak pri hodnote 7 — bude sa jednat’ az o likvidacny
dopad, ktory dlhodobo ukon¢i d’alSiu prevadzku objektu.

Dopad utoku na fungovanie spolo¢nosti

Hodnotenie sa zameriava na vplyv Gtoku na spoloéenstvo, ktoré bolo utokom bezprostredne
zasiahnuté. Moze ist' napriklad o spolocenstvo Skoly tvorené Zziakmi, ucitelmi, d’alSim
persondlom, prip. aj rodi¢mi. S ohl'adom na zameranie ¢lanku sa bude jednat’ predovsetkym o
pracovnikov Zelezninej stanice aludi, ktori vdanom okamZiku vyuZivali objekt
ako nastupnu / vystupnu alebo prestupnu stanicu. Pri kvantitativnom hodnoteni stupnice 1 az
7 bude pri hodnoteni 1 - minimalny dopad na spolo¢nost’ a jej fungovanie, naopak hodnotenie
7 — predpoklada ukoncenie ¢innosti zasiahnutého hospodarskeho subjektu.

Na rozdiel od vypoctu pravdepodobnosti sa bude hodnotenie dopadov u rozlicnych druhov
mikkych ciel'ov vyrazne odliSovat. Vyslednu predpokladani hodnotu dopadu utoku je mozné
ziskat sumou predpokladanych hodnét dopadu na Zivoty a zdravie, objekt, ekonomiku
subjektu, fungovanie objektu a spolo¢nosti. Celkovd odhadovana miera dopadu konkrétneho
spdsobu utoku, preto moze mat’ hodnotu maximalne 7+7+7+7=28 bodov.

Pre hodnotenie podkategorii potencialneho dopadu Gtoku sa vyuZivaju orientaéné bodové
hodnotenia podl'a tabul’ky 4.

BODY 1 2 3 4 5 6 7
Véazne ‘s
S, - . Véazine
S Minimalne Vazine Zranenia .
Dopad na | « . | Minimélne . . . . e zranenia /
.. Sok, drobné . zranenia Vézne zranenie zranenia véacésieho .
Zivoty a . zranenia . . . R Gmrtia
. zranenie . A vécsieho jednotlivcov vécsieho poctu osdb a s
zdravie jednotlivcov . . . K L vacsieho
poctu 0sdb poctu 0sdb umrtia . .
. . poctu 0sdb
jednotlivcov
, Znicenie
.. Drobné , . .
Ziadne L . Zavaznejsie ) . objektu
. poskodenia . . Lokalne . Rozsiahle
pripadne . poskodenie . Obmedzenie . alebo
L, objektu alebo . obmedzenie N . obmedzenie .
minimalne .. objektu alebo . . funkénosti . . narusenie
Dopad na Y . narusenia . . funk¢nosti . . funk¢nosti . .
. poskodenia , narusenie . . Casti objektu . jeho statiky
objekt . prevadzky . miestnosti - . | objektu alebo
objektu akcie bez .. alebo Casti N . bez
bez . alebo casti . moznosti . .
alebo . obmedzenia X akcie , moznosti
) obmedzenia L akcie prevadzky . e
prevadzky L funké&nosti jeho d’alsej
funkénosti .
prevadzky
Dopad v Dopad nad 500 | Dopad nad 1 | Dopad nad 4
. ., |Bezdopadu, ’p P . p' ., p ., Dopad
Finanény . Dopad do 5 radovo tisic € milion € miliony € .
dopad pripadne do tisic € desiatok tisic rieSitelny nerieSitelny neriesitelny ekonomicky
P 500 € Y y Y| likvidatny

€ poistenim poistenim poistenim
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. Reélne riziko
Bez Vseobecna ohrozenia Docasné

Dopad na L Slaby dopad Mensie obava byt - .. Ukoncenie

. zjavného , . . , 0s06b pri prerusenie .. .
fungovanie na arovni obmedzenie | aktivny, vdcsie . . . ¢innosti

. .| dopaduna | . . ., . ucasti na ¢innosti .
spolo¢nosti .| jednotlivcov aktivit obmedzenie . N spolocenstva
spolo¢nost . dalsich spolocenstva
aktivit L
aktivitach

Tabul’ka 4 - Bodové hodnotenie kvantitativnej stupnice podkategorii uréenia dopadov
Zdroj: (Kalvach, 2018)

Sposob vypoctu celkovej miery ohrozenosti
Celkovu mieru ohrozenosti (CMO) vypocitame pomocou vzt'ahu:
CMO =PXxD

kde
P je sucet vsetkych pravdepodobnosti
D je sucet vSetkych dopadov (Kalvach, 2018).

Pre uréenie celkovej miery ohrozenia sa stanovili okrem vysledného kvantitativneho vztahu
aj semikvantitativne hranice (tabul’ka 5) ohrozenosti:

12-119 Vel'mi nizka ohrozenost’

240-359 Stredné ohrozenost’

360-479 Vysoké ohrozenost’

Tabulka 5 — semikvantitativne hranice ohrozenosti
Zdroj: Autor

Pripadové Studia - objekt Zelezni¢nej stanice Zvolen, Slovensko

Na preukézanie aplikovatel'nosti vyssie uvedeného sposobu hodnotenia urovne ohrozenosti
méikkého ciela bola ako objekt skiimania zvolend Zelezni¢na stanica Zvolen. Na Obr. 3 je
zobrazené okolité najbliZzSie prostredie stanice, vnatorné priestory, vstupy do
budovy, priestory patriace kolajisku a prilahlu autobusovt stanicu. Na zaklade dohovoru
a povolenia prednostu stanice Zvolen bola vykonana obhliadka objektov, bola analyzovana
dostupna  bezpecnostnd dokumentidcia a zaznamy o bezpecnostnych incidentoch,
prostrednictvom Kontrolného zoznamu boli identifikované problémy a rizika v zabezpeceni
stanice, riadenym rozhovorom boli ziskané praktické namety a upozornenia na nedostatky
V bezpecnostnom systéme objektu a pod. Na zaklade uvedenych Cinnosti a 0sobnej detailnej
obhliadky objektu, jeho blizkeho okolia a aktualneho stavu jeho bezpe¢nosti bolo mozné
realizovat’ expertné bodové ohodnotenie zakladnych premennych a ich podkategorii.

Pri realizéacii hodnotenia ohrozenosti je dolezité poznat’ okrem zdrojov hrozieb taktiez aj
relevantné spbsoby prevedenia Utoku. Sposoby Utoku sa mozu pre jednotlivé individuélne
Specifika skumanych objektov 1iSit. Pre hodnoteny objekt ZelezniCnej stanice boli aj
s ohl'adom na skuto¢nost’, Ze mozu nastat’ alebo uz viackrat v priestoroch zelezni¢nej stanice
Zvolen nastali, prip. boli vykonané v jej blizkom okoli resp. obdobnej zeleznicnej stanici
v SR, zvolené nasledovné sposoby realizéacie Utoku:
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e napadnutie chladnou zbranou (bodné, se¢ne, tupé a pod.),

e napadnutie strenou zbrainou (kratkou, dlhou),

e umyselne podpal’aéstvo,

e napadnutie objektu davom (napr. nasilné zhromazdenie ultras fanuasikov atd’.),
e nastrazenie imitacie vybusniny,

o falo3né ozndmenie o vybusnine,

e vybusnina umiestnena do urcitého priestoru,

e (Inos 0soby,

e verbalna agresia s moznost'ou fyzického utoku v blizkom okoli objektu,
o fyzické napadnutie bez pouzitia zbrane,

e samovrazedny Gtok s pouzitim vybusniny.

s

Obr. 3 - Umiestnenie Zelezni¢nej stanice, jej vnutorné priestory, blizke okolie, vstupy apod.
Zdroj: Autor

Moznosti pre odhad lokalizacie Gtoku:

oV objekte — semiverejné priestory (nakol’ko od urcitej hodiny sa stanicné priestory
zatvaraju) (Hofreiter, 2016),

oV tesnej blizkosti pred aredlom (napr. vstupy),

eV blizkom okoli objektu (napr. pri parkovisku, parku pred stanicou atd’.).

Predpokladané varianty naasovania toku:

e pocas dennej prevadzky, ked’ je objekt otvoreny verejnosti,
eV noci pocas uzatvorenia stanice, kedy sa v objekte nepredavaju cestovné doklady
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a vnutorné priestory stanice su uzavreté pre verejnost’.

Vyhodnotenie ohrozenosti skimaného objektu
Hodnotu premennej pravdepodobnosti a premennej dopadu je mozné vypoctovo uréit’ ako
sumu bodoveho hodnotenia v ramci jednotlivych podkategoérii charakterizovanych vyssie.
Celkova miera ohrozenosti objektu je potom uréend ako sucin sumy bodov podkategorii
premennej pravdepodobnost’ utoku a podkategdrii premennej dopad utoku.
Vysledky (tabulka 6) nadobudnuté obhliadkou, analyzou
a zaznamenanych  bezpe€nostnych  incidentov,  rozhovormi  so
a bezpecnostnym auditom referenéného objektu Zelezni¢nej stanice Zvolen boli vyuzité pre
zhodnotenie Urovne ohrozenosti a su v pripade potencionalneho Gtoku najviac ohrozujlce pre

dokumentacie
zamestnancami

zdravie a zivoty T'udi, ale aj pre samotny objekt.

el o Hodnoteni
Identifikacia odnotenie _
potencionalnych Lokalizécia Nacasovanie Studet pravde- Stidet Crzlitcr)za
sposobov Gtoku podobnosti dopadu .
ohrozenosti
Napadnutie v objekte pocas prevadzky stanice | 6+ 7 +6=19 | 4+4+2+3=13 | 19x13=247
Chladvnou pred aredlom | pocas prevadzky stanice | 6 +7 + 6 =19 | 3+2+1+4=10
zbranou
1.23) v blizkom okoli V noci 6+7+6=19 | 3+1+1+4=9
Napadnutie v objekte pocas prevadzky stanice | 3+ 4 +7 =14 | 4+3+3+4=14
strelnou zbratiou
4,5) v blizkom okoli Vv noci 3+4+6=13 | 4+1+1+4=10
Umyselné . O .
+7+7= +2+1+1= =
podpalovanie (6) pred arealom v noci/pocas prevadzky | 7+7+7=21 | 1+2+1+1=5 | 21x5=105
Napadnutie
objektu davom v objekte pocas prevadzky stanice | 7+7 +6 =20 | 5+6+3+6=20 | 20x20=400
()
red arealom & adzky stani 7+4+7=18 1+2+3+6=
Nastrazenie p pocas prevadzky stanice = 12
imitécie . . y . .
B v blizkom okoli | pocas prevadzky stanice | 7+4 +7 =18 | 1+2+2+6=11
vybusniny
i/ poc 5 +6+3+6=
(8,9,10) v objekte v noci/ pocas prevadzky 74447=18 1+6+3+6 18x16=288
stanice 16
v, +5+3+6=
OF\ZI/ETJH%::]Z:ZT) v blizkom okoli | pocas prevadzky stanice | 7+5+7 =19 1+5 12 6 19x15=285
Vybusnina
iestnena d ; . .
l{ml,es ner.1a © pred aredlom v noci/pocas prevadzky | 7+6+7=20 | 7+6+5+6=24
urcitého priestoru
(12)
Uno(slgj'c’by v blizkom okoli | pocas prevadzky stanice | 5+ 2 +4 =11 | 4+1+1+4=10 | 11x11=110
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Verbalna agresia
S moznostou

fyzického Gtoku
(14, 15) pred aredlom v noci/pocas prevadzky | 7+7 +7=21 | 5+1+1+3=10

v objekte pocas prevadzky stanice | 7+ 7 +7 =21 | 5+2+1+3=11 | 21x11=231

Fyzické
napadnutie bez
pouZitia zbrane

pred aredlom | v noci/polas prevadzky | 7+7+7 =21 | 4+1+1+4=10

(16, 17) v objekte pocas prevadzky stanice | 7+ 7 +7 =21 | 4+2+1+4=11 | 21x10=231
Samovrazedny
tok s pouzitim | iekte | pocas prevadzky stanice | 3+2+7=12 | 746+3+6=22 | 12x22=264
vybusniny
(18)

Tabul’ka 6 Vysledné kvantitativne hodnotenie ohrozenia na zaklade premennych a ich podkategorii
Zdroj: Autor

Pomer vvslednej miery ohrozenosti
12

2,3,4,5,8,9, 15,

—

Velmi nizka ohr rozenost Strednd ohrozenost

Vysoka ohrozeno ® Velmi vysokd ohrozenost

Obr. 4 — Pomer vyslednej miery ohrozenosti
Zdroj: Autor

Z vysledkov pri semikvantitativnom urceni je mozné zhodnotit, ze pravdepodobné utoky
budu mat’ najéastejSie nizku ohrozenost’ pre skimany objekt (Obr. 4). Stredna ohrozenost’
potencionalnych utokov, ale podla skimania nie je vynimkou z tohto dévodu je potrebné
prijat’ ochranné opatrenia, ktoré¢ by mali za ulohu znizit momentalny stav ochrany. Vel'mi
vysoka ohrozenost’ a vysoka ohrozenost’ nam vysla iba dvoch samostatnych potencionalnych
utokoch. Prevencia pred moznymi potenciondlnymi Gtokmi rézneho charaktere je zalezitost’,
ktorej je potrebné venovat’ osobitni dolezitost. Aby sme dokazali objekt efektivne chranit
Z ekonomického, socialneho, materidlneho alebo iného hladiska je potrebné urcit’ prioritu
opatrenia, ktoré buda nadvézovat’ na potrebu ochrany objektu.
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Navrhnuté opatrenia s aplikovanymi pristupmi o vyznamnosti irovne ochrany
Po vyhodnoteni vysledkov boli navrhnuté manazmentu Zzelezni¢nej stanice nasledovné
opatrenia:

1. Pravidelné obchédzky mestskej policie v okoli zelezni¢nej stanice poc¢as diia a nepretrZitej
obhliadke okolia v ¢ase medzi 0:00-6:00 hod. Na zéklade pravidelnych obchddzok
mestskej policie v okoli Zelezni¢nej stanice pocas dia a nepretrzitej obhliadke v no¢nom
intervale 0:00-6:00, bude pravdepodobnost’ rychlej a adekvatnej reakcie na Utok vysSia
ako je v sucasnom stave bez neperspektivneho riesenia. Okrem inych moznych situacii
modze dojst’ k neuspesnému utoku pachatel’a, nakolko tto¢nik spozoruje hliadku a jeho
momentalna situacia, ktord by sa dala vyuzit’ na prevedenie utoku by niesla pre Gto¢nika
vacsie riziko odhalenia ¢i pripadného zadrzania a budiceho potencionalneho trestu.
Vyuzil by sa pristup zvySenie rizika pre potencionalneho pachatel’a.

2. Kamerovy systém pre vstupy a vystupy do zelezni¢nej stanice, ktoré budu pripojené na
monitorovaci pult centralizovanej ochrany (MPCO) mestskej policie. Kamerovy systém
pre vstupy a vystupy do Zelezni¢nej stanice s pripojenim na MPCO mestskej policie méze
vyraznym spOsobom zvysit' spésob zoénovania vnutornych aj vonkajSim spdsobom.
Nakol’ko na vstupy a vystupy stanice nie je mozné aplikovat’ systém kontroly vstupu, lebo
ide overejné miesta bez osobnej kontroly alebo verifikdcie identity pripadne
hierarchického postavenia v spolo¢nosti pre autorizaciu vstupu napriklad tokenom alebo
RFID kartou. Z uvedené¢ho dovodu vyplyva, Ze je mozné pouzit’ kamerové systémy, ktoré
monitoruju a zaznamenavaju osoby, ktoré vstupili alebo vystupili do objektu a tym zvysit
ich riziko odhalenia alebo zadrZania v kratkom ¢asovom tseku od vykonania skutku. Toto
opatrenie by bolo kombinaciou pristupov zvySenia rizika pre potenciondlneho pachatel’a
a zaroven vytvorenia obranného priestoru.

3. VysSiu angazovanost’ zelezni¢nej policie v priestoroch Zzelezni¢nej stanice. Z pojmu
angazovanost’ v praci plynie niekol’ko definicii. Moze ist' o udrzatel'ny vykon, zakaznicku
spokojnost’, hodnotu znacky, inovacie, znizenie rizika (Anonym). V pripade udrzate'né¢ho
vykonu je délezité aby neSlo o kratkodoby docasny interval je potrebné aby sa inovativne
sposoby apostupy ku kontrole Zzelezniénych priestorov a okoli Zelezni¢nych drah a
podchodov dodrziavali dlhodobo a po ur¢itom ¢ase mohli vyhodnotit’ ako adekvatne alebo
neadekvatne. Zakaznik ako osoba vyuzivajuca sluzbu zelezni¢ného prepravcu alebo
spravcu zelezni¢nej infrastruktiry by mal byt’ spokojny so sluzbami, ale naviac nadobudat’
pocit bezpecia v budove alebo priestoroch stanice a kolajiska. Hodnota znacky moze
znamenat’ vysSie spoloCenské uznanie zo strany verejnosti v pripade aktivneho pristupu
zelezni¢nej policie. Inovacie v postupe poctu nasadenych ¢lenov Zelezni¢nej policie pocas
rozlicného Casu a prevadzky stanice by tieZ mohol znizit' celkové ohrozenie. Znizenie
rizika by bolo po Case preukazatelné napriklad dotaznikom o spokojnosti zakaznikov
V oblasti bezpecnosti v priestoroch Zelezni¢nej stanice, kolajisku, odstavenych voziioch,
podchodoch a inych priestoroch alebo Statistikou zniZenia priestupkov a trestnych ¢inov
v uvedenom rozmedzi, ktoré spada pod kontrolu adohliadanie pokojného priebehu
zelezni¢nej policie. Okrem uvedenych faktorov, by pri svojej vySSej angazovanosti
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dokdzali do urcitej miery riadit' pristup do niektorych priestorov kde sa nachadza
chraneny zaujem objektu. To znamena ak by mali zamestnanci Zelezni¢nej policie
pripojené a dostupné technické prislusenstvo (elektricky zabezpeGovaci systém, elektricky
poziarny systém a ine) k detekcii narudenia fyzického nepovoleného vstupu napriklad do
miestnosti serverovne stanice, skratili by reakény ¢as a mozné nasledky potencionalnej
hrozby. V tomto moZnom opatreni by sa vyuzili vSetko uvedené postupy pre potrebu
ochrany. Pachatelovi by hrozilo odhalenic a zadrZzanie respektive zvySené riziko
potenciondlneho uto¢nika, vyS$Sou angazovanostou by sa prispelo k zniZeniu
pravdepodobnosti Utoku a potreba vytvorenia obranného priestoru v pripade vyuZitia
technickych systémov pripojenych na stanoviste Zzelezni¢nej policie v objekte by zrychlilo
dobu reakcie.

4. ZruSenie hazardnych zariadeni (miniméalne uvedena v blizkosti Zelezni¢nej stanice) podl'a
prikladu inych miest v SR, ktoré zrusili vo svojej pésobnosti uvedeny druh zéarobkovej
podnikatel'skej ¢innosti. Hazardné zariadenia a prevadzky sa zacali vplyvom verejnosti
a politického tlaku na vedenia mesta obmedzovat dokonca az zakazovat. V CR vysla
celoplosna ,,Studie vlivu tvrdého hazardu na kriminalitu“, ktora skimala vplyv hazardu na
kriminalitu v kazdom kraji. DoSla k zdverom, Ze mest4, ktoré Uplne eliminovali hazardné
hry vyraznym spésobom zniZili svoju kriminalitu (Konieczny, 2017). V niektorych
mestach pre podporu svojej iniciativy vyhlésili referendd v niektorych mestach po
odhlasovani mestskych poslancov prijali vSeobecné zavézné nariadenie. Na Slovensku
prijali navrhovany krok dokonca véc¢Sie mesta ako su Nitra, Nové Mesto nad Vahom
a celkovo je 9 miest a obci na SR s Uplnym zakazom prevadzkovania hazardnych hier ku
diiu 20.5.2020 (Zakaz prevadzkovania hazardnych hier, 2020). Uvedenym navrhom by
doslo k znizeniu pravdepodobnosti titoku nakol’ko magnety kriminality (Ivor, 2018), ktoré
pritahujl osoby s trestnou minulostou alebo sklonom k agresii a hazardu by sa prestali
nachadzat’ v meste a hlavne jedna konkrétna prevadzka pri stanici.

5. RieSenie otazky neprisposobivych ob¢anov z bytoviek v blizkom okoli Zelezni¢nej stanici
na uarovni mesta Zvolen, Banskobystrického samospravneho kraja a vysSieho Uzemného
celku. RieSenie otazky neprisposobivych ob¢anov z bytoviek v blizkom okoli by zniZilo
pravdepodobnost’ utoku. Aby bol motivovany pachatel musi mat’ na skutok dovod, ciel
v objekte alebo jeho okoli anedostato¢nti ochranu okolia. Pozitivnu Klimu je mozné
zlepsovat’ napriklad zapojenim neprispdsobivych obcfanov do roéznych podpornych
programov, poskytnutia zamestnania, preukazatelnej avecnej pomoci. D& sa
predpokladat’, Ze pri rieSeni ich problémov, by doslo k zniZeniu pravdepodobnosti Gtoku.
Stratili by dévod navzajom sa napadat’, okradat’ cestujucich, robit’ vandalizmus a celkovo
sa zhlukovat’ v okoli Zelezni¢nej stanice, pretoze by mali motivaciu a viziu zlepSovat’ svoje
finan¢né a socialne zazemie. Pristup k vyznamnosti Urovne ochrany objektu v navrhu by
bol transformovany na aktivitu a zapojenie neprispésobivych ob¢anov a predpovedanym
vysledkom by bolo zniZenie pravdepodobnosti Gtokov.
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Zaver

Zelezni¢na stanica ako jeden z potencionalnych najzranitelnejsich objektov v meste ¢o do
poctu a frekvencie vyskytu l'udi v bezpe¢nostnej praxi spada pod termin miakky ciel’. Tieto
objekty sa podl'a odbornikov vyzna¢uju nedostato¢nou troviiou zabezpecenia. Potencionalny
pachatelia priestupkov, alebo trestnej ¢innosti vyuzivaju ich najzranitelnejSie miesta alebo
stav zabezpeCenia, ktorym nie je mozné zabranit” $kodam a skutku pripadne ich odhalenia
alebo neskorSieho rozpoznania. Opatrenia pre zniZovanie stavu zostatkového rizika musia
mat" svoje opodstatnenie a individualnost podl'a vnutorného a vonkajSieho prostredia
konkrétneho skimaného objektu. V ¢lanku bol zvoleny referenény objekt, Zelezni¢na stanica
Zvolen. Ohrozenie objektu a jeho okolia bolo posudzované podl'a verejne dostupnej Ceskej
metodiky pre hodnotenie ohrozenosti mékkych ciel'ov. Bolo potrebné urcit’ semikvantitativne
hranice ohrozenosti pre priradenie skutkového stavu ohrozenia potencionalnym sp6sobom
utoku v uvedenom priestore a case. Na zaklade obhliadky miesta objektu a komunikacie
s potrebnymi autoritami pre uvedeny objekt boli vyhodnotené premenné sich
podkategdriami, ktoré bolo mozné dosadit’ do vztahu pre vypocet celkovej miery ohrozenosti.
Pri vyhodnoteni kvantifikovanych sposobov titoku bol vysledny pocéet az 14 utokov (podla
stanovej semikvantitativnej hranice) ako nizke ohrozenie alebo stredné ohrozenie. Napriek
tomu je dolezité zdoraznit, Ze tieto vysledky boli ¢asto ovplyvnené dopadom na objekt
konkrétne jeho fyzickd/statick( stranku, ktord v mnohych pripadoch nebola zavazna. Dal§im
faktorom, ktory ovplyvnil vysledky mohli byt finanéné dopady na objekt, ktoré je naro¢né
spravne kvantifikovat’, pretoZe niektoré Utoky by mohli vyvolat’ strach v zna¢nej miere 0s6b
vyuzivajucich Zzelezni¢nii prepravu, niektoré by potrebovali financné ohodnotenie
poskodenych prvkov.

Pre d’alSie skimanie dopadov na spolo¢nost’ v pripade uvedeného utoku zapric¢ineného
Pudskym c¢initelom by bolo vhodné vyuzit vyskum socidlnej zranitelnosti pomocou
socialnych indikatorov (Hofreiter, 2016).

Clanok mal ako hlavny ciel’ skimat’ ohrozenost’ objektu pre zavedenie pristupov 0
vyznamnosti Urovne ochrany. Pristupy o vyznamnosti Urovne ochrany pozndme podla
dostupnej literatiry v sucasnosti tri, ale v praxi sa vyuziva ¢asto ich kombinacia a nie
predimenzovanie ochrannych opatreni len na zéklade jedného. Pomocou nadobudnutych
poznatkov boli navrhnuté opatrenia arieSenia, ktoré by mohli znizit' ohrozenost objektu
a zaroven by aplikovali niektori =z pristupov 0 vyznamnosti Urovne ochrany alebo
kombinéciou viacerych pristupov. Ako bolo v ¢lanku spomenuté nie je mozné zaviest
rovnaké opatrenia na kazda stanicu. Je dolezité pristupovat’ k skimanému objektu
individualne podla jeho vnttorného a vonkajSieho prostredia, Statistikdm o kriminalite
a trestnej Cinnosti, pripadov z minulosti, dislokaciou objektu, frekvenciou obyvatel'stva
v objekte a jeho okoli a d’al§imi parametrami, ktoré je potrebné brat’ do vahy pri hodnoteni.
Pre d’alsi mozny vyskum v problematike by sa dala hodnotit’ samostatne vyznamnost
a potreba ochrany, napriklad pomocou metody CARVER (Hofreiter, 2015), ktora sa casto
pouZiva v hodnoteni kritickej infrastruktary.

Tento ¢lanok odporucal na publikovanie vo vedeckom casopise Mlada veda:
doc. Ing. Bohus Leitner, PhD.
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