ISSN 1339-3189 1/2020

EEs

- - Wi, .

- — ~ - e - -

-~

; y N 5
- [ .
po g .



Young Science

MEDZINARODNY VEDECKY CASOPIS MLADA VEDA / YOUNG SCIENCE

Cislo 1, ro¢nik 8., vydané v jani 2020

ISSN 1339-3189

Kontakt: info@mladaveda.sk, tel.: +421 908 546 716, www.mladaveda.sk

Fotografia na obalke: Stary Zzidovsky cintorin, Velky Sari§. © Branislav A. Svorc, foto.branisko.at

REDAKCNA RADA

doc. Ing. Peter Adamisin, PhD. (Katedra environmentalneho manazmentu, PreSovska univerzita, PreSov)

doc. Dr. Pavel Chromy, PhD. (Katedra socialni geografie a regionalniho rozvoje, Univerzita Karlova, Praha)

prof. Dr. Paul Robert Magocsi (Chair of Ukrainian Studies, University of Toronto; Royal Society of Canada)

Ing. Lucia Mikusova, PhD. (Ustav biochémie, vyZivy a ochrany zdravia, Slovenska technicka univerzita, Bratislava)
doc. Ing. Peter Skok, CSc. (Ekomos s. r. 0., PreSov)

prof. Ing. Robert Stefko, Ph.D. (Katedra marketingu a medzinarodného obchodu, Pre3ovska univerzita, PreSov)
prof. PhDr. Peter Svorc, CSc.,predseda (Institdt historie, PreSovska univerzita, Presov)

doc. Ing. Petr Tomanek, CSc. (Katedra veifejné ekonomiky, Vysoka Skola banska - Technicka univerzita, Ostrava)

REDAKCIA

PhDr. Magdaléna Keresztesova, PhD. (Fakulta stredoeurdpskych stadii UKF, Nitra)

Mgr. Martin Hajduk, PAD. (Institdt historie, PreSovska univerzita, PreSov)

RNDr. Richard Nikischer, Ph.D. (Ministerstvo pro mistni rozvoj CR, Praha)

Mgr. Branislav A. Svorc, PhD., $éfredaktor (Vydavatel'stvo UNIVERSUM, Presov)

PhDr. Veronika Trstianska, PhD. (Ustav stredoeurdpskych jazykov a kultdr FSS UKF, Nitra)
Mgr. Veronika Zuskacova (Geograficky Ustav, Masarykova univerzita, Brno)

VYDAVATELDL

Vydavatel'stvo UNIVERSUM, spol. s 1. 0.
WWW.universum-eu.sk

Javorinska 26, 080 01 PreSov

Slovenska republika

© Mladé veda / Young Science. Akékol'vek Sirenie a rozmnozovanie textu, fotografii,
udajov a inych informacii je mozné len s pisomnym povolenim redakcie.


mailto:info@mladaveda.sk
http://www.mladaveda.sk/
http://foto.branisko.at/
http://www.universum-eu.sk/

Miada veda Vol. 8 (1), pp. 205-212
Young Science

ISSN 1339-3189

KOMPARACIA PRISTUPOV
K POJMOM ODOLNOST
A ZRANITELENOST

COMPARATION OF APPROACHES TO THE CONCEPTS OF RESILIENCE
AND VULNERABILITY

Katarina Hoterova, Nikola Chovanéikova !
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publikovanie ¢lankov v odbornych ¢asopisoch, vyucba odbornych predmetov prepojenych s
rieSenou problematikou v ramci spracovania dizertacnej prace, spolupodielanie sa na
fakultnych a univerzitnych projektov a spracovanie dizertacnej prace. Dizertacna praca je
zamerana na hodnotenie odolnosti subsystémov kritickych infraStruktirnych objektov v
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bezpetnostného inZinierstva na Zilinskej univerzite v Ziline. Autorka sa pocas
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rieSeni fakultnych projektov a tvorba dizertatnej prace. Dizertacnd praca je zamerand na
hodnotenie odolnosti  subsystémov  kritickych infraStruktdrnych objektov v sektore
elektroenergetika.
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focused on the evaluation of the resilience of subsystems of critical infrastructure facilities in
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Abstract

At present, society is dependent on various systems, services or elements and their security
needs to be addressed. Such systems, services or elements may be identified as critical. In
order to be marked as critical, they must meet the cross-cutting and sectoral criteria for
assessing the country in which such a system, service or feature is located. The article focuses
on the analysis of approaches to the notions of resilience and vulnerability, which constitute
safety indicators. In some studies, these two terms are considered identical, in others they are
considered different. The aim of the article is to analyse current approaches to these two
concepts and to conclude what the two concepts are related to each other.

Key words: analysis, comparison, resilience, vulnerability

Abstrakt

V stcasnosti je spolo¢nost’ zavisla od réznych systémov, sluzieb alebo prvkov a je nutné sa
zaoberat' ich bezpeCnostou. Takéto systémy, sluzby alebo prvky sa mozu oznacit' ako
kritické. Ak maji byt oznadené ako kritické musia spifiat’ prierezové a sektorové kritéria
hodnotenia krajiny, v ktorej sa takyto systém, sluzba alebo prvok nachadza. Clanok sa
zameriava na analyzu pristupov k pojmom odolnost’ a zranitel'nost’, ktoré tvoria indikatory
bezpe¢nosti. V niektorych Studiach sa tieto dva pojmy povazuji za totoZné, v inych zas za
rozdielne. Cielom ¢lanku je vykonat' analyzu aktualnych pristupov k tymto dvom pojmom
a dospiet’ k zaveru, aky maju tieto dva pojmy medzi sebou vztah.

KTacové slova: analyza, komparacia, odolnost’, zraniteI'nost’

Uvod

Coraz aktudlnej$im a vad$im problémom je zavislost spoloénosti od bezproblémového
fungovania urCitych systémov, sluzieb alebo prvkov. Vypadok takychto systémov, sluzieb
a prvkov by ovplyvnil kvalitu poskytovanych sluZieb, Zivot, zdravia a majetok obyvatel'ov,
ale aj samotné fungovanie Statu. Takéto systémy, sluzby alebo objekty mozu byt oznacené
ako prvky kritickej infraStruktary. Ak ma byt’ objekt/sluzba zaradeny/a medzi prvky kritickej
infrastruktiry musi spifiat’ prierezové a sektorové kritéria krajiny, v ktorej sa nachadza.
Clenské §taty pri uréovani kritérii a hodnoteni potencialnych prvkov vychadzaji zo Smernice
rady 2008/114/ES. Tato smernica pojednava o identifikacii a oznaceni eurdpskych kritickych
infrastruktdr a o zhodnoteni potreby zlepsit’ ich ochranu. Pre staly a bezpeény chod takychto
prvkov alebo sluzieb je nutné zaistit’ ich Grovenl bezpecnosti na pozadovanej urovni, ktora
Uzko savisi s odolnost’ou a zranite'nost’ou.

Analyza aktualnych pristupov k pouzitym pojmom

Jednou z mnohych aktualnych tém je vztah odolnosti a zranitel'nosti. Diskusie st vedené
k tomu, ¢i tieto dva pojmy st na tol’ko podobné, aby mohli byt’ povazované za totozné. Kol'ko
existuje autorov jednotlivych pristupov, tak tol’ko existuje aj samotnych pristupov. Tieto dva
pojmy su pouZzivané v ramci roznych oblasti skimania. Tato kapitola sa venuje analyze
pristupov jednotlivych autorov k obom pojmom. KI'a¢ovou poznamkou je, Ze autori ticto dva
pojmy pouZivajd v ramci skimania odolnosti a zranitel'nosti v technickej oblasti.
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Pojem odolnost’
Pojem odolnost’ sa chape vo vSeobecnosti ako schopnost’ systému pripravovat’ sa, odolavat’ a
prisposobit’ sa posobeniu neziaducich vplyvov. Meranie a analyza samotnej odolnosti je
multifunkénou Cinnost'ou. Zavisi od jedinecnosti posudzovaného systému. Hollnagel uvadza
Styri zékladné body analyzy odolnosti:

- vediet’, ¢o robit,

- vediet’, ¢o hl'adat’,

- vediet’, Co oCakavat’,

- vediet’, ¢o sa stalo (Hollnagel, 2011).
Prvy bod, vediet’, ¢o robit’, znamena schopnost’ poznat’ skuto¢né narusenia a byt schopny na
ne reagovat’ alebo prispdsobit’ sa existujucim sa podmienkam. Druhy bod, vediet’, ¢o hl'adat’,
znamena schopnost’ rozpoznat' kritické faktory interného aexterného prostredia
prostrednictvom monitorovania, ktoré méze odhalit’ existujuce hrozby. Treti bod, vediet’, o
oCakéavat’, znamend schopnost’ riesit’ potencidlne buduce hrozby, predvidat’ prilezitosti na
zmeny, identifikovat' zdroje mozného ohrozenia. Posledny bod, vediet, ¢o sa stalo, je
kritickym bodom hodnotenia odolnosti, znamena schopnost vziat si ponaucenie
s prihliadnutim na Uspechy alebo netspechy (Hollnagel, 2011).
Dalsi pristup k analyze odolnosti navrhol Linkov akol., principom analyzy je vy¢islenie
hodnotenia odolnosti, ktoré je zaloZzené na podobnych systémovych schopnostiach, ktoré sa
daju zhrnat' do nasledujucich styroch krokov:

- planovat’/pripravovat’,

- absorbovat,

- zotavovat’,

- prisposobit’ sa.
Na aplikaciu tohto pristupu je nutné, aby manaZzéri naplanovali a pripravili systém voci
posobeniu neZiaducej udalosti pri zachovani najdélezitejSich funkcii systému. Takto
pripraveny systém je schopny neziaduce dopady lepsie absorbovat, zotavit' sa z Géinkov
neziaducej udalosti a aj pruznejsi sa prisposobit’ novym podmienkam. Linkov tieto $tyri kroky
nasledne analyzoval v ramci Styroch oblasti podvedomia s cielom vytvorit’ maticu hodnotenia
odolnosti. Tymi §tyrmi oblastami SU:

- fyzicka oblast’,

- informacna oblast’,

- kognitivna oblast’,

- organiza¢na/socialna oblast’ (Linkov, 2013).
Na zaklade vysledkov Severského strediska excelentnosti v oblasti bezpeénosti a socialnej
bezpecnosti je mozné tvrdit, ze odolnost a bezpecnost’ je tvorena Styrmi piliermi, ato
spolo¢nost’, institacie, jednotlivei a samotnd infrastruktara, pozri Obrazok 1. Kazdy z tychto
pilierov by mal byt v dobrom stave a plynulo spolupracovat’ s ostathnymi prvkami, aby bola
zachované odolnost’ a bezpe¢nost’ (Nordic Centre of Excellence On Resilience and Societal
Security, 2017).
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Obrazok 1 - Vzt'ahy medzi $tyrmi piliermi odolnosti
Zdroj: podla Nordic Centre of Excellence On Resilience and Socieral Security, 2017

Odolnost’ je mozné vnimat aj z pohladu spdsobu vyrovnania sa s negativnym vplyvom
neziadiceho javu. Méze sa jednat’ o:

- tvrda odolnost’ — kedy posobi priama sila Struktdr alebo institucii, ktoré su pod
tlakom, napriklad zvysSenie odolnosti prostrednictvom osobitnych posiliiujucich opatreni na
znizenie pravdepodobnosti kolapsu systému,

- mékku odolnost’ — schopnost’ systému absorbovat’ a zotavit’ sa z pésobenia
negativneho ucinku neziaduceho javu, ¢ize bez zasadnych zmien funkcii alebo organizacie
Struktary, ktoré zavisia od flexibility a prispdsobivej kapacity systému (Moench, 2009).

V pristupe, ktory bol publikovany Rehakom, je odolnost’ chapana ako vnutorna pripravenost’
subsystémov kritickej infraStruktiry voci negativnym hrozbam, respektive schopnost’ zaistit’
audrzovat' svoje zakladné funkcie pri posobeni negativnej udalosti vonkajSicho alebo
vnutorného charakteru. Vyskumu hodnotenia odolnosti subsystémov kritickej infrastruktary
sa venoval projekt bezpe¢nostného vyskumu Ceskej republiky s nazvom RESILIENCE2015,
v ramci ktorého wvznikla certifikovand metodika CIERA. KIa¢ovym pri hodnoteni
a posilinovani odolnosti je pochopenie ajednoznacné vymedzenie. Odolnost’ je cyklicky
proces, ktory spociva v neustalom zdokonalovani prevencie, absorpcie, obnovy a adaptability
systému, pozri Obréazok 2 (Rehék, 2018).

[Adaptabilita} [ Obnova ]

<~

Obrazok 2 - Cyklicky proces odolnosti
Zdroj: podla Rehak, 2018
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Dalsim vyznamnym prinosom projektu RESILIENCE v oblasti vyskumu odolnosti kritickych
infraStruktar je vytvorenie a otestovanie algoritmu hodnotenia odolnosti prvku Kkritickej
infraStruktary. Jeho grafické zndzornenie je na obrazku 3.

—  krok 1 ]
svyber prvku, u ktorého bude hodnotena jeho odolnost’ vo¢i konkrétnej hrozbe

— krok 2 - }
deskripcia prvku, popis Strukturalnych a vykonovych parametrov
krok 3 ]
deskripcia hrozby, voci ktorej bude prvok hodnoteny

krok 4 ]
*hodnotenie robustnosti prvku

krok 5 ]
*hodnotenie obnovitel'nosti prvku

krok 6 ]
*hodnotenie adaptability prvku

krok 7 ]
svypocet odolnosti prvku

krok 8 ]
*vyhodnotenie irovne odolnosti

I I

Obrazok 3 Algoritmus hodnotenia odolnosti
Zdroj: podla Rehak et al, 2018

Pojem zranitel’nost’

Pod pojmom zranitel'nost’ vo vSeobecnosti rozumieme mieru, do akej systém alebo jeho cast’
moZe nepriaznivo reagovat’ na pdsobenie neZiadtcej udalosti. Dalej vak zraniteInost moze
byt’ chapana ako:

- schopnost’ systému a jeho zloziek (prvkov) akceptovat’ hazard formou strat
a poSkodenia (Ondrasik, 2018),

- nedostatok, slabina alebo stav systému, ktory modze hrozba vyuzit' pre
uplatnenie neZiadlceho stavu (Cordona, 2011),

- nachylnost’ ku vzniku $kody (Cordona, 2011),

- miera schopnosti prostredia odolavat’ udalostiam urc¢itého charakteru po
zohladneni vysky ohrozenia, expozicie, pripravenosti a preventivnych opatreniach (Gallina,
2016).

Na zaklade rozliSovania expozicie rizika je mozné zranitel'nost’ rozdelit’ na dve stranky:

- vnltornu stranku zranitelnosti — jedna sa o prvky, ktoré su schopné riziku
odolat’, zvladnut’ ho a vysporiadat’ sa s nim,

- vonkajsiu stranku zraniteI'nosti — jedna sa o prvky, ktoré budu riziku vystavené
a budd nim ovplyvnené (Bohle, 2001).
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Zranitelnostou sa moze chapat vlastnost' I'ubovol'ného objektu, technického prostriedku
alebo socidlneho subjektu stratit’ schopnost’ plnit’ svoju prirodzenu alebo stanovenu funkciu
v dosledku posobenia vnltornych alebo vonkajsich vplyvov, ktoré mézu byt rdznej povahy
a intenzity. Zranitelnost’ predstavuje tie Casti hodnotené¢ho objektu, ktoré nezabezpecuju
pozadovany stupent ochrany, teda predstavuju slaby alebo l'ahko prekonatelny prvok
v systéme ochrany, alebo vytvaraji vhodné podmienky pre napadnutie objektu, zvysuju
pravdepodobnost’ utoku a néasledne usek. Pri skimani zranitel'nosti sa vykonavaji analyzy
zranitel'nosti, ktorych obsahom mdze byt

- identifikacia potencidlnej zranitenosti objektov KI sohladom na
identifikované ohrozenia,

- identifikacia existujucich ochrannych opatreni aich uc¢innosti pri redukcii,
respektive eliminacii negativneho vplyvu identifikovanych ohrozenti,

- ohodnotenie miery zraniteI'nosti analyzovanych sektorov (Hofreiter, 2014).
Na zéklade vlastného vyskumu sa autorky dopracovali k nazoru, Ze zranite'nost
infrastruktirnych objektov je zavisld na expozicii, citlivosti a schopnosti zvladat mozné
negativne dosledky dopadov. V rdmci expozicie skimame najma dobu pdsobenia hrozby. V
ramci citlivosti skimame ako vel'mi je objekt nachylny poskodeniam pri p6sobeni hrozby. V
ramci schopnosti zvladat’ mozné dopady skimame aka je miera odolavat’ aktualnej hrozbe.

Porovnanie pristupov k odolnosti a zranitelnosti
Obidva pojmy pojednavaju o reakcii systémov na neziaduce udalosti. Odolnost’ chape
neziadice udalosti ako schopnost’ ucit’ sa a rozvijat' schopnost’ prisposobenia sa takymto
zmenam, zatial’ ¢o zranitel'nost’ sa snazi takéto zmeny zablokovat’ (Miller, 2010).
Z iného hl'adiska odolnost’ sa nepovazuje sa opacny termin k terminu zranitelnost’. Povazuje
termin odolnost’ za jednu cast’ z troch indikatorov zranitelnosti. Ostanymi indikatormi je
vystavenie riziku a citlivost’. Logicky z toho vyplyva, Ze aj napriek tomu, Ze odolnost’ moze
byt vysoka, ale ak je aj vystavenie riziku a citlivost’ vysokd, tym sa systém povazuje za
zraniteI'ny (Dixon, 2014).
Ukazovatel'mi na ohodnotenie zranitel'nosti objektu, jeho zon a priestorov su:

- stupent zranitel'nosti, ohodnoteny pomocou kvalitativnych metéd (expertnych
hodnoteni) ako maly, stredny a velky, a podobne,

- pravdepodobnost’ tuspesného ttoku, ktory sa moze vyjadrit pomocou
pravdepodobnostnych modelov v stupnici alebo ako subjektivna pravdepodobnost’.

Opacnymi ukazovatel'mi k predchadzajdicim su:

- stupen odolnosti syst¢ému ochrany objektu (zény, budovy, priestoru), pricom
vyjadrenie stupiia odolnosti bude inverzné Kk stupfiu zraniteI'nosti, to znamena, ze ak stupen
zranitel'nosti bude maly, tak stupeii odolnosti bude velky,

- pravdepodobnost’ zadrzania naruSitela pred jeho dosiahnutim pristupu
k chranenému objektu alebo k chrdnenym zénam a priestorom objektu (Hofreiter, 2014).

Niektori autori prezentuji ndzor, ze pri zvySovani odolnosti systému sa zaroven zniZuje
zranitel'nost’ systému. Uvedené tvrdenie plati aj naopak. Vel'mi ddlezité je poznat” hodnotu
chraneného objektu. Ak sa jedné o objekt nevycisliteInej hodnoty (kulturne dedi¢stvo) potom
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aj zaujem potencidlneho pachatel'a bude velky. Vzdy zalezi na konkrétnom mieste, kde sa
skimany objekt nachadza, zvySeniu zranite'nosti napomaha kvalitnd fyzicka, elektronickd a
plastova ochrana.

Zaver
Vyskum odolnosti a zranitelnosti systémov je jednou z dodlezitych tloh vo vsetkych
oblastiach rozvoja spolo¢nosti. Ochrana kritickej infrastruktiry patri vo vyspelych krajinach
K najviac skimanym témam v ramci bezpeénosti. Vyskumnici na Zilinskej univerzite sa
venuju dlhodobe problematike odolnosti a zranitelnosti prvkov kritickej infrastruktury.
Aktualny vyskum sa orientuje na dopady zlyhania kritickych infraStruktarnych systémov, na
socialnu zranitel'nost’ regionu a spolo¢nosti. Ako klicové v rdmcei vyskumu vnimame vyvoj a
testovanie indikatorov riesiacich celu Sirku bezpec¢nosti, ako napr.:

- indikatory odolnosti,

- indikatory adaptability,

- indikatory robustnosti,

- indikatory obnovitel'nosti,

- indikatory zranitelnosti,

- indikatory kriminality,

- indikatory nehodovosti,

- indikatory fyzickej bezpecénosti,

- indikétory poziarnej bezpecnosti,

- indikatory enviromentalnej bezpecnosti,

- indikatory bezpec¢nosti procesov/prevadzky,

- indikatory bezpecnosti a ochrany zdravia pri praci,

- indikatory informacnej bezpecnosti.

Cielom c¢lanku bola analyza a komparacia aktudlnych poznatkov v oblasti odolnosti
a zranitelnosti. Odolnost’ a zranitel'nost’ prvkov kritickej infrastruktiry tvori ¢ast’ komplexu
hodnotenia bezpecnosti. Zavere¢nym zhrnutim je konstatovanie, Ze bezpecnost’ treba skiimat’
vo vSetkych rovindch od osobnej, cez firmenu, miestnu, regionalu, narodnu, medzinarodnu az
po globalnu. KI'i¢ové je poznanie, Ze vyskum bezpecnosti je vzdy multiodborovou oblastou,
ktoru treba rieSit ako z pohladu prirodnych, technickych, spoloCenskych, lekarskych,
humanitnych i enviromnetalnych vied.

Tento clanok odporucal na publikovanie vo vedeckom casopise Mlada veda:
prof. Ing. Zdenék Dvorak, PhD.

Clanok vznikol za podpory IGP 2019/02 Navrh metodiky hodnotenia odolnosti
infrastruktdrnych objektov v sektore doprava.
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