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RESILIENCIA CESTA K ZVYSENIU
ZABEZPECENIA PRVKOV KRITICKEJ
INFRASTRUKTURY

RESILIENCE THE WAY TO INCREASE THE SECURITY OF CRITICAL
INFRASTRUCTURE ELEMENTS

Nikola Chovanéikoval

Nikola Chovancikova pdsobi ako interna doktoranda na Katedre technickych vied
a informatiky, ktora ma svoje posobisko na Fakulte bezpe&nostného inZinierstva Zilinskej
univerzity v Ziline. Vo svojej dizertaénej praci sa venuje problematike kritickej infrastruktary
a odolnosti jej prvkov.

Nikola Chovancikova works as an internal doctoral student at the Department of Technical
Sciences and Informatics at the Faculty of Security Engineering of the University of Zilina. In
her dissertation thesis she focuses on the issues of critical infrastructure and resilience of its
elements.

Abstract

Critical infrastructure is a complex unit made up of a set of elements that are interconnected.
Critical infrastructure covers processes, systems, equipment, technologies that ensure
prosperity for the state and the citizens themselves. In the society, every element of critical
infrastructure needs to work to avoid disrupting the functioning of local, regional or national
infrastructure. A failure in the transport, energy, industry or other sectors would have a
negative impact on society. Therefore, we should focus on enhancing the security of the
elements and resilience is the way to achieve it.

Key words: resilience, critical infrastructure, security

Abstrakt

Kriticka infraStruktira predstavuje zloZity celok tvoreny z mnozZiny prvkov, ktoré st medzi
sebou vzajomne prepojené. Kriticka infraStruktdra zastreSuje procesy, systémy, zariadenia,
technoldgie, ktoré zabezpeCuji prosperitu pre Stat i samotnych obcanov. V spoloc¢nosti je
potrebné, aby kazdy prvok kritickej infrastruktiry fungoval, aby nedo$lo k naruSeniu
fungovania lokalnej, regionalne alebo narodnej infraStruktury. Vypadok v sektore doprava,
energetika, priemysel, alebo popripade v inych sektoroch, by mal nepriaznivy dopad na

1 Adresa pracoviska: Ing. Nikola Chovanéikova, Fakulta bezpe¢nostného inZinierstva, Zilinska univerzita
v Ziline, Univerzitna 8215/1, 010 26 Zilina
E-mail: nikola.chovancikova@fbi.uniza.sk
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spolo¢nost’. Preto by sme sa mali ststredit’ na zvySovanie zabezpecenia prvkov a resiliencia
predstavuje cestu ako to dosiahnut’.
KTacové slova: resiliencia, kritickd infrastruktara, bezpe¢nost’

Uvod

Pojem odolnost’ sa vyskytuje v roznych oblastiach, ¢i uz v technickych, alebo socialnych.
V readlnom Zivote sa stretavame s réznym vykladom pojmu odolnost. Odolnost’ sa moéze
vnimat’ napriklad ako odolnost’ voci stresu, odolnost’ materialu, odolnost’ vo¢i vode, odolnost’
voCi poziaru. V kazdej oblasti ma Specificky vyznam, ale podstata definicie zostava
nezmenend. Ide o odolavanie voci pdsobeniu negativnych faktorov. Pojem odolnost’ sa spaja i
s novou problematikou a tou je kriticka infrastruktira. Tu vnimame odolnost, ako schopnost’
systému zachovat’ si z&kladné funkcie pri pdsobeni negativnych javov. Podl'a technického
zabezpeCenia infrastruktarnych objektov dokazeme zistit vySku urovne odolnosti.
Stanovenim vysSky odolnosti ziskame informéacie ohladom zabezpecenia hodnoteného
objektu. Na zaklade urovne resiliencie dokazeme prijat’ adekvatne opatrenia na zvySenie
urovne odolnosti, a tym prispejeme i k zvySeniu samotnej bezpecnosti.

Resiliencia resp. odolnost’

Kriticka infrastruktira poskytuje celej spolocnosti zakladné sluzby, bez ktorych by nevedela
fungovat’. Preto je potrebné vynalozit aktivne usilie na posilnenie a udrzanie bezpecnej,
fungujucej a odolnej kritickej infrastruktary, ktord zastreSuje aktiva, siete a systémy, ktoré su
nevyhnutné pre bezpecnost’, prosperitu a pohodu celého naroda. Kriticka infrastruktra musi
byt bezpetna a schopna odolavat vSetkym rizikam a dokazat' sa rychlo zotavit. Pre
dosiahnutie takéhoto ciela je podl'a najnovSich ndzorov sa treba zamerat sa na oblast’
robustnosti, obnovitel'nosti a adaptability vratane ich premennych, ktoré urcuju resilienciu
prvkov, kritickej infraStruktury (Anonym, 2019).

Resilienciou sa podla Ministerstva vnitra USA rozumie schopnost’ absorbovat),
prispdsobit’ sa a/ alebo sa rychlo zotavit' z potencialnej negativnej udalosti. Definicia je
uvedend v oficidlnom dokumente Critical infrastructure Resilience Final Report and
Recommendations. V zahrani¢i je problematika resiliencie a samotnej kritickej infrastruktury
aktivne rozoberana a odbornici sa snazia v tejto oblasti prinasat’ stale nové napady. Aktualnou
ukazkou moderného aaktivneho pristupu krozoberanej problematike je projekt
SmartResilience. Tento projekt je financovany zvyskumného ainova¢ného programu
Eurdpskej Unie 2020 na zéklade dohody o grante ¢. 700621 (Anonym, 2019). Ciel'om
SmartResilience je poskytnut’ inovativnu metodologiu na hodnotenie odolnosti, ktora je
zaloZena na indikatoroch odolnosti. Specifickym ciefom projektu je identifikovat’ nové
inteligentné ukazovatele odolnosti a nasledne vytvorit' pokroc¢ili metodiku a nastroje na
hodnotenie odolnosti. Nasledne ma byt metodologia, resp. nastroje testované v 8 pripadovych
Studiach integrovanych do virtuadlneho mesta v réznych statoch. Ma sa predovsetkym zamerat’
na energetiku, dopravu, zdravotnictvo, vodnu infraStruktdru a kaskadove efekty. Konkrétnym
prikladom pripadovej $tdie moze byt’ pripadova Stidia Charlie, ktora je zamerana na Stadium
odolnosti zdravotnickych zariadeni v Rakusku proti hrozbam, ktoré by mohli sposobit’ vel'ké
mnoZzstvo zranenych, popripade chorych pacientov v husto osidlenych oblastiach (Anonym

95 http://www.mladaveda.sk



Miada veda
. Vol. 7 (2), pp. 94-104
Young S”_[:_IBII_I:B‘ @) pp

2019). Pripadova Studia bude orientovand na nepriame apriame vplyvy na Kriticku
infraStruktaru. Za nepriame vplyvy sa pokladaju katastrofy a teroristické atoky, ktorych
nasledkom je vel'ké mnozstvo usmrtenych alebo zranenych l'udi. Naopak za priame vplyvy sa
povazuje preruSenie sluzieb v zdravotnickych zariadeniach, ktoré su povazované za prvky
kritickej infraStruktdry, napr. nemocnice. Tento projekt ajeho jednotlivé ciele mozu byt
inSpiraciu pre viaceré krajiny, ako efektivne pristupovat’ ku kritickej infraStrukture
a i samotnej odolnosti, ktora predstavuje dolezitd suacast celej problematiky kritickej
infraStruktary. Blizsie informacie ohladom SmartResilience s uvedené na webovej stranke

projektu http://www.smartresilience.eu-vri.eu/.

Pristup Slovenska k problematike odolnosti kritickej infrastruktury

Slovenska republika sa zacala zaoberat’ problematikou kritickej infrastruktiry (d’alej uz len
KI) vroku 1999, kedy bolo zriadené ,,Koordinacné centrum pre bezpecnost ndarodnej
infraStruktdry.” Prioritnou tlohou Koordinacného centra bolo rozsirovat ariadit’ ¢innosti
potrebné na ochranu KI. AZ neskor sa problematika KI objavila v zakone ¢. 319/2002 Z. z.
o obrane Slovenskej republiky v zneni neskorSich predpisov, v ktorych boli ur¢ené objekty
osobitnej doélezitosti. | ked boli tieto objekty dblezZité pre obranu, ale svojim vyznamom patria
medzi prvky systému Kl (Vidrikova, 2013). Problematika KI zacala napredovat’ v roku 2008
kedy bol prijaty Narodny program pre ochranu a obranu kritickej infraStruktdry v Slovenskej
republike v ramci ktorého bolo uréenych 9 sektorov: Voda, Potraviny, Zdravie, Energetika,
Informa¢né a komunikac¢né technologie, Doprava, Verejny poriadok a vnlitorna bezpecnost,
Priemysel, Financie. Cely proces vyvoja vyustil az do vytvorenia zakona o Kl ¢. 45/2011.
Zakon stanovuje zékladné ustanovenia v oblasti KI vratane sektorov a podsektorov. Ciel'om
zakona bolo v stulade so smernicou Rady EU 114/2008 ES posunut doteraj§iu ochranu
najdolezitejSej infrastruktary na vysSiu uroven, hlavne zdbvodu silnejacich hrozieb
terorizmu, kybernetickych utokov a hybridnych hrozieb, ktoré prestavuja globalny problém.
Pre zabezpecenie tohto ciel'a bol potrebny pravny nastroj vo forme zakona, ktory mé za dlohu
eliminovat’ slabé ¢lanky v ochrane Kl azaroven zabezpecit vhodny spdsob jej ochrany
(Vidrikova, 2013).

Za d’alsi nastroj v oblasti zabezpecenia ochrany KI okrem zakona ¢. 45/2011 mdzeme
povazovat Metodické usmernenie Ministerstva hospodarstva SR ¢. 29014/2014-1000-53190
0 bezpecnostnych opatreniach na ochranu prvkov Kl v sektoroch energetika a priemysel.
Metodické usmernenie ma za ciel’ pomoct’ prevadzkovatel'om navrhovat’ a hodnotit’ Grovne
ochrany prvkov KI. Vrdmci usmernenia su vSeobecne charakterizované bezpe¢nostné
opatrenia (organiza¢né a reZimove opatrenia, systémy technickej ochrany, fyzicka ochrana),
prostrednictvom ktorych sa realizuje ochrana (Metodické usmernenie, 2014). Za aktualny
pokrok v oblasti KI moézeme povazovat vytvorenie zakona ¢. 68/2018 o kybernetickej
bezpecnosti, ktora je uzko prepojenda isKI. Sucasny technologicky pokrok posiva
kybernetické hrozby na uplne int Groven. Prave kvoli tymto novym hrozbam treba aktivne
pristupovat’ k ochrane KI. Aktivnym pristupom dokazeme zabranit’ neZiaducim vypadkom,
ktoré by mohli mat” dopad na spolo¢nost’. Jednym z néstrojov ako zvySovat zabezpeCenie
prvkov Kl je prave resiliencia.
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Resiliencia zodpovedna za to, ktoré zékladné funkcie je si schopny prvok zachovat pri
pdsobeni deStruktivnych javov. Na zé&klade prestudovanych informaénych zdrojov je mozné
tvrdit,, Ze problematika resiliencie prvkov Kl nebola doposial’ na Uzemi Slovenskej republiky
riedena. Resiliencii K1 sa zatial’ venovali len vyskumnici z Ceskej a Slovenskej republiky
pocas rieSenia projektu ,,Metodika hodnotenia resiliencie prvkov kritickej infraStruktury*.
Metodika vznikla za podpory grantového projektu V120152019049 ,,Resilience 2015:
Dynamické hodnotenie resiliencie suvztaznych subsystémov kritickej infrastruktary*
podporeného Ministerstvom vnutra Ceskej republiky v rokoch 2015-2019.

Ako bolo spomenuté na Slovensku sa doposial’ nikto aktivne nezoberal problematikou
odolnosti, okrem spominanych projektov. Preto tu vznika jedine¢ny priestor na rozvijanie
tejto problematiky, do ktorého mozu prispiet’ svojimi napadmi viaceri odbornici na
Slovensku, a spolo¢ne mo6zu vytvorit’ nieCo noveho a prinosného pre su¢asna spoloc¢nost’.

Hodnotenie odolnosti

Hodnotenim odolnosti sa aktivne zaoberali odbornici v Ceskej republike v projekte
Resilience. Podstatou projektu bolo vytvorenie metodiky, ktora by umoznovala definovanie
postupov a kritérii pre hodnotenie odolnosti prvkov KI. Metodika je orientovana
predovietkym na hodnotenie odolnosti v technicky orientovanych sektoroch, napr. energetika,
ale nevylucuje sa jej pouZitie s menSimi Upravami v d’alsich oblastiach, napr. v zdravotnictve.
Odolnost’ prvkov sa posudzuje v dvoch zakladnych oblastiach, atymi su technologicka
a fyzickéa ochrana prvkov a manazment organizéacie (Rehak, 2018). Tieto dve oblasti mdzeme
vidiet zobrazené na obrazku ¢. 1, vratane jednotlivych premennych, ktoré su zaradené do
spominanych oblasti. Tieto premenné si vramci hodnotenia odolnosti dolezite, pretoze
umoziuju skamat’ podrobne jednotlivé cCasti prvku, atak prispievaju Kk relevantnému
vycisleniu urovne odolnosti.

— * Techrické
resiliencia

Krizové pripravenost Materidlne zdroje ManaZment rizik
‘ ; ; Organizatnd
resiliencia
Redundancia Finanéné zdroje Inovaéné procesy
¥ 2 2 ¥
Schopnost detekcie Ludské zdroje Vzdeldvanie
‘ ‘ a rozvojové procesy

Reakcieschopnost

£

Fyzickd odolnost

Procesy obnovy

Obr. 1 — Komponenty a premenné determinujuce resilienciu prvkov kritickej infrastruktary
Zdroj: Metodika hodnoceni resilience prvki kritické infrastruktury
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Celé hodnotenie odolnosti prvku KI je tvorené algoritmom, ktory pozostava z 6smych krokov.
Jednotlivé kroky na seba nadvézuju a vytvaraju spolu celok podrobnych informécii. V rdmci
krokov dochadza k samotnému vyberu prvku, popisu prvku, popisu hrozieb voci, ktorym je
prvok hodnoteni, hodnotenie spominanej robustnosti, obnovitelnosti a adaptability,
a v konec¢nej faze vycisleniu resiliencie a vyhodnoteniu Urovne pozri obr. 2.

Vyber prvku

Deskripcia hrozby
Hodnotenie robustnosti

Hodnotenie obnovitelnosti

Hodnotenie adaptability

Vypocet odolnosti

Vyhodnotenie
odolnosti

Obr. 2 - Algoritmus hodnotenia resiliencie prvkov kritickej infraStruktary
Zdroj: Metodika hodnoceni resilience prvki kritické infrastruktury

V nadvéznosti na samotné vyhodnotenie Grovne dochadza k navrhu opatreni pre posilnenie
odolnosti prvku. Pri stanoveni koeficientov na vycislenie robustnosti, adaptability
a obnovitel'nosti sa vychadza z hrozieb, ktoré mozu v budicnosti negativne ovplyvnit
fungovanie prvku KI. Pre kazdy typ hrozby su stanovené odlisné koeficienty merate'nych
poloziek. V ramci projektu CIERA bolo zadefinovanych osem zékladnych hrozieb, ktoré
mozete vidiet’ zobrazené v tab. 1.

Druhy Naturogénne Technické Antropogénne
Vnutorné X Procesno-technologické hrozby Personalne hrozby
Klimatologické hrozby Fyzické hrozby
Vonkajsie Geologické hrozby Kaskadove hrozby
Kybernetické hrozby
Biologické hrozby

Tabul’ka 1 — Klasifikécia hrozieb
Zdroj: Metodika hodnoceni resilience prvku kritické infrastruktury

Po zaradeni identifikovanych hrozieb do prisluSnych kategorii sa stanovuju spominané
koeficienty. Nasledujuca tabulka ¢&. 2 zobrazuje popis meratelnych poloziek abodové
hodnotenia.
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. Meratel’né L , .
P.c. Premenna era ve ne Deskripcia Bodové hodnotenie
poloZky
Cielom je  posuditt  troveti | 5: Prvkom je spracovany
spracovania bezpetnostnej | havarijny plan pre vietky
dokumentacie prvku, ktora zahriiuje: | vyrobné technolégie + plan
Havarijny plan, ktory je nastrojom | krizovej pripravenosti.
pre zaistenie havarijné pripravenosti | 4: Pre prvok je spracovany
v areélu prevadzkovatel’a. havarijny plan pre vsetky
o Plan Kkrizovej pripravenosti je | vy : Ogie.
Krizova Bezpecnostné , . .J p P . J. vyrobne techr_mlogle _
111 . , . nastroj  k zaisteniu  pripravenosti | 3: Pre prvok je spracovany
pripravenost plany . S , A

subjektu kritickej infrastruktary na | havarijny plan, viak len pre
krizové situacie, ktoré mozu ohrozit’ | kIGdové vyrobné technolégie.
funkciu prvku kritickej
infrastruktary: 1p K nie i i
Pozn.: Hodnoti sa predovietkym | ”; dre pl)jrvo ["ejf s’pr?(,:ovany
spdsob, akym bezpecnostné plany zladen bezpecnostny plan.
pracuju s geologickymi hrozbami.

Tabulka 2 - MerateI'né polozky determinujuce robustnost’ prvku kritickej infrastruktary
vo vztahu ku geologickym hrozbam
Zdroj: Metodika hodnoceni resilience prvki kritické infrastruktury

Po kompletnom vyhodnoteni robustnosti, obnovitel'nosti a adaptability nasleduje vy¢islenie

samotnej vySky odolnosti voéi danej hodnotenej hrozbe, napr. povodni. Samotné
vyhodnotenie sa vykonava v hodnotiacom harku, pozri obr. 3.
TR D) A Hodnoceni resilience prvkii kritické infrastruktury 2015-2019
{ |H EINY3) ESILIENCE

Critical Infrastructure Elements Resilience Assessment Critical Infrastructure

Vyhodnoceni resilience prvku kritické infrastruktury

Robustnost [%] RESILIENCE

R= I/ﬂzxg ‘%I

Obnovitelnost [%]

Adaptabilita [%]

Komparaéni tabulka pro vyhodnoceni iirovné resilience prvku a jeho komponent a proménnych

CIIEIRA\

Urovei resilience prvku R,
komponent K
a proménnych P

Vysoki tirovei resilience 85-100 %
Akceptovatelna drovei resilience 69-84 %
Nizka drovei resilience 53-68 %
Nedostacujici aroven resilience 37-52%
Kriticka arovei resilience <36 %

Obr. 3 — Hodnotiaci harok pre vyhodnotenie odolnosti
Zdroj: Metodika hodnoceni resilience prvki kritické infrastruktury
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Kone¢na odolnost’ sa nakoniec graficky zobrazuje. Graf zastreSuje jednotlivé percentuélne
vyhodnotenia robustnosti, odolnosti, adaptability, ktoré dokazeme pomocou neho jednoducho
interpretovat, pozri graf 1.

Robustnost

65%

Adaptabilita 79% Obnovitelnost

RESILIENCE =62 %

Graf 1 — Zobrazenie kone¢nej hodnoty robustnosti, obnoviteI'nosti, adaptability
Zdroj: Metodika hodnoceni resilience prvki kritické infrastruktury

Podl'a grafu vieme, v ktorych hodnotenych oblastiach mé& prvok Kl nedostatky, a naopak,
v ktorych je dobre zabezpeceny. Podl'a mdjho nazoru by bolo najlepS§im variantom, keby
vystupnym grafom je rovnostranny trojuholnik, tzn. kazda hodnotena oblast by
reprezentovala rovnak( percentualnu uroven. Takato moznost' je nerealna, pretoze nie je
mozné, aby objekt spiital vietky hodnotené oblasti, ktoré sa hodnotia pri robustnosti,
obnovitel'nosti a adaptabilite. Ak by troven odolnosti dosahovala najvyssie percenta od 85%
do 100%, vtedy by sme mohli povazovat uroven odolnosti za vel'mi vysoku. Pri takejto vyske
odolnosti mézeme povazovat’ prvok za zabezpeceny, a nebolo by potrebné navrhnat’ a prijat’
Ziadne preventivne opatrenia. Bezpecnost’ by si vyZadovala iba monitorovanie, a v pripade ak
by doSlo k zmene, ktora by ovplyvnila vySku robustnosti, obnovitel'nost’, adaptabilita.

Navrh hodnotenia odolnosti kritickej infrastruktiry na Slovensku

Ako som poznamenala v predoSlej casti prispevku oblast’ odolnosti KI predstavuje novy
priestor na diskusie i vyskumy, ktoré by priniesli nové vyzvy, ktorym by sme sa mobhli
venovat' atym posunuli problematiku dopredu. V sucasnosti pracujeme na univerzitnom
projekte, ktory je zamerany prave na odolnost’ infrastruktarnych objektov. Projekt ma za ciel
zanalyzovat sucasnii problematiku Kl anajst vhodny zahrani¢ny pristup hodnotenia
odolnosti, ktory by mohol byt upraveny a aplikovany na podmienky Slovenska. Na zaklade
analyzy dostupnych informa¢nych zdrojov bola pre aplikaciu zvolend spomenutd metodika
CIERA, ktora sa sustredi na hodnotenie odolnosti. NaSim prinosom v tejto oblasti je jej
Uprava na podmienky Slovenska a mozné terminologické zjednoduSenie pre jej TahSiu
aplikaciu do praxe, pretoze niektoré pouzivané terminy st pre prax nezrozumitel'né, ako bolo
zistené pri konzultacii s odbornikmi na Ministerstve dopravy Slovenskej republiky. V ramci
konzultacii bola rozobrana moznost’ obohatenia o premenné, ktoré by dokazali Specifikovat
metodiku na hodnotenie odolnosti prvkov, ktoré sa nach&dzaju v sektore doprava. V prvom
rade bolo upravené bodové hodnotenie jednotlivych meratel'nych poloziek. Pre praktickejSie
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vyuZzitie bolo navrhnuté spojenie niektorych bodov. V praxi by to predstavovalo, Ze by sa
zmenila Struktdra hodnotenia, t.j. pévodna Struktira bodového hodnotenia je od 1 do 5,
v naSej upravenej verzii by sa Struktura zmenila na hodnotenie od 1 po 3. Kde najvyssie ¢islo
v oboch pripadoch predstavuje najvysSie hodnotenie a najnizSie ¢islo predstavuje najnizsie
hodnotenie splnajuce vietky podmienky. Navrhovani verziu je mozné vidiet' v tabulke 3
a upravenu verziu v tabul’ke 4.

-
P.¢. Premenné Meratf'l ne Deskripcia Bodové hodnotenie
polozky

5: V rdmci ochrany prvku su vyuZivané pasivne a aktivne
bariéry a T'udské ukony.

o ) 4:V rdmci ochrany prvku su vyuZivané pasivne a aktivne
Fyzické Bezpecnostné |Ciel'om je posudit’ tiroven bariéry.

1.5.2 -
odolnost’ bariéry bezpecnostnych prvkov.

3: Vréamci ochrany prvku s0 vyuZivané iba pasivne
bariéry.

1: Vramci ochrany prvku nie sl vyuzivané Ziadne
bariéry.
Tabulka 3 — Meratel'né polozky determinujuce robustnost’ prvku Kl
vo vzt'ahu k procesne-technologickym hrozbam
Zdroj: Metodika hodnoceni resilience prvki kritické infrastruktury

Meratel'né

P.L. Premenné .
polozky

Popis Bodové hodnotenie

3: V ramci ochrany prvku si vyuZivané
pasivne a aktivne bariéry a l'udské ukony.

Posudenie drovne
bezpeénostnych prvkov
hodnoteného prvku KI.

Fyzicka Bezpecnostné
odolnost’ bariéry

2: Vramci ochrany prvku sd vyuZivané
bud’ pasivne alebo aktivne bariéry.

1.5.2

1: V rédmci ochrany prvku nie st vyuZivané
Ziadne bariéry.

Tabulka 4 — Upravend verzia meratelnych poloZziek determinujucich robustnost’ prvku Kl
vo vzt'ahu k procesne-technologickym hrozbam
Zdroj: autor

Pri zmene Struktary bodového hodnotenia sa muselo prisposobit’ i matematické vyjadrenie
premennych, z ktorych sa vychadza pri vy¢isleni odolnosti. PGvodny matematicky vzorec (1)
bol zmeneny na vzorec (2).

1
P}' == 20 Z MPka
=1 1)

L
P = 33,32 MP,w;,
= ©
Dalsia zmena, ktord vramci projektu bola vykonana, bola Uprava hodnotiacich hranic
v hodnotiacom héarku odolnosti. Pévodny harok moZete vidiet' na obrazku ¢. 3 upraveny
vysledny harok je zobrazeny na obrazku ¢. 4. Vysledna Uroven resiliencie bola zredukovana
z 5 drovni na 3 Urovne.
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/0N Critical Infrastructure Elements Resilience Assessment

Vyhodnoceni resilience prvku kritické infrastruktury

Robustnost [%] l RESILIENCE
R=1/n 3K, [%]

Obnovitelnost [%] ‘

|

Komparatni tabulka pro vyhodnoceni irovné resilience prvku a jeho komp ta promé h

Uroven resilience prvku R,

CIERA H——

a proménnych P

Vysoka iliroven resilience 75-100%
NizKkd tiroveri resilience 40-74%
Kriticka tirovei resilience < 39%

Obr. 4 — Upraveny hodnotiaci harok odolnosti
Zdroj: autor

Poslednou fazou projektu bolo vykonanie porovnania hodnotenia odolnosti metodikou
CIERA, pozri obr. 5, a upravenou verziou metodiky, pozri obr. 6. Upravena metodika bola
aplikovand na potencidlny prvok kritickej infraStruktiry v sektore doprava. Jednalo sa
0 Zelezniény most, na ktorom bola posudzovana hrozba vykolajenie vlaku, Kktord je
zaradzovana medzi procesno-technologické hrozby.

Resiliencia=57,67 %

Obr. 5 — Vyhodnotenie odolnosti prvku metodikou CIERA
Zdroj: Autor
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=

Adaptabilita Obnovitelnost

Resiliencda=66,22 %

Obr. 6 — Vyhodnotenie odolnosti prvku upravenou verziou
Zdroj: Autor

Na zaver mdézem konstatovat’, Ze v oboch pripadoch voéi procesno-technologickej hrozbe
vykol'ajenie vlaku bola uroven odolnosti stanovena ako nizka. Takze sa mézem domnievat’,
Ze upravena verzia metodiky méze mat’ rovnakd vypovedni hodnotu ako metodika CIERA.
Do buducna v d’alsich projektoch planujeme bliZSie prebratie konkrétnych bodov s ostatnymi
prevadzkovateI'mi zainteresovanych sektorov KI, aby boli vytvorené vhodné pravidla
a podmienky pre hodnotenie odolnosti prvkov Kl na tzemi Slovenskej republiky. Vytvorenie
oficialnej metodiky, ktor4 by mala vypovednd hodnotu a bola by aplikovatel'na v praxi pri
samotnom hodnoteni odolnosti prvkov K, je predmetom d’alsich diskusii a projektov.

Zaver

Problematika KI predstavuje oblast, kde je mozné rozvijat' viacero novych napadov
a pristupov, ktoré by problematiku KI posnuli dopredu, predovSetkym na Gzemi Slovenska.
Uprava a nasledna aplikacia metodiky CIERA z Ceskej republiky predstavuje novi cestu ako
priniest na Uzemie Slovenska nie¢o nové voblasti Kl ahodnotenia jej odolnosti.

Tento clanok odporucal na publikovanie vo vedeckom casopise Mlada veda:
prof. Ing. Zdenék Dvorak, PhD.

Tento prispevok bol realizovany v ramci rieSenia univerzitneho projektu:
,,Hodnotenie odolnosti subsystémov infraStruktarnych objektov.*
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